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基于耦合映像格子模型的时空混沌二值序列及其性能分析 
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摘 要 基于耦合映像格子模型。给出了一种时空混沌二值序列的产生方法，并对其性能进行 了．详细分析。结果表明。 

该种时空混沌二值序列具有十分理想的随机性和相关性。此外，混沌序列容易产生和控制 ，具有线性复杂度 高、对参数 

敏感等特性 ，因此特 别适合于在保密通信和密码学等诸多领域 中应用。 
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Abstract In this paper，a technique of generating spatiotemporal chaotic binary sequences based on coupled map lat— 

tices model is proposed and the performances of binary sequences are analyzed in detail．The results indicate that this 

kind of spatiotemporal chaotic binary sequence has very ideal randomicity and excellent correlation．Moreover，chaotic 

sequences can be easily generated and controlled，and possess properties of higher linear complexity and sensitivity 

with respect to the system parameters，SO they are very suitable to application in secure communication and cryptolo- 
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1 引言 

我们知道，传统密码学中常用的两种加密方法是分组密 

码和序列密码口]。大多数分组密码如 DES，CAbST，Lucifer， 

FEAL等都是基于 Feistel网络结构的，并精心设计了S一盒或 

P一盒，以提高密码系统的强度，此类密码的安全性依赖于密钥 

的安全。而序列密码采用的方法比较简单，由一个伪随机序列 

发生器(多数是围绕 LFSR而设计的)产生一串伪随机序列， 

再与明文进行异或得到密文，序列密码的安全性依赖于伪随 

机序列的随机性和不可预测性，也就是说其核心问题是伪随 

机序列发生器的设计。目前广泛采用的序列如 m一序列，由于 

线性复杂度低，当采用高效的 Berlekamp—Massey算法[1。 

时，仅需检测序列的2n个输出位后就能够重构LFSR，从而破 

译该系统[】]。因此如何借助新的手段来产生复杂度高的随机 

序列成为密码学界普遍关注的问题。 

由于混沌序列具有类噪声、宽频谱、复杂度高、难以预测 

和对参数敏感等许多符合密码学要求的特性，因此正逐渐受 

到人们的重视[2“]。但是采用单一的低维混沌系统存在被攻 

破的潜在危险，如文E7-1使用的非线性动力学预测或回归映射 

方法，以及文[83使用的神经网络方法等都可以成功地重构混 

沌系统，从而使基于混沌的保密通信系统失效。于是人们开始 

尝试使用超混沌系统 ]、带时延的混沌系统 或时空混沌系 

统口 “]，以期提高系统的安全性能。 

本文将基于耦合映像格子模型[1 ，研究时空混沌序列的 

二值化方法，并对二值序列进行了详细的性能分析。结果表 

明，本文给出的时空混沌二值序列具有多项优良特性，可广泛 

应用于保密通信和密码学等领域。 

2 耦合映像格子模型 

采用文[12]中的一维耦合映像格子模型(CML，one—di— 

mensional coupled map lattices)。 

z『l+l一(1一)，l—y2)，(z：)+)，lf(xT。)+y2f(x~+。) (1) 

式中 表示第 i个格子在n时刻的状态，，为格子的局部状 

态演化方程，一般取混沌映射。)， 和 y。为耦合系数，y】>y2>／o， 

如果 y2—0则模型(1)简化为如下形式的单向耦合映像格子模 

型： 

z 一(1一)，1)，(Z)+)，lf(x7 ) (2) 

对于一个开流系统，边界条件对系统的动力学特性影响 

很大[1“。本文假设系统(1)具有如下形式周期边界条件： 

z ’一z：，V ，l∈Z (3) 

其中L为系统规模即格子的数量。函数 -r取为 Logistic映射： 

f(x．)一1一口z：，一1≤z．≤1 (4) 
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当控制参数n一2时，每个格子都处于混沌状态。图1为格子数 

L=looB~系统(1)的时空演化图(演化了300步)。 
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图1 L=100时系统(1)的时空演化图 

文[143研究了系统(1)的同步问题，当用一个混沌信号作 

为初始驱动序列，耦合系数 y 和 y 取适当值时可实现两个系 

统(驱动系统和响应系统)的时空混沌同步，进而可实现保密 

通信。为此我们使用 Chebyshev映射产生混沌驱动序列，见式 

(5)，控制参数硼一2。驱动序列也可以由分段线性映射、Chua 

电路或Lorenz系统产生 

z_+l—COS(2 arccos(z ))，W∈Z ，一1≤z ≤1 (5) 

下面我们主要研究由系统(1)生成的时空混沌序列的二 

值化问题，并对二值化序列进行性能分析。 

5 时空混沌二值序列 

如果系统(1)具有 L个格子，则可产生 L个时空混沌序 

列，这些序列都是连续的实值序列，需要将其二值化后才能用 

于如扩频通信、数字图像加密等场合。在实验中，耦合系数 y- 

一0．8，y 一0，O1，式(5)的初值 z。一0．6，我们发现由(1)产生 

的混沌序列的随机性不是很好，当 L—looB~，用式(5)生成的 

序列作为系统(1)的驱动序列并演化1000步，任取一个格子序 

列考察其密度分布，均具有类似图(2)的分布形态。从图中可 

看出分布不是关于0点对称的，序列值更多地分布在0～1之 

间，若用阈值0来符号化该序列将得到一个平衡性不理想的二 

值序列，因此需要采用另外的二值化方法来克服这个问题。 

图2 时空混沌序列的密度分布图 

文[153给出了一种比较可行的方法。先将某个格子序列 

取反．再与另～个格子序列相加，这样得到的序列其分布基本 

上是关于0点对称的，然后用阈值0对其进行符号二值化操作。 

例如对格子序列z：和z：，按上述思想处理后可得到如下两个 

新的序列 和 

一 (z：一 。)／z， =(z：一z )／z 

它们的分布密度见图3和图4。从处理的结果看，新序列关 

于0点的对称性得到了很大的改善，这一点对获得性能优良的 

二值化序列是很关键的。 

图3 序列 的密度分布图 

图4 序列 的密度分布图 

4 二值序列性能分析 

本节我们将对时空混沌二值序列的多项性能进行分析， 

包括序列的01平衡性、独立均匀分布特性(序列检验)、游程特 

性、相关特性、线性复杂度、周期和参数敏感性。如果不特别说 

明，实验中格子数均为40．序列长度则根据需要进行指定。 

4．1 平衡性检验 

平衡性是指序列中的“1”与“0”的数目应该相等。为检验 

平衡性，我们构造如下 统计量： 

(6) 

式中 ，表示序列取值 i的个数，Ⅳ为序列长度。当显著性水 

平取为5％时，对应的 值为3．841。如果该统计量的值小于 

3，841，则该序列通过检验。对不同序列长度的混沌二值序列 

进行实验，结果见表1。从该表中 项的数值看，实验中每种 

长度的序列都通过了检验，表明二值序列具有很好的平衡性。 

表1 时空混沌二值序列平衡性检验 

4．2 序列检验 

序列检验用来判定转移概率是否合理，即出现相同和不 

相同相邻元素的概率大致相等。令 noo表示O0的个数，m 表示 

11的个数， 。表示10的个数， 。 表示01的个数。记 。一noo+ 

。。，” = 。l+ 则可以证明如下统计量Ll 

x2= ∑
j- o

(no)z_ 
n i-- 

)z+1 (7) 

近似服从 自由度为2的 分布，当显著性水平取为5％ 

时．对应的 值为5．991。 
· 】97· 
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驱动序列取不同初值(可由随机数产生)，对200组长度均 

为20000的混沌时空序列进行了序列检验，结果通过率为 

97．5％。 

4．5 游程特性 

S．W．Golomb口 在其提出的序列随机性公设第2条中指 

出，在一个长度为 的周期内，1游程的个数占游程总数的1／ 

2，2游程的个数占游程总数的1／2 ，⋯，d游程的个数占游程 

总数的1／2 ，而任意长度的0的游程个数与1的游程个数相同。 

取序列长度分别为128、256、512、1024和2048，表2为每个 

长度下1O0组时空混沌序列各个游程的平均值，我们只给出了 

前面5个游程的实验数据。从表2中的数据可看出，时空混沌序 

列能很好地满足 Golomb提出的对随机序列的游程特性要 

求。 

表2 时空混沌二位序列游程特性 

4．4 相关特性 

相关特性是混沌序列应用于扩频通信和密码学的一个很 

重要性质。我们期望混沌序列的自相关函数类似于函数 ，而 

互相关函数接近于零。设 n“ ，n 代表长度为Ⅳ 的两个不同 

的序列，根据相关性定义，序列 n“ 和 n 的非周期互相关函 

数为 ： 
一

1一 

f 1∑口 (口 ) ，O~m<N 
I ’ ‘·。 

cd“) ( 
，

1一Ⅳ≤ <0 @ 

l¨ ·。 

L 0，lmf≥Ⅳ 

当n“ 一n 时，式(8)即为序列的非周期自相关函数。实 

验中我们随机地抽取了两个时空混沌序列，如第3节中的 Z 

和 ，计算了Z 的自相关函数以及 与 的互相关函数， 

我们截取相关间隔为一500～500，并进行归一化处理，对应的 

结果如图5和图6所示。理想的自相关特性是当Ⅳ一。。时有 c 

(0)一0．5和c(m)一0(m≠0)，而互相关函数处处为零。但由 

于受计算精度的影响，序列的长度不能无限长，导致自相关旁 

瓣和互相关函数不是恒为零。即使这样，从测试结果看，我们 

给出的时空混沌序列的自相关特性和互相关特性还是比较理 

想的。 

0．5 

0 
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图5 序列 ；：的自相关函数 
’

L 

0．2 

蝴船 
0 5∞  

图6 序列 与 ：的互相关函数 

4．5 线性复杂度 

线性复杂度在密码学中的重要意义在于：对于一个线性 

复杂度为 的序列，只要知道2 个任意连续码元，就可以给 

出该序列的等效线性反馈逻辑，从而复制出该序列 ]。因此序 

列的线性复杂度越高，其被破译的可能性就越低。 

Berlekamp—Massey算法口 州可在多项式时间nL内计算 

出线性复杂度为 L的 长序列的线性复杂度。表3给出了用 

B—M 算法计算的时空混沌序列的线性复杂度。由文[19，20] 

知．对于一个长为Ⅳ 的独立等概率同分布二进制随机序列， 

其线性复杂度应逼近于 N／2，并且不论序列有多长．其线性 

复杂度的方差都逼近于一个常数86／81。从表3中的计算结果 

得知，时空混沌二值序列具有十分理想的线性复杂度，即LC 

≈ N『2 

表3 时空混沌二值序列的线性复杂度 

4．6 周期性 

理论上混沌实值序列的周期应该是无限长的，然而在二 

值化时，由于计算机的有限字长效应，使得混沌二值序列的周 

期缩短。本文给出的时空混沌二值序列也存在同样问题。 

为了有效克服混沌系统因有限精度效应而产生的短周期 

行为，我们可以采用更高计算精度的计算机，或者用伪随机发 

生器(PRNG)产生的伪随机数去扰动混沌轨道，以改善离散 

轨道的遍历性，也可以采用 m一序列与混沌序列相结合的方 

式[ 。例如周红等[2”利用 m一序列与有限精度下的混沌二 

值序列进行异或得到新的二值序列，同时将其延时一个时间 

单位后反馈给混沌系统，以产生下一个有限精度混沌二值序 

列。此方法能保证得到的新的混沌二值序列的周期是 m一序列 

周期的整数倍。因此我们可以采用类似的方法，以满足工程应 

用中对时空混沌二值序列长周期的需求。 

4．7 参数敏感性 

混沌序列对系统参数和初值的极端敏感依赖性是混沌系 

统固有的特性。这主要是由于系统的 Lyapunov指数大于零， 

导致从相似初始值出发的两条轨道随着时间的演化将以指数 

速率相分离。对时空混沌二值序列的参数敏感性进行实验，驱 

动系统(5)取不同初值和不同控制参数，实验结果见表4。现举 

例说 明：如第 1列数据，驱动序列初值分别取0．300000和 

0．299999(仅相差10 )，控制参数埘取相同值2，时空混沌序 

列长度为1000，这样就可以得到两组混沌二值序列，每组都有 

(下 转 第232页) 
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合图像，保留了不同聚焦点图像中的清晰区域及其各种特征 

信息，融合效果优于其它几种融合方法。而且，将本文的方法 

应用于医学图像融合，效果也较理想。 

融合算法中，保留低频部分的比例参数 R和区域局部能 

量计算选择的窗口大小参数 的选择，根据不同的图像有所 

不同，使用的时候可以根据情况通过经验和实验的方法选取。 

此外，对于小波分解层数的选取，本文中是直接选择了一层小 

波分解，使用时根据图像的不同，也可以选择多层小波分解， 

这样，可以保留更多的高频分量参与局部能量的判定分析，提 

高融合效果。 
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4O个序列(格子数为40)。计算每个格子对应的两个序列的位 

变化率，然后对4O个格子序列的计算结果求平均值，得到表4 

中的位变化率5O．53 。其他列的数据均按此方法产生。 

表4 时空混沌二位序列的参数敏感性 

表4中的实验结果表明，时空混沌二值序列对驱动系统的 

初值和参数非常敏感，不同初值和控制参数下得到的二值序 

列都有接近5o 的位变化率，因此对参数进行猜测都将导致 

对序列破译的失败。 

结论 本文基于一维耦合映像格子模型，用 Chebyshev 

混沌映射作为驱动序列，给出了时空混沌二值序列的产生方 

法，并对二值序列的性能进行了详细分析。分析结果表明，本 

文讨论的时空混沌二值序列具有十分理想的随机性和相关 

性。由于混沌序列的产生非常方便，只需修改驱动系统的初值 

和控制参数，就可以产生数量众多性能优良的二值序列，并且 

序列的线性复杂度高、难以破译，可广泛应用于保密通信、密 

码学等诸多领域。如用时空混沌二值序列替代 7n一序列或 

Gold序列，以满足CDMA通信对大容量的需求。 

由于耦合映像格子模型可以一次同时产生多个随机序列 

(与格子的规模有关)，因此可利用该模型来设计多路通信系 

统，以满足如数字图像等大数据对象的多路保密通信需求．本 

文的进一步工作可研究这种多路保密通信系统，我们将在后 

续的文章中报道。 
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