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密码体制的量子算法分析 

吕 欣 冯登国 

(中国科学院研究生院信息安全国家重点实验室 北京100039) 

(中国科学院软件所信息安全国家重点实验室 北京100080)z 

摘 要 很多快速量子算法都可以归结为隐子群问题的讨论，本文回顾了隐子群问题量子算法的基本思想，分析了群 

上量子算法的优越性。分析 了可以归结 为隐子群问题的公钥密码体制 ，描述 了求解椭圆曲线上离散对数问题 的量子算 

法，讨论 了隐子群问题量子算法的局限性。 
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Abstract Many fast quantum algorithms，which cannot be solved efficiently by classica1 probabilistic algorithms．can 

be reduced to the discussion of hidden subgroup problems、The quantum algorithms of hidden subgroup problems are 
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1 介绍 

量子计算是量子力学与计算机科学相交又的学科。近年 

来，在量子信息论、量子纠错、量子保密通信等方面都有很大 

的突破。量子信息学的研究对现代密码学有两方面的影响。一 

是快速量子算法对一些密码体制带来威胁。另一方面是量子 

密钥分配的研究给探索无计算假设的密码体制带来了新思 

路。本文主要讨论前一个方面的内容。 

对量子计算的研究开始于20世纪80年代初。著名物理学 

家 Feynman在1982年提出了普适量子模拟器的概念，并指出 

未来的量子计算机有可能会在某些方面优越于传统计算机。 

同时指出了用经典计算模型不能有效地模拟量子模型[】]。并 

预言量子计算可能会优越于现有的计算理论。Deutsch描述 

了一个可以模拟任何有限的、可以实现的物理系统的量子计 

算模型一量子图灵机模型[2 和量子线路模型[3]。Andrew Yao 

证明了Deutsch的量子图灵机与量子线路多项式计算的等价 

性 ]，使研究人员可以用线路来描述量子算法。受Simon[ ]启 

发，Peter Shor在1994年，给出了大整数分解和离散对数问题 

的多项式时间的量子算法[6]，使部分经典计算的难题可以在 

量子计算机上以用多项式时间算法解决。因为这一算法对基 

于RSA的密码体制构成威胁，使得量子计算机引起人们空前 

关注。另一个著名的量子算法是 Glover的量子搜索算法[7]。 

量子搜索算法并没有在指数上加速 NP完全问题的求解，但 

其应用的广泛性同样很有意义。 

现代密码体制是基于单向函数的存在性。单向函数是指 

满足下面条件的函数 ：(0，1) 一(0，1) ： 

1)函数求解是容易的，即存在确定性多项式算法，输入 

，求 ( )是容易实现的。 

2)求逆是困难的，即对于任何概率性多项式算法，求解 

厂 (y)一 是困难的。 

许多公钥密码体制都是建立在单向函数存在性的基础之 

上的。例如：基于大整数分解的RSA公钥算法。而单向函数的 

选择范围在(ⅣP—P)范围内(这里假设 P≠ⅣP)。 

图1 量子算法的基本模型 

研究表明[8．9]，Deutsch算法，Simon算法，以及 Shor的大 

整数分解和离散对数算法都可以归结为对隐子群问题的讨 

论。本文讨论的主要目的在于如何把一些现代密码体制归结 

为隐子群上问题，用量子算法进行分析。量子算法的优势在于 

能够同时对不同的态进行并行操作。而量子算法在群结构上 

的优势在于能够对群上具有不同性质的集合(陪集)进行并行 

处理，并能够通过做某种数学变换(常用到的是离散傅里叶变 

换)，来巧妙地标记出所要找的集合 H。而 H 通常与 G之间 

保持着很好的数学关系(见图1)。而并行变换通常是由某些并 

行码(如Hadmard变换)或傅里叶变换来实现。 

2 量子傅里叶变换 

傅里叶变换在经典信息处理中扮演着重要的角色，同样 

量子傅里叶变换也是很多快速量子算法的基础。 

*)基金项目：本文得到国家重点基础研究发展规划973项目(G1999035802)和国家自然科学基金项目(60273027)的资助．吕 欣 博士研究生- 
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定义1 给定一组正交基l0)，l1)，⋯．1 2 )，Ⅳ一2 。离散 

量子傅里叶变换定义为： 
N — l 

QDF(Jz))一专  exp(2nixy／N)Jj，) (1) 
、，N 

量子傅里叶反变换定义为： 
N  

1

-- 1 

QDF (25 exp(2~iya)lY)一l ) (2) 

可以看出，用量子傅里叶反变换可以方便地估计相位 l 

)。当然这是以量子态可以测量的量子力学基本假设为依据 

的 ]。可以验证量子傅里叶变换为酉变换。 

5 隐子群上的量子算法 

5．1 函数求周期 

基于文[93的思想，一个函数f(z)是周期函数，如果满 

足：对于V z，存在最小的整数r，使得，(z)一，(z+r)，r称作 

，(z)的周期。求函数周期的问题是量子算法中最为重要的算 

法之一。设有酉变换 ，满足：Iz) ，I，(j，))一lz)l，(z+j，)) 

根据量子理论，设存在酉变换 和本征向量l )，如果存 

在复数“，使得 I )—“I )，“就称作 【，对于本征向量f )下 

的本征值。定义量子态： 

一 —  ∑exp[_27r
，

ik
．． s]If( (3) 

√ r 

容易验证 l＆)是酉变换 的本征向量,exp[ ]是对应的 

本征值，容易验证 U，l )一expLr_2~i_kxJ．1＆)
。 

同时注意到：观察(3)式，当 k等于零时，幅值有 r个相同 

的解，求和后为1。当k等于零时，幅值有 r个不同的解均匀分 
r-- I 

布在单位圆上，求和后相互抵消，结果为0。所以有 f )一厂 

(O)，由于对l )不容易制备，因此可用，(O)来替代。 

函数求周期算法步骤如下： 
r— l 

1)初始化两个寄存器为：Io)l，(o))一 lO) ) 
-̂ l 

1 

N  -- 1 

2)对第一个寄存器执行QFT得：专 厶 Iz)l＆) 
√ N q 

r一 1 

1 

3)执行第二个寄存器执行酉变换 ，得：÷  
、，N 

N 一 1 

n  

(厶 exp(2nikx／r)Iz))l ) 

4)对上式第一个寄存器执行量子傅里叶反变换，通过量 

子测量得到÷的近似值。再通过数论中连分数的知识就可以 

求出r的值。有关连分数的概念请参阅文[83。 

5．2 群元素求阶 

令有阶为Ⅳ的群G，群上的二元运算已知。口∈G，求满足 

ar一1的最小的 r的问题就称为群元素求阶问题。群元素求阶 

是函数求周期问题的特例。在该算法中定义 

J )一士 ∑ p[_ ]Jas) (4) 
~／ r 。 

为酉算子 的本征向量， 满足Ix)U。l )一Iz)In )，相应 

的本征值为exp(27cikz)，同样有： I )=expLr_2nikxjnf ) 

按照函数求周期量子算法的步骤就可以估计出r的值。 

要注意的是这里的运算 是群G上的运算。算法如下： 

_、 

1)初始化两个寄存器为lO)l1)一l0)厶 l ) 

2)对第一个寄存器执行QFT．机器状态变为：—：l_∑ 
、／／2 。 

Z 一 1 

(∑ l )l )) 
- 0 

因为现在不知道 r的值．所以用 re>logz，，这里可选择 

， =log2N。 

， 

z 

3)对第 二个 寄存器 执行酉 变换得： (25exp 
、／／2 x=O 

(2nikx／r)lz))l＆) 

工 

4)对第一个寄存器执行QFT 得出÷的近似值，在通 

过连分式计算得出r的值。 

5．3 隐子群问题 

定义2 G为一个有限群，H是 G的子群。(n1G，a2G，⋯， 

n G)称为G关于子群 H的左陪集， 为群 H的阶。X为一个 

集合，存在映射 ：G—X， (1<i<n)是常数，并对于 污 有 

≠ 。求这样的一个子群H 的问题称之为隐子群问题。 

根据群论的观点，陪集实质上是对一个群或说为一个集 

合的等价划分，把一个大集合划分为具有某种共同特性的小 

的集合。把对 G的研究，转化为对比群G元素个数少得多的 

陪集的研究。而量子并行处理的特性与群上这种等价划分的 

结合，使得在经典计算机中的很多难题，在量子计算机上可以 

在多项式时间内解决。 

4 可归结为隐子群问题的密码体制 

4．1 大整数分解问题 

根据数论知识大因子分解问题可以归结为整数模 Ⅳ群 

上求元素阶的问题 。设 G是一个 z／z-v的加群，定义 ，：z 

—G上的函数，，(z)一口 mod N，a是群 G元素，并且gcd(口， 

Ⅳ)一1，求最小的z使得，a modⅣ一1。 

x：{ a modⅣ一1，z∈Z}是满足 ，(z)一1所有的解的 

集合，这里 X={r，2r，⋯， r)是满足条件的解，实际上 X是群 

G的一个子群。把问题归结为求群的子群的生成集加快了算 

法的速度。G通过陪集分解可划为如下若干个关于子群 X的 

等价类，分别用G ，G ．．，G，表示； 

G={g。fg。一口r，a∈Z}U(g f口r+1，口∈z}U⋯U(g，一 f 

ar+ (r一1)} 

求群元素阶的问题就转化为在G ，G2，⋯，G，中求 G，的生成 

集的问题。 

对于上面问题，，：z—G是一个同态映射，Ker(f)一{zI 

a mod N=ec}，求阶问题归结为求同态映射核的问题。 

利用经典计算来分解大整数的现有的最快算法的计算复 

杂度为 exp(c(nlog) )[ ]，而用上述量子算法可以通过 O 

( )步操作实现。 

4．1．1 可以归结为整数分解问题的密码体制 

4．1．1．1 RSA公钥体制 

RSA密码体制是典型的基于大因子分解问题的密码体 

制。并且有结论；RSA的破译难度不超过大数分解。Peter 

Shor[‘ 提出的量子算法的初衷就是为了解决这一应用广泛的 

公钥体制。这里不再赘述。 

4．1．1．2 基于二次剩余的密码体制 

概率公钥密码体制是相对于确定性公钥系统的，它是一 

类基于二次剩余问题的密码体制(如RSA)，其优点在于攻击 

者不能预先计算出某些明文对应的密文。二次剩余问题定义 

如下：令 z 一{口∈Z Igcd(口， )=1， 一户g，存在 ∈z：，并且 
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(÷)一1，问z是否rood n是的二次剩余的问题。(÷)代表z 

mod n的Jacobi符号。 

由数论的知识，知道n的分解或n本身就为一素数时，二 

次剩余问题很容易解决。所以说二次剩余问题并不比分解 n 

困难。即二次剩余问题可以归结为大因子分解问题。 

另外还有其他的密码体制，如 Rabin密码体制。Rabin体 

制是建立在求 ≠(n)的困难性之上的。而事实上，求 ≠(n)的难 

度与分解 n相当。 

4．2 离散对数问题 

4．2．1 离散对数问题量子算法 

已知阶为 Ⅳ的群G，a∈G是群G的一个生成元，并且有 

ar一1，对于b=a 已知a求 b在多项式时间内容易求出，已知 

b求 m的问题称之为群 G上的离散对数问题，认为是经典难 

题，记为re=log b。 

定义式(4)为 和 共有的本征向量，其中lz) lY) 
= lz)ld )，lz) ly)一lz)lbXy)，相应的本征值分别为 exp 

(2nikx／r)和exp(2nikmx／r)。文[9]先利用量子求阶算法，求 

出r。而后再执行 来估计(km／r)的值，这虽然使得计算复 

杂度降低，但很难保证两次计算中k值相同，使得算法很难实 

现。本文中，把两次测量合并为一次，虽然量子操作较文[9]增 

多了，但能有效地确定 k的值，从而可以有效地估计 m，算法 

如下： 

1)初始化三个寄存器为}0)}0)lI) 
r—．i 21

_

i 

_、 _、 

2)设 z一21ogzN，对前两个比特执行 QFT得：厶 (厶 l 

21
—

1 

))(厶 l ))l ) 
2- o 

3)分别对前两个寄存器执行有变换 ， 。得： 

，一1 2f一1 21—1 
_、 _、 _、 

厶 (厶 exp(2nikx／r)l ))(厶 exp(2nikmy)l ))l ) 

4)分别对前两个寄存器执行 QFT 得：(k／r)，(km／r) 

5)利用连分式运算计算出m mod 的值 

4．2 2 可 以归结为离散对数 问题的密码体制 

4，2．2，1 Z／Z．循环群上的离散对数问题 

EIGamal公钥算法是建立在 (户为一素数)上离散对数 

问题的算法。EIGamal公钥算法{P，C， }，P一 是明文空 

间，C一 × 是密文空间，a∈ 是一个本原元。 一{(户， 

a，a， )l ； (mod户)}是密钥空间。公开P，a， ，保密a。详细 

的加解密过程见文[13]。从 EIGamal体制的密钥构成可以看 

出，其实质是求 z／z，这个循环群上的离散对数问题，由 

4．2，1的算法可以直接求出私钥 a。 

4 2．2．2 椭圆曲线上的离散对数问题 

椭圆曲线密码体制基于椭圆曲线上离散对数问题的难解 

性的。对于 Galois域 GF(p)(P>3)上的椭圆曲线 E，是满足 

下面方程的所有点( ， )( ，y6GF(p))的集合： 

Y。一 ’+d +6 

并定义E上的无穷远点为 D，其中4d’+2762≠0。 

点集合对于下面的加法规则构成一个加群： 

(1)D+D—D(2)( ， )+D一( ， )(3)( ， )+ ( ，--y) 

一 0 

已知点 K6E，定义对点K 自身按上述加法规则加 n次，其结 

果为 G—nK。在椭圆曲线上求点 K6E的n次加法操作的运 

算可以用“重复加倍和加”方法来计算 ”】。已知G、 求 n的 

同题称之为椭圆曲线上的离散对数问题 ，被认为是经典难题。 
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类似于 Peter Shot的离散对数量子算法，给出椭圆曲线 

上的离散对数算法如下： 

对于 A，B∈E，设 B=mA，rA—D，椭圆曲线 E满足上述 

定义。 

令f(x1，z2)一 B—z2A，则有 [(z1+k)，,272+ks]一f 

( +zz)，( ，km)称为f(x。，zz)的周期。 
，一 l 

定义 一— ∑ p(一2re 'ks)I sA> 
、／／r 。 

为 和 共有的本征向量，其中lz) l )一l z)lAzy>，l 

z) 。l )一』z)』Bxy)，相应的本征值分别为exp(2nikx／r)和 

exp(2nikmx／r)。 

椭圆曲线上的离散对数问题量子分析算法如下： 
r— l 

1)建立初始态l0)l0)l0)一25 l0)l0)l ) 

2)第2)～6)步与4．2．1求离散对数的算法相同。最后可 

以利用连分式运算计算出 mod 丽 的值。 

结论与展望 快速量子算法的研究对基于计算假设的密 

码体制提出了新的挑战，本文综述了可以归结为隐子群上量 

子算法的密码体制的分析方法。隐子群问题的核心是量子傅 

里叶变换，量子傅里叶变换也是迄今为止仅有的以指数速度 

优越于经典算法的工具。而可以利用傅里叶变换求解的问题 

也非常有限。是否存在其他在指数上优越于经典算法的量子 

算法，是今后量子算法研究的一个重要课题。另一方面，由于 

制备多个量子比特的机器，在技术上有很大的局限性，因此探 

索用尽量少的量子比特就可以实现量子算法也是今后的一个 

重点研究内容。 
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