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摘 要 与基于访问控制的形式安全模型相比，基于信息流的安全模型对于定义什么是安全来说更为本质。自提出信 

息流的无干扰概念 以来，信息流模型成为安全研 完的中心之一，并提 出了多种无干扰信息流模型 。本文基于进程代数 

框架研 完这些模型，并给 出了一些新的结果和证明。 
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Abstract Compared with security models based on access control，security models based on information flow theory 

are more fundamental to capture the essentials of what is confidentiality．Since the Goguen—Meseguer definition of the 

concept of non—interference．variations of non—interference models have been presented．Adapted to process algebra 

framework，this paper gets into details of these models，some new proofs and new results are given． 

Keywords Security model，Information flow，Non—interference，Process algebra 

1 引言 

自Goguen和 Meseguer发现信息流的无干扰模型 ]以 

来，多种关于无干扰信息流的安全模型相继发表。除Goguen 

和 Meseguer的基本无干扰模型之外，这些安全模型还包括 

广义无干扰模型 、不可演绎模型 、解析模型 ]、不 

可推断模型D4,n]、隔离模型[“ 等。无干扰模型的早期研究主 

要是在非经典状态机模型与迹理论框架内进行的，在这方面 

较为完整的理论描述可见文[25]。 

1987年，Simon N．Foley／钉使用进程代数 CSPa~]研究信 

息流理论。1990年Ryan使用 CSP对无干扰模型进行了重新 

表述n ，此后，进程代数被作为研究信息流安全性质的合适 

工 具 之 一[ ，Allen~“、Foster[ 、Ryan[16-20]、Roscoe[ 、 

Schneider[ 等人在 CSP框架下对信息流安全性质进行研 

究，基于进程代数 CCSDz,is]的简单扩展语言SPA，Focardi等 

人研究进程的可复合安全性质[2 ]。除CSP和 CCS之外，'c演 

算n钉等其它进程代数也都被作为分析和证明安全性质的有 

效工具。 

本文的目标是在进程代数框架内讨论安全信息流的迹语 

义模型，并按照下面的框架来组织。首先在第2节简要地介绍 

安全进程代数 SPA。第3和第4节为进一步的讨论作一点概念 

上的准备。从第5节到第10节，在统一的进程代数框架内讨论 

自Goguen和Meseguer以来所发展的各种无干扰模型及其 

性质。 

2 安全进程代数 

本文使用的安全进程代数语言称为 SPA，是 CCS的变 

体。其中一个主要扩展是将有名动作集(即标记集)L划分为 

两个不相交的子集，Actu和 ActL，且Actu=Actu，ActL=ActL。 

这样划分的目的是为了描述多级安全系统中不同安全级之间 

的信息流关系，Act 和 Act 分别对应于高安全级的进程动 

作和低安全级的进程动作。为了能够更方便地刻画信息流性 

质，本文在 SPA中显式地引入了一些派生算子，包括同步并 

行算子、交替并行算子，隐藏算子。 

2．1 SPA的基本语法 

除括号外，SPA的基本语法符号包括： 

(1)进程动作集 Act，它由三部分组成，无穷名集 A，A的 

伴名集 ，一个称为哑名的元素r。在其中，令 L=AU 称为 

标记集，并记 Act—LU{T)。更进一步，SPA将标记集划分到 

两个安全级：高安全级动作 Actu和低安全级动作 ACtL，Actu 

= ActH，ActL=ActL。这样，Act=ActuUACtLU{r)。 

(2)进程变量集 ，并以X，y，z等表示进程变量。进程常 

量集 ，并以 ，B等表示进程常量。 

(3)算子符号．、+、I、ll I、＼、 ，分别表示前缀算子、选择 

(和)算子、并行算子、(并行)交替算子、限制算子和不动点算 

子。派生算子符号／、Il、 分别表示隐藏、同步、顺序算子。 

定义2．1 进程项的集合e是如下语法构造的集合： 

E全0 JX JA J a．E J a．E +p．E2 lE。l IE ll I IE＼NI 

x．E[x] 

定义2．2 简单进程项是如下定义的不含递归的进程项： 

E全0 la．El+p．E2 IEl IE2 

在进程项 x．E[x]中x是约束变量。不受约束的变量 

就是自由变量。进程是不含自由进程变量的进程项。我们用P 

记所有进程的集合。 

2．2 SPA的操作语义 

SPA及派生算子的操作语义规则见图1。 
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图1 SPA及派生算子的语义规则 

2．5 SPA的迹语义 

引用 Milner的定义口 ，设 P∈P是一个进程，P的迹定 

义为 (P)一{尹∈￡。：P }。设 P，Q∈P是两个进程，若 

(P) (Q)，则记P rQ。 表示转移闭包，表达式 P P，表 
r 1 r r r 

示 P(一 )。一(一 )’⋯(一 )’一(一 )。P ，而表达式 P 

PJ表示存在一个 y，P 尸 。有时还用 P 表示存在 P『使 

得 P P ，并用P 表示存在P 使得 P P，。 

定义2．5 设 P，Q∈P是两个进程，称P和 Q是迹等价 

的，记为 P≈rQ，当且仅当 P ErQ且 Q ErP，即r(P)一T 

(Q)。 

引理2．1 若设P1≈rQl，P2≈rQ2，则(1)Pl+P2≈rQl+ 

Q2；(2)Pl lP2≈Ql lQ2，Pl ll lP2≈Ql『l lQ2；(3)Pl＼L≈rQl＼ 

，P1／ ≈rQ1／L。 

引理2．2 (1)m(P+Q)≈rm P+口．Q；(2)(P+Q)lR 

≈rP lR+Q lR，(P+Q)lI l尺≈rP II lR+Q lI lR；(3)(P+Q) 

＼L≈rP＼￡+Q＼￡，(P+Q)／L≈rP／L+Q／L；(4)P≈rT．P。 

关于迹语义可参见文[16]，那里还给出了如何计算 CSP 

进程的迹 。 

2．4 测试语义 

测试的意思是使被测试进程与一个测试进程同步并行执 

行，并通过观察复合进程的行为来推论被测试进程的行为。测 

试有一些可区分的表示成功的动作 ， 6￡。设 是测试进 

程，L(丁)一LU{ }，如果当被测试进程与 丁同步执行时，并 

行复合进程能够达到某个状态并执行动作 ，则该进程通过 

may测试。 

定义2．4 设 尸是一个进程， 是一个测试进程，￡( ) 

￡U{ }，尸may T当且仅当(尸l ) 。 

若 f一(口。⋯口 )，令；一( ，⋯ )，因此对于 ￡’可定义 

= {；：f∈T}。尸may T意味着存在进程(尸l ) 的一个有 
r r  ● 

限计算 S。 一⋯ 一．S．，使得 S．一 。这就是说存在 r∈T 

(尸)，使得 ； ( )∈ ( )。 

定义2．5 进程尸和 Q满足尸 E 。 Q，当且仅当尸may 

Q may T(在此及以后，本文使用 代替常用的逻辑符号 

，因为后者已被用于表示 LTS转移)。而且称进程 尸和 Q 

是 may测试等价的，记为 尸≈ Q，当且仅当尸E～Q且 Q 

E⋯ 尸。 

5 输入／输出定义 

基于状态机理论的模型都自然地区分输入与输出语义。 

·16O· 

为了能够模拟状态机模型中的输入输 出性质，可以考虑对 

SPA的动作集做出进一步的划分。因此定义如下的动作集： 

(1)Actt~__Act，称为进程的输入动作集，Act0 A 称为 

进程的输出动作集。其中输入动作集和输出动作集满足 Act， 

nAct。一 ，Acf』UAcf0一Act一{f}。 

(2)Actm=ACtHnActt，称为进程的高(安全)级输入动作 

集，ACtHO=ActunActo，称为进程的高(安全)级输出动作集， 

Actu=Act￡nActt，称为进程的低(安全)级输入动作集，Actw 

=Act nActo，称为进程的低(安全)级输出动作集。 

4 无干扰性质的一般概念 

所谓信息流就是发生在信源端的变化能够在信宿端引起 

变化。所以，讨论进程的无干扰性质时，实质是在说进程的某 

个动作子集上的行为与另一个动作子集上行为具有相关性。 

将这一事实一般化，可以将进程P的动作子集之间的无干扰 

性质定义成 (Act)×P(Act)上的谓词 ： 

：P(Act)×P(A“)一 {true，false} 

对任意两个动作子集 Ⅳ和 ，若 (Ⅳ， )一true，则称动作 

子集 Ⅳ对动作子集 是 一无干扰的。此时动作子集 称为 

的一个观察动作集(窗口)，动作子集 Ⅳ称为被保护的动作 

集合。观察到的结果是进程在动作集 上行为，称为(观察) 

视图。当 N=Act 时， 称为全保护性质。 

称进程 尸在动作子集 HC__Act 上的行为对 尸在 

ActL上的行为是无干扰的，若 (H，L)=true。记为 P} 。无 

干扰性质实际上是说，根据观察到的结果不能推测进程在动 

作子集 Ⅳ上的行为。 

5 基本无干扰模型 

Goguen和Meseguer最初给出的无干扰模型是面向确定 

性系统的。使用SPA语言，即是面向确定进程的。所谓一个进 

程 尸是确定的，如果进程尸不能既接受同时又拒绝某个动作 

口。即对任意 口∈￡和 f∈ (尸)，若存在 Q、R和 y使得 f一 且 
r 

尸 Q R，那么就不能找到Q，和 ，使得 f— 且 尸 Q，， 

然而却没有从 Q 发出的转移动作 n。否则称进程 尸是非确定 

性的。 

5．1 非确定无干扰模型 

确定性模型不仅在理论上存在局限，在实践上也限制了 

其应用范围。因此，随后的研究大都考虑非确定模型。下面引 

用的定义5．1是由FocardiE2．3]针对非确定系统给出的。根据无 

干扰性质的 Goguen—Meseguer定义，系统的低级输出在有高 
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级输入和没有高级输入时是一样的。其进程代数表达式即是 

(1)式 。 

定义5．1 设 P是一个进程，称进程 P是无干扰安全的， 

即 P是非确定无干扰的，记为P}ⅣⅣ，，当且仅当它满足下 

面的等式： 

(P＼4CtH1)／ActⅣ≈rP／ActⅣ (1) 

定义5．1所定义的无干扰性质保护的动作子集是高级输 

入。其基本思想是，高级用户的安全活动是通过进程的高级输 

入来影响进程的，如果高级的输出动作与高级的输入动作相 

关，那么保护高级输入动作集，也就保护了相应高级输出动作 

集。如果高级的输出动作与高级的输入动作无关，那么即使低 

安全级的用户能够从低级观察视图中获得高级输出动作的信 

息，也还是不能获得任何有关高级用户行为的信息。例如在下 

面的进程 ： 

P垒|Il ．ho1．Z1．0+hi．ho2． ．O+|Il01．Z1．0+ ．0 

(其中h ∈ACtH1，hol，ho2∈ACtHO，zl， ∈ActL，P}NNI)中， 

高级输入动作与高级输出动作无关。虽然高级输出动作与低 

安全级动作之间存在明显相关，低安全级用户无法推测高级 

输入动作是否发生。 

如上所述，仅保护输入动作集源于这样一种设想，即认为 

高级输入动作不受高级输出动作影响。这种设想并不总是成 

立，因为在很多系统中，高级用户的活动是根据高级输出反馈 

而设计下一步的活动，在这样的系统中，进程的高级输入动作 

部分地或全部由进程高级输出序列决定，因此，若低安全级用 

户获得关于高级输出动作的信息，也就获得了有关高级用户 

行为的信息。如果仅考虑保护高级输入动作集，则进程： 

P垒Z．h ．Z ．h．0+Z．0，Z∈Actu，Z ∈Actm，h∈ACtH1，h ∈ 

ACtHO 

是ⅣⅣ，安全的。不妨假设进程 P是一个含有敏感信息的缓 

冲区。P接受低安全级用户的读请求，向高安全级用户发出反 

馈使高级用户执行高级输入动作h。P在向高安全级用户发 

出反馈的同时，通过 z，向低级用户报告高级用户的下一步行 

为。在这种解释之下进程 P是不安全的，虽然它满足 ⅣⅣ，性 

质。不安全的原因是没有保护对高级输入动作有影响的高级 

输出动作集。因此，在某些应用中，保护高级输出动作集是必 

须的。当需要保护高级输出动作集时，(1)式就应该写成如下 

形式： 

PkACtⅣ≈rP／ActⅣ (2) 

实际(2)式的直接写法应是(P＼Act )／Ac ≈rP／Ac 。 

但容易证明(P＼ActⅣ)／ActⅣ≈rP＼ActⅣ。在 Focardi等人的 

NDC模型[2。]中，(2)式被称为强无干扰性质。 

5．2 广义无干扰模型 

在非确定系统中定义无干扰性质的另一种方式是 Mc— 

Cullough的广义无干扰性质[9。 。使用迹模型的语言，McCul— 

lough的定义可翻译成如下直观表示： 
f 

V rEr(P)̂ P Q V h∈Actm ， 
f‘ (̂ ) 

j Q，·P Q，̂ Q／ c￡ ≈rQ，／Actuo (3) 

它是由Roscoe在CSP中给出的[1 。使用 SPA语言可以更进 
一

步给出简洁的代数的表示形式。 

定义5．2 (广义无干扰，GNI) 设 P是一个进程，P满 

足广义无干扰性质即 P}GNI，当且仅当： 

(P／ACtH)l】IRUNu，≈rP／ c￡ (4) 

RUNHl一 2．a。∈kt a．RUNul 

命题5．1 式(3)与(4)等价． 

证明：在迹语义模型中，(4)式蕴含(3)，即对任意 r∈r 

(P)，h∈ACtH1，若令 P Q， ：r f(L—ACtHO)，我们证明(4) 

式蕴含(3)式。 
J r 

设Q R，则 P R。定义 一 f(L—Act )，则  ̂∈ 
‘

口 

(P 0)，并且 P／ACtH0≥。根据(4)式，存在 使得(P／ 
‘

口 

Act )ll lRUN ， (U／Act )J llR Ⅳ ，。由算子 ll l的定义， 

也一定有(P／ActⅣ)J llR NⅢ (U／ActⅣ)ll lRUⅣⅣ，。再 
’ (h、‘ 口 

次根据(4)式，P／Ac￡ 。这也就是说，存在 ， 一 f(L 
r’ (h) 

一 ACtHO)，使得 P Q R 。更进一步，即 Q／Ac￡ ErQ，／ 

ACtHO。 

与上同样可以证明Q ／Ac￡ rQ／Act 。 

至此，我们证明了(4)式蕴含(3)式。现在证明(3)式蕴含 

(4)式。因为在(4)式中 P／ c ME (P／Act )lJ IRUⅣ刖是明 

显的，所有只需证明 

(P／ActⅣ)ll l R ⅣⅣ，E rP／ActⅣ0 (4a) 

设 rE r((P／Act )J llR Ⅳ )，我们使用关于长度的归 

纳法证明 r∈r(P／Ac￡m)。 

r一<>是显然的。这是长度为0的情况。 

设对于长度小于 的情况，(4a)成立。当迹长度为 的情 

况，我们有两种情形，(1)r一 ‘<z>(z∈Act )，和(2)r一 ‘ 

<h>(|Il∈Act )，其中 的长度为 ，l一1。根据归纳假设， ∈r 

(P／Act )。因此存在 ∈T(P)，使得 一 f(L—Act )。根 

据 (3)式， ‘<|Il>∈T(P)，因此 r一 <|Il>∈T(P／ActⅣD)，即 

(2)成立。对于情形(1)，因为动作转移z∈Act 只能由P产 

生，因此∈r(P／Ac￡ )。 口 

与迹模型公式相比，代数式往往更简洁明快，如代数式 

(4)。但有时为相应的迹公式寻找代数公式却比较难。 

6 不可推断模型 

不可推断性质(noninference)是由O’Helloran[~*]提出的， 

它的基本思想是分离低级安全动作和高级安全动作。非形式 

地说，不可推断性要求进程的迹在删除所有高级动作之后，仍 

是该进程的一个迹。也就是说，T(P f Act ) r(P)。 

定义6．1(不可推断性，N—INF) 进程是 P不可推断安全 

的，即 P}Ⅳ一 ⅣF，当且仅当： 

P≈rP／ActⅣ+P (5) 

上一节曾说明，安全性质仅保护高级输入动作子集，对于 

某些系统是不够的。但如果安全性质要求保护全部高级动作 

子集，可能又太强了。McLean指出““，不可推断性不仅保护 

进程的高级输入，而且保护进程的高级输出，对于那些仅有高 

级输出，而不需要高级输入的进程来说，这一要求过强，可以 

放松到只保护高级输入就行了。McLean称这种仅保护高级 

输入的不可推断性质为广义的不可推断性质(GN—INF)。广 

义的不可推断性是一种弱不可推断性，在迹模型中它表示为： 

V rEr(P)，j ∈r(P)·r f A~tz 

一  f ActL̂  f Actm一<> (6) 

即低安全级动作子集上的观察视图与高安全级输入子集不存 

在显式的依赖关系。因为(6)式并不要求 ∈r(P／ c￡肼)也还 

是 P的迹，因此它比(5)式以及下面(7)式都要弱。 

命题6．1 若进程P}GNI，则 P满足(6)式． 

证明：显然若设 

rEr(P／Actu) r(P／Actul】IR Ⅳ “̂ ，) 

则存在 ∈r(P)，以及 r，一 f(L--Actuo)∈T(P／Act,o)，使 

得 r，一r。由于 r中没有高级动作，这意味着 中也没有高级 

输入动作，也即 『Actm=<>。注意到 r是某个 ∈r(P)在 
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低安全级动作集上的投影。因此(4)式蕴含(6)式。 口 

定义6．2(输入不可推断性，IN—INF) 进程 P是广义不 

可推断安全的，即P}，Ⅳ一，ⅣF，当且仅当： 

尸≈rP／ActH，+P (7) 

命题6．2 若进程P}GⅣ， 尸}，Ⅳ P}G_Ⅳ一，ⅣF。 

7 不可演绎模型 

7．1 不可演绎模型 

基本的不可演绎模型源自Sutherland提出的信息流安 

全理论[2”。根据不可演绎模型，所谓不存在信息流，意味着从 

进程行为的低级观察中，不能演绎地推导出关于进程高级行 

为的任何性质。更准确地说，进程 P具有不可演绎性质，如果 

进程行为的任何低级观察 r与任何对进程输入的高级观察 r， 

之间不存在矛盾。即P}ⅣD当且仅当 

V r ∈T(P f ActL)·{“．一r f ACtHt：r∈T(P)̂ r f Act￡ 

一r，删}一 (P f ACtH1) (8) 

而且可以证 明： 

命题7．1 P}ⅣD当且仅当，对于任意进程 日 ，日：∈P ， 
一 {P∈P：L(P)~-ACtHt}，和任意测试 ： 

(日】Il HfP)／ c￡ may 甘(／／2『l Ⅳ，P)／ c￡M，may T 

(9) 

可把式(9)写成等价的代数表示式，即下面的(1O)式。因 

此，我们可以如下地定义不可演绎性质。 

定义7．1 P}ⅣD当且仅当，对于任意进程 日 ，日：∈P 

一 {P∈P：L(P) ACtH1} 

日】lI ⅢP／ActHO 日2 ll̂ ，P／ 以 (1 0) 

不可演绎性有一些不期望的性质。Wittbold曾给出了一 

个双密钥加密系统[2“，它是满足 ND性质，但高级用户可以 

根据高级输出影响后续的高级输出，并向低安全级用户传递 

明文。为此，Wittbold还引入了带策略的不可演绎模型[2“。关 

于它的讨论放在第8节。 

7．2 带输出保护的不可演绎模型 

在 Guttman之前，信息流安全模型主要是保护高安全级 

输入。Guttman则强调说明，在某些场合 ，保护高安全级输出 

也是必要的[7]。至少有两方面的理由需要保护高级输出动作 

集。一个理由是，在某些系统中，高级输出动作依赖低安全级 

动作，两者可合作构成隐蔽通道，如 Wittbold的双密钥加密 

系统乜”。另一个理由是，当两个系统复合成一个大系统时，需 

要连接两个子系统的输入与输出，前一个子系统可能通过控 

制高级输出来间接地控制系统的高级输入。考虑下面的进程 

WriteUp，它根据低级输入修改高安全级文件，CodeM 根据写 

入内容选择密钥对高安全级文件进行加密。 

WriteUp全 lread．hwirt．WriteUp，CodeM A hwrite．key． 

crypt．CodeM 

lre口d∈Act ，hwrit ，key，crypt∈ACtH1， ∈ACtHO。显然 

WriteUp}ND，CodeM~ND。现在若令 Trojan全(WriteUp I 

CodeM)＼{hwrite，hwrite}，贝U Trojan -ⅣD。 

上例的不安全性源于高级输入依赖于低级输入，因此 

Guttman建议在不可演绎模型中同时保护高安全输出，消除 

高级输出对低级输入的依赖关系。使用迹语言表述，Guttman 

的系统 P满足如下性质(保护输出的不可演绎性质 ⅣDD)： 

V r，一∈T(P)·了 ∈T(P)·r fActu一 fActu^一f( 

— c￡∞)一 f(L--Actw) 

而且(8)式一样可证明： 

命题7．2 P}NDO．当且仅当 P在相同的低安全级输 

入上，任何高级行为，包括高级输入与高级输出，都是兼容的， 
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即对于任意进程 Ⅱ ，Ⅱ：∈PⅢ一{尸∈P：L(P)C．Act Ⅳ}和任意 

测试 ： 

(PI1 17：)／Act~o may 乍》(尸llMHI12)／Act~o may T 

(11) 

定义7 2 P}NDO当且仅当对于任意进程Ⅱ ，日：∈ ， 
一 {P∈P：￡(P) ACtHt} 

(Pl1．~,H／71)／Act~o"~ (Pll Ⅱ2)／Act~o 

8 可复合的不可演绎模型 

8．1 可复合性质的定义 

以上讨论的安全性质都是不可复合的。所谓一种安全性 

质 西是可复合的，是指当两个或多个满足性质 西的进程，通 

过同步算子构成的复合进程 P时，这个复合进程 P仍满足 

西。复合安全性质是一个非常重要的概念，它是构成复合系统 

安全理论的基础。可复合安全性是 McCullough在分析复合 

系统安全性时引入的一个概念0 。在 SPA中，我们使用更 

直观的定义(见下)。 

定义8．1 称安全性质 西为可复合的，如果 P，Q}西 

P『lQ}西。 

Foster构造了一个 ND不可复合的例子 ]，McCullough 

则证明，NNI和 GNI都是不可复合的[】”。不过我们可以证 

明下面的命题。 

命题8．1 若P，Q}ⅣⅣ，，则：(1)P+Q}NNI；(2)PIQ 

1FNNI。 

证明：(1)由定理2．5直接可证。(2)的证明需要用到下面 

的引理8．1。由引理8 1及ⅣⅣ，的定义： 

(P IQ)／ActH≈rP／ActH IQ／ActH≈r(P＼Actm)／ActH I 

(QL4ct．t)／ActH。 

再根据引理8．1可证得： 

(P＼ 以Ⅲ)／ACtHI I(Q＼ c￡Ⅲ)／ActH，≈r(P＼Actm IQ＼ 

Actm)／ACtHI 

但 

(P＼Actm IQ＼ActHt)／ActH Er((P IQ)k~ActHt)／ActH 

所 以 

(P IQ)／ActH Er((P IQ)Ⅵ c￡Ⅲ)／ActH。 

(P IQ)／Act r((P IQ)＼ c￡Ⅲ)／Act 是显然的。所以(P I 

Q)~ActH≈r((P IQ)k~ActHt)／ActH，即P IQ}ⅣⅣ，。 口 

弓I理8．1(Focardi—Gorrieri[ ) (P／ActH)I(Q／ActH)≈r 

(P IQ)／ActH 

安全性质的可复合性很重要。一方面分解与复合是构造 

复杂系统的自然方法；另一方面，复杂的计算机系统是开放 

的，系统的运行时间配置可以随时问变化。因此，复合安全性 

质对于定义基于构件的安全系统是非常必要的。 

8．2 可复合的不可演绎模型 

Wittbold引入带策略的不可演绎性[2钉是为了避免不可 

演绎性的一些不期望的性质，即满足不可演绎性定义的系统 

中可能存在隐蔽通道。带策略的不可演绎性质(NDS)是一类 

相当强的安全性质，它是可复合的。NDS的迹模型可由下式 

定义。 

V r『o ∈ (P fAct￡)·{“一r fActH：r∈T(P)̂ r fActL} 

一  (P f ActH) (12) 

这个定义保护所有的进程高级动作，而不是像(8)式那样 

仅仅保护高级输入。这意味着，从低级观察中得不到任何高级 

活动的信息。对于(12)式，我们同样也有命题7．1那样的命题。 

命题8．2 P}NDS当且仅当，对于任意进程 日-，日z∈ 
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PH一{P∈P：L(P)~ActH}．和任意测试 丁： 

盯t ll̂tliP may丁仁》盯z l J P may T。 

定义8．2 (带策略的不可演绎性质．NDS) P}NDS 

当且仅当．对于任意进程 盯 ．盯 ∈P ：{P∈P：￡(P) Ac￡ } 

Pll 。Ⅳ11t≈ yPll̂tⅣI12 (14) 

定理8．1 P}NDS．当且仅当 

V盯∈PⅣ一{E∈P：￡(E) 三ACtH)．P／Actti≈rP JĴ 盯 

(15) 

证 明：(14)毒 (15)只 要 取 Ut全 RUNH； 厶 ∈̂ActH h． 

RUNH即可。而(15)专(14)是显然的。 口 

从定理8．1的证明过程可以看出，当仅取 盯全OB~．定理 

8．6仍然成立。实际上，我们还可以得到更强的结果。将它表述 

成定理的形式．就是定理8．2。 

定理8．2 P}NDS，当且仅当 

P／ActH≈rPkaelH (16) 

证 明：如上所述，令 盯垒。可证(15) (16)。需证(16) 

(15) 

因为V盯∈PH一(E∈P：￡(E) AcfH}，(尸f11)＼ActH Er 

(PlRUNH)＼ActH 考虑证明(PlRUNH)＼ActH Er(Pl11)＼ 

ActH。根据(16)式，(P lRUNH)＼ActH≈rP／AcfH≈rP＼ACtH， 

但 又 由于 P＼Act Er(P l 11)＼Act 是显然的．所 以(P l 

Ru 、，H)kAelH≈r(P l11)＼Act，f。因此，对V盯∈PH：{E∈P：L 

(E)C_ActH}．(Pl11)＼ActH≈r(PlRUNH)＼ActH。这可很 自然 

地推出(14)式。 口 

Schneider将(14)式定义为测试无干扰性质[ 。Focardi 

等人将(15)式称为可复合的不可演绎性质雎]，简称为NDC。 

因为下面的命题8．3，(16)式被称为强无干扰性质[ 。NDS对 

于SPA选择算子、限制算子以及并行复合算子是保持的。 

命题8．5(Focardi—Gorrieri E ) 若 P} NDS，则 P} 

NNI，并且NDS≠NNI 

证明：P}NDS。P／ActH≈rP＼ActH．但 P＼ACtH Er(P＼ 

ACtHZ)，并且进一步由于(P＼ActH)／ActH≈r(P＼ACtH)，因此 

可 证得 P＼ActH Er(P＼Actm)／ActH，也即 P／ActH Er(P＼ 

Actm)／Act 。由于反包含关系是显然的，因此(1)式成立。 

以上己证明NDS与ⅣM 之间的包含关系。因为P全_． 

z．o是 NNI但非 NDS的，所以相等关系不成立，即NDS≠ 

NNI。 口 

定理8．5 若进程P，Q~NDS，则 P+Q，P 和 PlQ也 

是 NDS的 

证明：仅证 PlQ∈NDS 另两种情形可由引理2．1和2．2 

直接推证。 

对于 P lQ的情形．首先我们有(P lQ)＼ACtH Er(P lQ)／ 

ActH 由(16)式和引理8．1，(PlQ)／ACtH≈r(P／ActH)l(Q／ 

Actu)≈r(PkActu)J(QkAct,~)。 

但P＼ActHlQ＼ActH Er(PlQ)＼ACtH．所以(PlQ)／ACtH 

Er(P lQ)kAelH。 U 

9 解析安全模型 

限制(restrictiveness)安全性质或耦合(hook-up)安全性 

质 ，是McCullough定义的可复合安全性质，它也是第一 

个可复合安全性质。此后不久，Johnson和 Thayer引入了前 

向可修正(forward correctability)安全性质0]，它是一种比限 

制安全性质弱的可复合性质。与第一节所讨论的性质相比，前 

向可修正安全性质和限制安全性质是迹集中的一种复杂解析 

性质，即本文所称的(分段)解析性质，它首先将迹分解成片 

段，然后在分片上分析迹的构造性质。 

9．1 有限终止进程和迹分解 

在研究分段解析性质之前，还需要做一点概念上的准备： 

首先定义什么是有限终止进程，然后根据 一演算0 ]的一般结 

论给出一个引理，这个引理将进程的每个迹都看成是进程分 

段执行的结果。 

定义9．1 P称为有限终止进程，如果它所有的迹都是有 

限的。进程 P称是 一有限终止的．如果它所有的迹长度都不 

大于 。 

根据 一演算的一般结论，对任意 r∈￡。和模态公式<f) 

true，都一定存在P，P (f)true，也即P 。根据这样事实：对 

任意 r∈￡。都存在 ∈L 和 t∈L。．r— t，可以给出引理 

9．2。 

引理9．1 在迹模型中，对任意 rEL。．都存进程 P全 

F，使得 rEr(P)。 

9．2 可修正性质 

基于迹模型的安全性质，往往都可以归为可修正性质。设 

P是一个进程．所谓进程 P的一个干扰，是指使用某个进程 

盯∈P“一{P∈P：L(P)~_ACtHZ}与P复合所得到的进程 Q全 

(P／Act )ll l盯。同样，我们称后者的任意一个迹 f。∈r(Q)都 

是前者某个迹 ∈r(P)的一个扰动。称 的扰动 r。是可修 

正的，如果存在 ∈T(P)，它与 f。仅在高级输 出事件上不 

同．即 ／Acf 一f。／Ac￡ 。这时也称 是 f。的一个修正。一 

种安全性质称为可修正安全性质，如果满足该性质的进程的 

每个迹扰动都存在一个修正 可修正性质与 GNI很相似。实 

际上．以上讨论的安全性质如ⅣⅣ 、GNI、GN一 ⅣF．甚至ND 

等．都是可修正性质。 

9．5 前向可修正性质 

前向可修正性质是由Johnson和Thayer在状态机模型 

中定义的迹分段解析性质[ 。设r—a <̂) 是一个迹， 

其中h是一个高安全级动作 (̂∈Act )， ∈Ac瞄是一个长度 

不大于 ( ≥o)的低安全级输入动作串， ∈Act。不包含高级 

输入动作( 『Actm一<))，在这样的迹 r中，称动作 h是段 

在 r中的 一前邻 

若对于进程P的每个迹 r∈r(P)，r—a 占 是 r的一 

个分段表示， ∈Act~~， 『ACtHZ一<)。又设 一是通过在 的n一 

紧前邻位置删除或增加一个高级输入动作而得到 r的扰动， 

r，=or <̂) ．则我们总可以找到 一的一个修正迹 r”∈r 

(P)． 一ot <̂) ． 『Actm一<)并且 p『ACtL一 『 

Act ．则称进程 P是 n一前向可修正安全的 显然前向可修正 

安全性是迹可修正性质。 

作为迹分段解析性质，前向可修正安全性质也可以这样 

表述：若r是形如 0 F的进程的一次执行．则一 是形如 

盯 0 E的进程的一次执行 所以， 一前向可修正性质可 

以翻译成进程的如下的性质。 

定义9．2(n一前向可修正性质．1"1一FC) 进程 P是 一前向 

可修正安全的，当且仅当对任意测试进程丁和 ： 

丁i 0 F (17) 

； 盯 0 (F『I fRUⅣ ) (18) 

进程 P满足： 

P mayTc=~P mayT (19) 

其 中￡(F) (Act--Act )U{t．o}．0是 一有限终止的简单进 

程．L( )C_ActuU{ctJ}，11是卜有限终止进程．L(盯) AcfⅢ 

U{ }。 L。 

直观上，这个定义与 Johnson和 Thayer的是等价的。式 

(19)蕴含 Johnson和 Thayer的定义是显然的。同样·满足 
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Johnson和 Thayer的进程，都能通过式(19)的测试 。 

定义9．5(“卜前向可修正性质，o~-FC) 若对于任意 ≥0， 

进程 P都是 一前向可修正安全的，则称 P是 前向可修正 

安全的。 

引理9．1 若 P＼L may T，当且仅当 P may T＼L。 

证明：P may T，即(P＼LI丁) ，所以存在01， (口)n 

L一 ，(P＼L) ，T ，且 ( )n 一 。故尸＼L may丁＼ ，由 

P＼L E7P，推出 P may T＼L。 (口)一{n： ，t∈Act · (n) 

t一01}。 

反之亦成立。 口 

引理9．2 丁垒S F，则丁＼L≈7S＼L F＼L。其中 L 

(丁)。 

证明：根据 F的定义，在 执行终止之前，F不能执 

行。设 d∈ (丁 )，d f L一()．且 d∈ (T)。若 d∈T(S)，则显 

然 ∈ ( ＼L) ( ＼L F＼L)。若 —r ，r∈T(S)， ∈T 

(F)，则 r∈T(S＼，J)， ∈ (F＼L)，因此也有 ∈ ( ＼L) 三 ( 

F )。 

反之，若设 ∈T(S＼L F＼L)，则必存在 —r 使得 r 

∈ ( ＼L) r( )， ∈ (F＼L) (F)( 可能为())，因此 

∈T(S F) 口 

定理9．1 若进程 P，Q是 一前向可修正安全的，则：(1) 

P+Q也是 一前向可修正安全的；(2)P 也是 一前向可修正 

安全的；(3)PIQ也是 一前向可修正安全的。 

证明：已知对于任意可表示为式(17)和(18)的 丁、丁，，P， 

Q满足式(19)。 

(1)根据引理2．1和2．2，易证 F+Q满足式式(19) 

(2)若 P＼L may T，则引理9．1，P may T＼L，再由引理 

9．2。P may ，继续使用引理9．1。P may T 反之，若 P 

may T ，同样易证 P＼L may T。 

(3)PIQ may T，即(PIQ) ，T 。分三种情况 

情况1：P ，即 P may T，则 P may T ，因此，P IQ may 

丁 。 
口 

情况2：Q ，即Qmay T，同情况1，P JQmay T，。 

情况3：此时若 ∈T(S)，则显然(PIQ)may T，。因此不 

妨设 ∈T(S n)--T(S)(对于 ∈ (丁)--T(S n)的情形， 

仿此可证)。此时有 P ，Q ，a ∈ Iy(并行迹计算可参考 

文[20])， ∈ I r，口一011 oi2， ∈T(S)，口2∈T(n)。于是存在 

测试 1和 2，Pmay S1或Qmay S2，由定义，对任意Ⅱ1或Ⅱ2， 

P may S1 ／7l或Q may S2 口2，也即对任意7cl，7c2∈Actb』以 
1 yt2 1一 f一 2 

及7c1和 7c2的某个 7c∈ f￡ ，由P 或 Q 得 PIQ 。因 

此，显然(PIQ)may T 。 

若(PIQ)may T ，同样也有三种情况，情况1和2简单如 

上。在第三种情况的证明中，与上稍有不同的是，在 P ，Q 

，必然存在 7c∈Act：u』，要么3=3o 7c，要么y=Y0 7c，以及 
O yO ；O 

一  元，口o∈ Iy，并且必然有 P ，Q ，以及S 。因此，显 

然有 PIQ may T。这证明了结论(3)。 口 

9．4 限制安全性质 

限制安全性质是最早提出的可复合安全性质，它也是迹 

上的分段解析性质和可修正性质。在这里，我们仍仿照前向可 

修正安全性质，定义限制安全性质如下： 

定义9．4(限制安全性质) 进程P满足限制安全性质， 

即 P}RES，当且仅当对任意测试进程 和任意测试进程 

： 

·164 · 

丁； M F (20) 

T ； (( ／ f￡ )I lJⅡ) (FI I IRuⅣ ) (21) 

其中 ( ) Act』U{(c，}， (F) (Act—ACtHI)U{(c，}，II∈n。 

={P∈P： (P) ACtHI}，且满足： 

P may T铮P may T (22、 

比较定义9．4与9．2，可以看出，限制安全性质是比前向可 

修正安全更强的性质。因此易证下面的定理。 

定理9．2 若进程 P是限制安全的，则 P是 前向可修 

正安全的，即P}足E 毒 P}cc，一FC。 

定理9．5 若进程P，Q是限制安全的，则：(1)P+Q也是 

限制安全的；(2)P 也是限制安全的；(3)PIQ也限制安全 

的 。 

证明：证明过程与定理9．1相同。 口 

1O 隔离安全模型 

隔离安全模型是 McLean[nJ提出的是一种理想的安全模 

型，隔离安全是非常强的信息流性质，但它的定义形式却非常 

简单： 

定义10．1 进程 P是隔离安全的，或称 P满足理想安全 

性质，P} P，如果存在进程 Ⅱ∈ 一{P∈P：L(P)~Act } 

和进程 n∈PL一{P∈P： (n) f }，使得：P≈7／／lJ In。 

根据引理2．1和2．2，很容易证明下面的定理。 

定理10．1 若设 P，Q是隔离安全的，则 P+Q、P (L 

L)、PIQ都是隔离安全。 

可以证明，与以上各节所定义的安全性质相比，隔离安全 

性质是最强的信息流安全性质。Zakinthinos在状态机语境中 

给出了安全之间的偏序关系[2 。 

结束语 安全模型可以自然地分为访同控制模型和信息 

流模型[2 。访问控制模型，典型地如BLP模型[ ]，是行为规 

则模型，一直试图定义怎样做才是安全的。信息流模型，如本 

文讨论的无干扰模型，则试图定义安全是什么，即什么样的信 

息流是安全的。因此，Ryan等人认为，无干扰模型对于定义什 

么是安全来说更为本质[2 。本文在统一的进程代数框架内讨 

论了自Goguen和 Meseguer以来所提出的各类无干扰模型， 

并给出了一些新的结论及证明。 
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图3．a中FSRM 曲线同时也存在数个突起(如19～37区 

间段)，对应图3．b中，我们可以知道这些正是系统对文件写 

操作比较频繁的时段。从图3 c中可以看到 FSRM 自动减少 

了副本数量，避免大量的文件同步更新操作占用网络资源，且 

图3．b中的系统写操作高峰期和图3c中副本数量低谷吻合得 

比较好，证明了FSRM 正确地反映了系统对文件读写模式的 

变化。仔细观察，在图3 a中 FSRM 的每个突起的开始处，都 

有一个尖峰出现(如时间点19处)．这是由于系统写操作的突 

然增加，FSRM 还来不及反应所造成的。但是我们也看到， 

FSRM及时地调整了副本数量，使得网络中的操作数迅速减 

少，从而形成了这样的一个尖峰。这恰恰表明了FSRM 对系 

统行为反映的灵敏度。 

观察图3 a中non—FSRM 的操作数曲线，同样可以发现 

存在数个突起，但是这些突起没有迅速下降到一个合理的水 

平，而是保持较高的高度。对应 c中我们可以知道这是由于 

non—FSRM 的副本数量没有减少造成的。分析其原因，主要是 

因为各个副本的周期长度都相同，基本上都同时到期。于是各 

副本都发现系统写操作的增加，几乎同时提出删除自身的请 

求。由于同时提出请求的副本过多，反而不能收集到足够的同 

意应答，导致删除自身副本的操作失败，副本数维持在一个较 

高的水平。而反观 FSRM，由于各副本的周期各不相同，减少 

了同时提出删除请求的可能，因此使得副本数量变化更加灵 

敏 

再来看副本数量的平均值：FSRM 在实验时段内平均保 

有4 26个副本，而non—FSRM 有6．22个，明显高于 FSRM。特 

别地，FSRM 的平均副本数4 26大于静态管理策略的3个，网 

络操作数反而远小于静态，也表明了FSRM 能十分有效地提 

高系统性能，减少网络流量。 

通过记录节点5上文件 厂副本的扫描周期，可以知道，在 

实验的时段内，节点5扫描文件 厂的本地副本共57次，最长周 

期达到了2233秒，最短周期为20秒，平均周期长度为176秒。而 

在 non—FSRM 中，节点5共扫描了500次，远远高于 FRSM 的 

次数。这说明了 FSRM 能以更小的系统代价获得更好的系统 

性能。 

若将 non—FRSM 的扫描周期定为4O秒，可以预测，由于 

扫描周期的放大，non—FSRM更加不能迅速地反映系统操作 

行为的变化，性能将比20秒时更低。表2是经过与上节相同长 

度的时间段试验之后的结果，从表中我们可以看出FRSM保 

持了良好的性能．而non—FSRM 性能下降，几乎与静态管理 

策略一样了。 

表2 

FSRM Non—FSRM Static 

操作总数 29061 41687 41273 

结论 本文在分析现有的分布式文件系统动态副本管理 

机制的基础上，提出了一种新颖的基于访问频率的分布式文 

件系统自适应动态副本管理机制——FSRM。在 FSRM 中，节 

点周期性地扫描本地副本的读写情况，根据系统对文件读写 

模式的变化，自主决定本地副本的增删或迁移，以调整文件副 

本数量以及副本存放位置，提供更高的系统性能，减少网络流 

量。FSRM 的副本扫描周期长度不固定，能根据本地副本被访 

问的频率 自动增减，以更少的系统开销提供灵敏的系统适应 

性，并可以对系统中各个副本实现不同精度的差异化管理，合 

理分布系统荷载。 

通过实验，我们证明了 FSRM 能在不增加系统负载的条 

件下，更加灵活高效地实现对文件副本的分布式动态管理，提 

高系统性能，减少网络开销，是一种有效的动态副本管理机 

制。 
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