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摘 要 原予性是设计电子支付协议时应考虑的重要性质。文章介绍了电子支付系统的原予性概念，分析了一些重要 

电子支付协议的原予性，论述 了原 予性电子支付协议 的实现策略 ，描述 了两个著名的原予性 电子支付协议—— NetBil1 

和 Anonymous Atomic Transaction Protocol的协议实现 ，基 于两阶段提 交策略提 出了一种新的原予性实现方法并用 

于构造原予性 电子合同签署协议，就复杂电子交易模式的原予性支付问题 进行 了探讨，指 出了电子支付原予性研究的 

最新发展和亟待解决的公开问题。 
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1 引言 

随着Internet在全球的普及，电子商务的普遍应用成为 

大势所趋，电子支付技术已成为电子商务发展的主要瓶颈。近 

年来，人们根据不同电子支付方式，运用密码学等先进技术， 

提出了诸多支付协议。加密解密技术用于保障电子商务交易 

时信息流的秘密性；签名技术和 Hash方法用于保障交易信 

息流的真实性、完整性；时间戳或临时值用于保障交易的时效 

性；D．Chaumn 提出的盲签名技术则满足了一些电子商务交 

易中用户的匿名性要求。 

Carnegie Mellon大学的J．D．Tygar于1996年正式提出 

电子支付的原子性概念[2]，以进一步规范电子支付中的资金 

流、信息流和物流，并提出用模型检测工具FDR和 CSP逻辑 

对电子支付协议进行原子性分析[3]。B．Cox和 J．D．Tygar引 

入一个可信第三方，提出了具有原子性电子支付协议 Net— 

Bill~“。针对 DigiCash等匿名数字现金协议不能满足原子性， 

J．Camp和 J．D．Tygar引入可信第四方——交易日志 L，给 

出了兼有 匿名性 和原子性的 电子支付协议 Anonymous 

Atomic Transaction Protocol[ 。G．Wang和A．Das提出了 

复杂交易模式中的原子性问题 ]。针对多个商家的交易情 

形，H．Schuldt和A．Popovici进一步提出了分布式购买原子 

性[7 的概念。K．Adi和 M．Debbabi针对借记／贷记卡交易提 

出了一种形式化逻辑[8]，以分析 电子支付协议的原子性。国 

内一些学者也针对电子支付的原子性，从不同侧面进行了很 

多研究。 

2 电子商务交易的原子性 

2．1 原子性的概念 

原子性概念源于数据库理论，指对数据库操作的一个逻 

辑单元，由一系列操作组成，事务将数据库从一个一致的相容 

状态 (Consistent State)转换为另一个一致的相容状态： 

<Transaction Begin) 

State—changing operation 1； 

State—changing operation 2； 

State—changing operation n； 

(Transaction End) 

这组操作执行时，要么 个操作全部成功执行，状态一致 

发生变化；要么整个操作都不会引起任何状态变化，似乎 个 

操作全都从未发生。 

分布式系统中，原子性已成为分布式事务处理的标准机 

制。分布式事务成功进行当且仅当所有子事务成功执行，以避 
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免整个系统处于不确定的中间状态。 

保障分布式处理的基本方法是两阶段提交协议(two— 

phase commit)。在两阶段提交协议中，由一个事务协调者，知 

道并记录事务中各方身份。每一方在事务开始前记录自身状 

态。事务进行后，各方完成各自的计算或通信子事务。各方在 

改变自身状态前，给协调者发出一准备提交的消息。如果协调 

者收到了所有参与方的提交请求，协调者将给各方广播事务 

提交命令，各方均改变自身状态；如果有某一方给协调者发送 

中止事务请求，或协调者与其中某一方失去联系，则协调者通 

过广播中止事务命令取消整个事务，各方回到事务发生前的 

状态。 

2．2 电子商务中的原子性 

J，D．Tygar于1996年把原子性概念引入电子商务[2]，并 

把电子支付的原子性分为三级，呈向上兼容，后者包含前 

者。 

① 钱的原子性(Money Atomicity)：电子商务交易发生 

前后资金守恒，资金在电子支付中既不会创生也不会消失， 

客户钱的减少等于商家的增加。 

② 商品原子性(Goods Atomicity)：首先，满足商品原子 

性的协议一定满足钱原子性；其次，保证客户收到商品当且仅 

当对应商家获得付款。 

③ 确认发送原子性(Certified Delivery)：首先，满足确认 

发送原子性的协议一定满足钱原子性和商品原子性。其次，需 

要对客户从商家购得的商品和商家付给客户的商品分别进行 

确认，保证客户得到他所订购的商品(包括品质)。如果有争 

议，拥有仲裁依据来证实到底何种商品被传送。 

容易看出，J．D．Tygar的三种原子性没有涵盖电子合同 

的范畴。为了进一步规范电子合同的签署，我们提出合同原子 

性的概念。 

④ 合同原子性(Contract Atomicity)：合同签署结束后， 

合同中的双方要么都得到了有效签署的合同，要么都未得到 

有效签署的合同，不存在一方得到有效签署的合同而另一方 

不能得到有效签署的合同的情况发生。 

2．5 非原子性电子支付协议 

2．3．1 Digicash 是著名的电子现金系统。D~gicash基 

于D．Chaum提出的盲签名协议[1]，保证电子现金的匿名性。 

协议如下： 

① 客户从银行得到盲签名的代币，去盲因子。 

② 客户把代币传送给商家。 

③ 商家检验客户提交的代币，确认此前未使用。 

④ 商家发货给客户。 

⑤ 商家把代币传送给银行。 

⑥ 银行检验该代币的唯一性。若唯一，则付款；否则顾 

客身份将被暴露。 

上述协议中若执行第②步时出现通信故障，客户无法知 

道商家是否已收到代币。如果客户将代币退回银行或在其他 

商家另行购物，而商家实际上已收到代币并兑现存款，则客户 

身份将被揭露并受到指控。反之，如果客户不用此代币再次购 

物或在银行兑现，而商家又从未收到此币，则顾客将损失此代 

币。由此看出，DigiCash协议不能满足钱的原子性。 

2．3．2 SSL SSL协议采用DES、MD5等加密技术实现 

数据机密性和完整性，并采用 X．509数字证书实现鉴别，可保 

证信息传输中的安全。基于银行卡的SSL支付中钱币仅在银 

行间流动，因而满足钱的原子性。但缺少客户对商家认证，商 
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家获得货款后可能抵赖而不肯发货，或发出品质不符的商品， 

SSL不满足商品原子性。 

2．3、3 SET 是 Visa和 Master开发的信用卡交易标 

准，有很好的安全性能．能保证支付信息的机密性、完整性、对 

商户及持卡人的身份验证。SET交易中钱的流动由支付网关 

通知发卡行转账付款完成，交易前后资金守恒，因而满足钱的 

原子性。SET协议不提供不可抵赖性，当客户付款后商家不 

发货或所发货物品质不符，协议无法退回(Roll—Back)至执行 

之初的状态，因而不支持商品原子性。 

5 电子商务支付协议的原子性设计 

5．1 构造协议原子性的基本方法 

J．Su给出了两种构造原子性电子支付协议的基本方 

法[9]：基于加密的原子性实现；基于授权的原子性实现。 

在下面的描述中：S为信息发送方，R为接受方，A为可 

信第三方，{goods} 为用对称密钥 k加密的信息产品，协议针 

对数字产品的交易。 

3，1．1 基于加密的原予性实现方法 

① S— R：{goods}k，TID 

② R— S：Sig{goods}k，TID 

③ S— A：k，TID 

④ S— R：k，TID 

如果第③步或之前出现通信故障，s未将 k传送给 R，R 

无法得到 goods，相当于交易未发生。如果第③步之后出现通 

信故障，R将可从 A处获得 k。第②步中传送的 Sig{goods}k 

实际上是 R收到 goods的收据。若此后出现争议，可用Sig{ 

goods}k向第三方证明goods的真实性。 

3．1．2 基于授权的原子性实现方法 基于授权的原子 

性实现使用可信第三方A作为通信代理，从而实现交易原子 

性 。 

① S— A：goods，R，TID 

② A R：“message available”，TID 

③ R— A：“send me the goods”，TID 

④ A — R：goods，TID 

J．Su的两种原子性实现方法用于数字商品交易，不适宜 

于合同签署等事务。基于授权的原子性实现要求支付服务器 

保存整个商品的内容，负荷远大于基于加密的原子性协议。 

3．1．3 基于单向函数值提交的原予性实现方法 在一 

个公平的电子合同签署中，交易双方常常相互发送含有单向 

函数值作为公共提交(Public Commitme~xt)的信息，而后发送 

作为函数变量的随机值以保障合同签署的公平性和不可抵赖 

性。前面 J．Su的两种方法不能有效实现电子合同的原子性。 

为保证电子合同签署的原子性，我们提出如下基于单向函数 

值提交方法的原子性实现策略： 

① S— R：cornl—F(N1) 

② R— S：corn2一F(N2) 

( S A：corn2，Nl 

R A ：coml，N2 

④ A— S：N2 

A R：Nl 

本实现方法只需可信第三方(协调者)用单向函数 F验 

证随机值的正确性，计算负荷较小。 

与 J．Su的两种原子性实现方法不同，这种新的方法可 

用来有效解决电子合同的原子性问题。 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

5．2 NetBiii协议 

B．Cox和 J．D．Tygar于i995年提出电子支付协议 Net— 

Bill ]，该协议基于加密的原子性方法，引入一个可信第三方 
— — 支付服务器 NetBill Server，代替两阶段提交协议中的协 

调者。 

NetBill协议流程如下： 

① 客户C向商家M 发出购物请求。 

C— M ：TcM(Identity)，EcM(Credentials，，PRD，Bid，Re— 

questFlags，TID) 

② M 向C报价(fir格清单) 

M C：EcM(ProductID，Price，RequestFlags，TID) 

③ C表示接受该报价，并请 M传送商品 

C— M ：TcM(Identity)，EcM(TID) 

④ M 发送加密的数字商品Goods 

M—-．C：EK(Goods)，EcM(CC(EK(Goods))，EP0ID) 

⑤ C生成一个电子采购订单EPO，数字签名后发送给M 

C— M：TcM(Identity)，EcM([EPO]c) 

⑥ M对收到的[EPO]c及密钥 K进行数字背书并发送 

至支付服务器N 

M—N：TⅢ(M)，E ([[EP0]c，MAcct，Mmemo，K]M) 

⑦ N确认 EPO信息有效性，检验客户账号，然后生成一 

个含有结果码、各方身份、交易价格、商品描述、EPOID、密钥 

K的收据，使用 DSA签名后发送给商家，并将客户购款划拨 

商家账户。 

N— M：EⅫ ([ReciptIN-DsA，EcN(EPOID，CAcct，Bal， 

Flags)) 

⑧ M验证收到的信息，并将⑦中收到的信息转发C。 

M— C：EcM(EReciptIN-n ，EcN(EPOID，CAcct，Bal， 

Flags)) 

⑨ C解密[Recipt] —n ，得到 K，用其对先前收到的EK 

(Goods)解密，得到信息商品。 

步骤①、②可重复多次直至客户和商家达成一致价格。 

NetBill协议中，利用一个各方都信任的支付服务器，客 

户与商家账户均存于支付服务器中，资金转移均发生在支付 

服务器中，因此保证了钱的原子性。 

NetBill协议的资金转移和数字商品密钥发送均发生在 

第⑦步。若之前支付系统出现故障，则不会发生资金转移，客 

户也不会获得解读数字商品所需的密钥。若此后出现故障，则 

商家已获得货款，而客户也可以后从商家或支付服务器处获 

得密钥。商品原子性得到保证。 

若客户认为商品品质与所订不符，可将 EK(Goods)递交 

支付服务器。EPO经客户及商家先后背书，并已存于服务器 

处，EPO中含 CC(Ex(Goods))项，仲裁者可由此用密钥 K解 

密 Ex(Goods)并裁定商品是否为客户所订商品。协议满足确 

认发送原子性。 

5．5 匿名原子交易协议 

J．Camp于1996年提 出了匿名原子交易协议 (／~nony— 

mous Atomic Transactions)[5]，该协议基于加密的原子性策 

略，引入除客户 C、商家 M、银行 B外的第四方——交易日志 

服务器 L(Transaction Log)，代替两阶段提交协议中的协调 

者，解决数字商品交易中的原子性问题。 

交易协议如下： 

① M C：(n，contract，Ek(goods)) 

② C—B：(n，expiration，M，L，Q’)q 

③ B M ：(n，expiration，M，L，value)b 

④ M—L：(n，expiration，k) 

⑤(a)L：((n，expiration，k) )L或 

(b)L：((n，expiration，M ，failed) )L。 

代币Q 经过银行盲签名。(Q，q)为客户的公钥／私钥对。 

第①步商家发送已签名交易号 n、商品描述 contract及 

用对称钥 K加密的goods给客户。 

第②步中银行检验 Q 的有效性和是否被重用，银行和 

商家有权否决客户对截止日期expiration和 L的选择。 

第③步中银行通知商家准备提交，商家确认 n、L、expira— 

tion。Value为Q。的币值。 

第④步中商家向L发送 K、expiration和 n，进行交易提 

交。L验证是否已超时。 

第⑤步为系统的提交阶段，L记录商家的提交当且仅当 

在有效期内收到商家提交。提交时向客户、商家和银行发送提 

交消息 Commit。任何一方均可使用交易日志的记录。如果出 

现超时，L向客户、商家和银行发送夭折消息 Abort。 

客户收到Commit消息后可用 K解密数字商品。若收到 

Abort消息，代币可重用。 

银行收到Commit消息后将代币置为已花费，其值划拨 

至商家账户。若收到Abort消息，代币解锁置为未花费。 

商家若收到 Abort消息，客户得不到解密钥 K，无法得到 

Goods，商家账户未获得货款。 

如果客户解密后的 Goods不符合要求，用户用(n，con— 

tract，Ek(goods)) 和Commit(内容为((n，expiration，k) )L) 

向商家索赔或投诉。 

协议满足钱的原子性、商品原子性和单向确认发送原子 

性。 

5．4 原子性电子合同签署协议 

电子合同是电子商务的一个重要方面。一个典型的传统 

电子合同签署协议如下： 

① A—B：ml=SigA(A，B，text，com̂ ) 

其中com̂ 一h(NA) 

② B A：m2=SigB(ml，comB) 

其中comb—h(NB) 

③ A—B：m3=NA 

④ B—A：ml=NB 

A、B为签订电子合同的双方；text为电子合同内容；临时 

值 N 、Nn分别由A、B随机产生；一个有效合同为多元组 { 

m】，N̂ ，m2，NB}。 

如果第③步、第④步中A或 B发送错误的 NA、NB，其中 

一 方将得到有效的电子合同，而另一方将不能得到有效的电 

子合同。 

利用基于单向函数值提交方法的原子性实现策略，引入 

可信第三方 T作为协调方，我们给出如下原子性电子合同签 

署协议： 

① A—B：ml=SigA(A，B，T，text，coma) 

② B—A：m2=SigB(ml，comB) 

③ A T：m3一 A，B，NA，comb 

B T：ml— B，A ，NB，COmA 

④ If com̂ 一h(N̂ )and comB— h(NB)then 

T A ：ms—B，NB 

T B：m6一 A，N  ̂

Else 
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I’—，A，B：canceled 

协议执行时，不存在仅有某一方得到有效合同或一方进 

行欺诈的结果，要么双方均能得到有效签署的合同，要么都不 

能得到合同的签署。协议满足原子性。 

上述原子性电子合同协议满足原子性，且此原子性因不 

涉及钱的原子性，因而不同于J．D．Tygar所提出的三种原子 

性 。 

4 复杂电子商务支付的原子性分析 

目前多数电子支付协议皆针对较为简单的交易情形，如 

单一的客户、商家、银行、第三方或第四方，与传统贸易中交易 

的多样性要求甚远，不能适应较为复杂的交易情形。前面涉及 

的几种支付协议均针对简单情形的电子商务交易。 

4．1 复杂电子商务交易模式 

G．Wang和 A．Das对复杂情形电子商务交易进行了分 

析 ]，提出了如下几类交易模式： 

① 链型交 易模式 CTM(Chained Transaction Mode1)： 

理论上有无限参与方参与整个交易。这些参与方中，存在一个 

作为最终买主的客户和一个终端供应商。其他参与方皆为中 

间经纪人，他们买入商品然后再卖出该商品。 

② 组合交易模式 ATM(Aggregate Transaction Mode1 

)：客户从不同销售商处购买多种商品，因缺少某些商品而导 

致的商品的不完整交易对客户而言没有价值。客户要么购买 

所有商品要么一件也不购买。 

③ 可选交易模式 OTM(Optional Transaction Mode1)： 

客户从若干可选的销售商处购买一件商品。客户可并发地进 

行多项交易，但最终只有其中之～能提交。 

④ 捆绑交易模式 BTM(Bundled Transaction Mode1)：交 

易时厂商捆绑一些其他厂商的产品和服务，如广告、商品、包 

装或产品递送。在电子商务中，这种捆绑常常通过一个相对固 

定的合同而实现。 

上述四类模式中，交易不仅仅在买卖双方间进行。一个完 

整的交易常包含若干子交易。 

4．2 复杂电子商务交易的原子性 

考虑复杂交易中的原子性，应避免出现下列问题： 

① 中间经纪商从前一个卖主手中买入商品后不能卖给 

下一个买主，而 出现交易风险。这种情形常出现在 CTM 和 

BTM 中。 

② 买主需要得到几种商品的组合，得到其中部分商品对 

他没有价值，但交易时却只能得到不完全的组合。这种情形可 

能出现在ATM 中。 

③ 买主希望从几个可选卖主中的一个卖主那里购入商 

品，结果同时向满足要求的几个卖主支付了货款。这种情形可 

能出现在 OTM 中。 

为了避免这三种情形，我们对复杂电子商务交易的提交 

和终止给出如下原子性规则： 

① 在所有子交易提交前，父交易不能提交。本规则防止 

在 ATM 中买主只买入部分商品，即不完全购买。 

② 如果父交易中止，那么所有子交易应该被中止。此规 

则防止在 CTM 和BTM 中问题①的出现。 

③ 在 OTM 中，如果没有子交易被提交，那么父交易亦 

不能提交；如果有一个子交易已提交，那么整个交易提交。如 

果所有子交易夭折，那么整个交易才夭折。 

④ 在OTM 中，如果有任意一个子交易被提交，所有其 
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他子交易应该被中止。此规则消除了OTM 中问题⑧出现的 

可能性，保护买主以免重复付款。 

为确保复杂交易系统的原子性，为每个操作定义两个提 

交阶段：局部提交状态和最终提交状态。为完成某交易的所需 

所有数据项被存储到一个可靠的硬件，能使交易能随时被最 

终提交或安全中止，此时为局部提交状态；买卖双方就商品和 

货款相互达成一致时，状态为最终提交状态。当且仅当所有所 

需的子事务局部提交时，一个事务就绪等待最终提交。 

4．5 复杂电子支付协议 

在复杂交易系统中，为确保协议原子性，语义上将支付流 

程分为3个阶段： 

支付阶段：信息从买方流向卖方。卖方必须提供商品发送 

担保，而买方必须为交易的最后阶段背书。 

商品发送阶段：有条件的商品发送保证信息沿交易树从 

卖方上溯至买方，每一级都有对应 TTP作为担保者。商品发 

送阶段结束时，子交易被局部提交。在顶级交易的所有子交易 

已局部提交后，客户可决定最终提交整个交易，进入最终提交 

阶段。 

最终提交阶段：所有子交易被从根结点到叶结点最终提 

交。对每一个操作，相关 TTP把支付保证或商品发送保证转 

变为实际支付或商品发送。 

实际生活中的电子商务交易大都不是简单的电子商务交 

易模式，复杂电子商务交易中的原子性问题是一个非常重要 

的研究课题，但从G．Wang和A．Das提出相关问题后，这方 

面尚未见到更多的研究。 

我们认为，由于群签名允许组中合法用户以用户组的名 

义签名，具有签名者匿名、只有权威才能辨认签名者等特点， 

采用群签名技术设计原子性电子支付协议，可用于解决捆绑 

交易、组合交易、多客户团购、多银行支付等交易模式，还可确 

保客户对商家和银行的匿名性和不可追踪性。有序多重签名 

采用链状签名模式，链中每一节点验证前一节点签名的有效 

性后再签名，因而该技术也可用于实现链型模式的原子性支 

付。此外，代理签名技术亦可用于设计满足原子性的有条件匿 

名的电子支付协议。 

5 进一步的研究方向 

近年来，电子支付的研究发展非常迅速，各种支付协议层 

出不穷。与电子支付的匿名性、公平性等方面研究相比，电子 

支付的原子性研究仍显逊色。NetBill协议和原子性的电子支 

付协议Anonymous Atomic Transaction Protoco1只限于数字 

商品的简单交易模式，且受限于 NetBill Server和交易日志 

L，不能在较大范围内使用。其他的研究大都只提出了一些研 

究思路，未能给出有效的实现协议。 

电子支付的原子性研究还有许多工作尚待进行，其中包 

括 ： 
· 除钱原子性、商品原子性和发送确认原子性外，新的原 

子性概念的提出 

· 如何将针对数字商品的原子性支付协议拓展至有形商 

品交易 
· 针对借ig／贷记卡交易的原子性研究 
· 针对多银行和多个可信协调方的电子支付协议的原子 

性研究 

· 针对多客户团购的电子支付 议的原子性研究 
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· 针对复杂电子商务交易模式，如何设计有效的原子性 

支付协议 
· 如何实现支付协议中匿名性和原子性的相容 

· 电子拍卖交易模式中的原子性研究 
· 证券交易和期货交易中的原子性研究 
· 电子慈善事务中的原子性研究 
· 利用原子性实现电子支付系统的容侵 
· 电子支付协议原子性的形式化分析 

结论 原子性是电子支付协议中应考虑的一个重要特 

性，国内外已进行一些重要的探讨和研究，提出了一些解决思 

路和方法，但仍有待人们进行深一步研究。 

本文介绍了电子支付的原子性概念，分析了一些重要电 

子支付协议的原子性，就原子性电子支付协议实现策略进行 

了探讨，提出了一种新的原子性实现方法并用于构造一个原 

子性电子合同签署协议，阐述了电子支付原子性研究的最新 

发展和亟待解决的问题。 
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