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基于贝叶斯公式的垃圾邮件过滤方法 

詹 川 卢显良 周 旭 侯孟书 袁连海 

(电子科技大学计算机科学与工程学院 成都610054) 

摘 要 伴随着电子邮件的广泛使用，垃圾邮件泛滥成灾，严重影响了人们正常的学习、工作和生活。本文提出了一种 

改进的基于贝叶斯公式垃圾邮件过滤技术。我们 采用 了基-Piq~的特征项提取方法，并且使用特征项单词 出现频率来 

表示向量，推导 出相应的贝叶斯计算公式。实验表明，我们 的方法使垃圾邮件过滤的整体性能都有明显提 高。 
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Abstract Along with wide application of e—mail nowadays．a large number of spam e—mails flood into people’S life and 

bring catastrophe tO their study and life．This paper presents a new Bayesian—based anti—spam e—mail filtering method． 

We adopt a way of attribute selection based on word entropy，use vectors which are represented by word frequency， 

and deduce its corresponding Bayesian formula．It is proved that our filter improves total performances apparently in 

our experiment． 
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1 引言 

伴随着 Internet的普及，电子邮件以其快捷、方便、低成 

本的特点日益得到了广泛的使用，成为互联网上最重要、最普 

及的应用。但是随之而来的垃圾邮件也越来越猖獗，严重影响 

和损害人们的工作、生活和学习。据美国Bright Mail公司的 

报告称，2002年美国人平均收到2200封垃圾邮件，若按垃圾邮 

件每月增长2 的速度递增，到2007年，这一数字将达到3600 

封。据英国贸易工业部官员称，垃圾邮件现在占到全球电子邮 

件流量的40 。更有甚者，据韩国信息保护振兴院统计，韩国 

国内电子邮件80 为垃圾邮件，其中60 含有淫秽内容。在 

中国，据中国互联网络信息中·~2004年1月公布的第十三次 

《中国互联网络发展状况统计报告》[】]显示，中国网民平均每 

周收到13．7封电子邮件，其中垃圾邮件占据了7．9封，垃圾邮 

件数量超过了正常邮件数量。美国是受垃圾邮件危害最严重 

的国家，一年由于垃圾邮件给企业带来的损失高达90亿美元， 

而中国仅次于美国，排在第二，中国网民一年收到的垃圾邮件 

总数为460亿封，浪费处理在垃圾邮件的时间为15亿小时， 

2003年垃圾邮件浪费中国的GDP高达48亿元R】。垃圾邮件的 

肆虐使得电子邮件系统本身的存在受到严重挑战，严重影响 

了电子邮件的健康发展。 

关于垃圾邮件，《中国互联网协会反垃圾邮件规范》给出 

其定义，以下4种情况属于垃圾邮件： 

1、收件人事先没有提出要求或者同意接受的广告、电子 

刊物、各种形式的宣传品等宣传性的电子邮件； 

2、收件人无法拒收的电子邮件； 

3、隐藏发件人身份、地址、标题等信息的电子邮件； 

4、含有虚假的信息源、发件人、路由等信息的电子邮件。 

在当前声势浩大的反垃圾邮件运动中，许多国家出台了 

反垃圾邮件法，如美国、日本、欧洲等，中国也在今年的全国政 

协十届二次会议提出了加快“反垃圾邮件立法”进程的提案。 

美国的 AOL通过对垃圾邮件的发送者起诉，对控制垃圾邮 

件起到一定作用，但是据美国业界官员介绍通过立法来反垃 

圾邮件收效甚微，因为这些垃圾邮件发送者可通过国外来转 

发。据美国 Brightmail公司统计，美国2004年2月收到的垃圾 

邮件已占总数的62 。因此反垃圾邮件不能光依靠立法，还要 

依靠技术手段。目前国内大部分邮件服务提供商都提供了一 

些简单的垃圾邮件过滤功能，如设置简单的规则，配置黑名单 

等等，但功能简单，其效果不太理想。 

在智能过滤垃圾邮件方面，Sahami[3]等人提出采用机器 

学习方法来进行处理。他们采用二进制来表示邮件特征向量， 

通过特征属性的互信息量来提取特征项，用贝叶斯公式来计 

算邮件是垃圾邮件的概率来识别邮件。一些实验 证明用贝 

叶斯公式来进行垃圾邮件识别相当有效。本文提出一种改进 

过的基于贝叶斯原理的垃圾邮件过滤方法，采用了基于词熵 

的特征项提取方法，使用特征项单词出现频率来表示特征向 

量，则其对应的垃圾邮件过滤方法具有更高的垃圾邮件识别 

的准确性和查全性。本文第1节为引言，第2节介绍使用的邮件 

样本和相关数据的处理，第3节为本文重点，详细描述了贝叶 

斯分类的公式和原理，第4节为实验结果，最后是本文的结束 

语和工作展望。 

2 邮件样本及数据预处理 

2．1 邮件样本的收集 
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本次试验采用的训练和测试邮件样本来 自于 http：／／ 

www．spamassassin、org／publiccorpus。它是一个用于垃圾邮 

件过滤研 究的公开可用 的邮件样本。我们用的版 本为 

20030228样本集，我们按中国目前的垃圾邮件大致比例从中 

选取了1000封邮件，其中，580封垃圾邮件，420封正常邮件。这 

些邮件全是英文邮件，其中的html标记和附件都已被除去。 

2、2 邮件样本的预处理 

对于邮件样本中的第 i邮件我们用 6来表示，则 对应 

的特征向量为： 

．
一 ( ， ，⋯，z )，其中轧 ， ，⋯，z 分别为邮件 

对应 x ， --，x 特征项的特征值。 

对于特征值的取值，在已有的垃圾邮件过滤算法的做法 

是采用二进制表示法，即当某一特征项 x 在邮件 6中出现， 

则特征值 一 1，否则 z 一 0。这种表示使运算简单，但是没 

有充分表达出特征项在邮件中出现频率的信息。本算法中采 

用的是用特征项出现频率来表示邮件特征向量的方法。频率 

分为绝对频率和相对频率，相对频率为归一化的频率。此处我 

们采用的是绝对频率来表示，即Ⅳ( ， )表示在 邮件中特 

征项 出现的次数。于是我们试验中的邮件对应向量表示为 

如下形式 ： 

z ．一(Ⅳ(X1，6)，Ⅳ(X2， )，⋯ ，Ⅳ(X ，6)) (1) 

特征向量的特征项可以选取邮件中的单词(如：price、 

adult、shop)，短语(如：on sale、be over 21)以及非文本属性 

(如：是否带有附件，是否为 html格式)。由于收集的邮件样本 

经过处理，都不带附件和 html标志，且为了把注意力放在我 

们的算法上，让测试程序简单，因此本次试验全部选取以单词 

作为邮件的特征项。 

2．5 特征项的提取 

邮件由很多不同的单词组成，如果把所有的单词都作为 

特征项，则特征向量的维数相当大，其中有些单词对区分正常 

或垃圾邮件所起的贡献很小，完全可以忽略。因此进行相应的 

维数消减，不但可以大大提高程序的运行效率，而且几乎不会 

对识别效果有影响。在此我们提取特征项的方法是基于词熵 

的选取方法。其原理是不同的单词对邮件识别的贡献大小是 

不同的，单词具有的信息增益越大，则其对邮件分类的能力就 

越大。信息增益的计算公式如下： 

设 为邮件样本数据集的总数，由正常邮件和垃圾邮件 

两类构成，其中， t 为样本集中正常邮件数；S。 为样本集 

中垃圾邮件数；则对邮件样本集 进行分类所需要的信息熵 

为： 

I(Sl ． )一 一 l0g2 一 l0g2 (2) 

然后计算单词x 对邮件分类所提供的信息熵 E( )．在 

此处我们设定属性 取值为{0，1}。当单词 在邮件中出现 

时．为1；否则．为0。 

— o — I 

E( )一十 I( “ t， ，-o， ，一⋯，-o)+卡 I( "5-l， 

S,~m,xj一1) (3) 

其中， -。． 分别表示样本邮件 中不含有或含有单词 的 

邮件数；S ．-o．t分别表示正常邮件中不含或含有单词 

的邮件数； ， ．．． 分别表示垃圾邮件中不含或含有单词 

的邮件数；则单词 x』对邮件分类所产生的信息增益为： 

Gain(X#)= I(Su ，S PIm)一E( ) (4) 

提取特征项的具体步骤如下： 
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1．从邮件样本中提取所有单词，除去停用词(如a，an， 

the，of，数字等等)，再对单词的不同形式如过去分词、动名 

词、动词过去式、名词复数、形容词比较级等进行标准化。本实 

验中采用的是停用词表和标准化方式都是参考的 ifile[5 源程 

序。 

2．计算每个单词对邮件分类所产生的信息增益 Gain 

(Xi)； 

3．按 Gain(x )的大小，由大到小进行排序。我们注意到 

式(4)中对于固定的样本集其 ，( · ，S ， )是个固定的值，则 

E(Xj)越小，Gain(X )值越大。Gain( )由大到小的排序对应 

的是 E(X )由d,N大的排序。实际我们只需求出E(xj)，按由 

小到大排序； 

4．按排序，从前抽取一定数量对邮件分类信息增益大的 

单词作为特征项，根据试验[6 表明维数取在100左右 Bayes算 

法具有最佳的效果，因此本次试验选定的向量维数为100； 

5．把样本中的所有邮件，根据选定的特征项，表示成相 

应的特征向量。 

5 贝叶斯邮件过滤器 

5．1 贝叶斯公式 

根据贝叶斯公式和全概率公式，某封邮件 6其特征向量 

为 ： 

z 一 (z1，z2，⋯ ，z ) 

则邮件6属于类 C。(本试验中邮件分为正常邮件和垃圾 

邮件两类：正常邮件用 C· 表示，垃圾邮件用 C ， 表示)的概 

率为 ： 

P(C。I ．)一 P(G)P(z IC。) 
∑ P(C。)P( 。IC。) (5) 

在实际计算中，P( ．IC。)的概率是不容易求得的。为了 

大致估计出 P( 。，I )的值，我们假设特征向量中的各个特征 

项 x ，x 一，兄 之间是相互独立的，即某一特征单词在邮件 

中出现的事件独立于另一个特征单词在邮件中出现的事件。 

则邮件 矗属于类 的概率可表示为： 

P(G )一 

P(C。)ⅡP(x IC。) 

∑ P(G)P(i，IC。) (6) 
^∈fk I．I— m) 

尽管对特征单词间相互独立的假设过于简单，但是大量 

试验 。 证明用此假设构造的贝叶斯分类器确实相当有效。由 

于我们使用的是各单词在邮件 中出现的频率作为向量 

中各特征项的值，则式(6)改写为： 

P(G I； 。)一 
P(C。)ⅡP(x，IC。) ‘_-lI 

l-- 1 

∑ P(CDP(X!IC,州 -’ (7) 

其中，P(C。)可以通过估算样本中C·类的邮件占总样本邮件 

的比例来获得． 

P( )一 -k (8) ( )一 (8) 
o  

Ⅳ(Xz， )为单词 在邮件 出现的频率，P( IG)为 

单词 在C。类的邮件中出现的概率， 
IClI 

1+∑N(Xz． ) 
P(X IC )一— _ —一  

，z+∑∑N(Xz， ) 
1-- l ·-l 

(9) 
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式(9)中的 为向量的维数，即特征项单词的个数，lC l为 C 

类的邮件的集合。 

由贝叶斯公式构造的邮件过滤器可能存在两类错误：一 

类是把正常邮件误当作垃圾邮件，另一类是把垃圾邮件误识 

别为正常邮件，在这两种错误中，第一类错误给我们造成的损 

失更大，为了更加谨慎、准确地识别垃圾邮件，引入公式(10) 

P(C l； 。) 
—————_ > 

P(C lz ，) 
(10) 

表示邮件6是垃圾邮件的概率大于正常邮件的 倍时， 

将其判断为垃圾邮件。当 越大，其为垃圾邮件的可能性越 

大。在Ion Androutsopoulos等人的试验[ ]中，当 一999时，分 

类器识别垃圾邮件的准确率高达100 。 

5．2 评价指标 

为了有效评价垃圾邮件过滤器的好坏，我们使用两个评 

定指标： P(垃圾邮件识别的准确率)和SR(垃圾邮件识别的 

查全率) 

P— 
n．"⋯  +nkg，t—j" 

⋯  为正确识别出的垃圾邮件数，n ⋯ 为正常邮 

件被误识别为垃圾邮件数。 

SR= (12) 
1"4 spare 

Ⅳ| 为样本邮件中垃圾邮件的总数。 

SP和SR反映的是邮件过滤器质量的两个方面，为了综 

合考虑邮件过滤器的性能，我们引入一个新的评估指标 F1， 

它综合考虑了准确率和查全率两方面的指标，其数学公式如 

下 ： 

FI= 

4 实验及结果 

(13) 

我们采用10次交叉验证方法，把邮件样本 集随机地分 

为10个互不相交的子集 ， ：，⋯，5 每个子集大小相等。对 

邮件样本学习和测试分别进行l0次，在第 i次循环中，子集 ． 

作为测试集，其余9个子集合并构成一个大的训练数据集。通 

过学习获得相应的分类器，然后用对应的测试集对其进行验 

证。计算出每次分类器的准确率和查全率，最后求1oOz结果的 

平均值。这样避免了试验的随机性和偶然性。 

在试验中，我们比较了邮件向量不同的表示方法对邮件 

过滤器效果的影响，一种是基于用特征单词是否在邮件中出 

现的二进制表示法，一种是用特征单词在邮件出现的次数表 

示的方法，对比见表l，同时我们还给出了在特征向量用单词 

出现次数的表示情况下， 取不同值对邮件过滤器性能的影 

响，比较见表2。 

表 1 

l SP(％) SR(％) F1(％) 
I基于特征单词是否在邮件中出现 96．82 83．2S 89．52 

基于特征单词在邮件中出现的次数 98．65 86．48 92．16 

表2 

从表1可看出。基于单词在邮件中出现的次数的向量表示 

法在各方面的评价指标都明显好于基于单词是否在邮件出现 

的二进制向量表示法，因为它提供了很多的信息量给邮件过 

滤器，以至使其整体性能得到上升。在表2中，当 越大，其识 

别垃圾邮件的准确率越高，但是付出了查全率下降的代价， 

F1稍微有所下降。 

结束语及以后工作 本文应用贝叶斯公式进行垃圾邮件 

过滤，使用基于词熵的方法来提取特征项，并用特征项单词在 

邮件中出现的次数来表示特征向量，试验表明这种方法在整 

体上提高了邮件过滤器的性能。我们以后的工作： 

1．目前我们提取的特征项都是基于单词的，以后应该把 

基于短语和非文本属性的因素考虑进来，这样会进一步提高 

过滤器的准确率。 

2．目前我们的样本都是英文的，我们将自己收集中文邮 

件样本，以后进行关于中文垃圾邮件过滤的研究。 

3 进一步研究在垃圾邮件过滤上的其他先进算法。 
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