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iSCSI：网络存储的未来 

崔雪芝 王东燕 

(天津大学电子信息学院 天津 300020) 

摘 要 iSCSI是一种在Internet协议网络上，特别是以太同上进行数据块传输的标准。简单地说，iSCSI可以实现在 

IP网络上运行 SCSI协议，使其 能够在高速千兆以太网上进行路 由选择 。在 当前网络存储的需求 日益高涨的前提下， 

由于其标准成熟通用、安装及维护成本较低、良好 的可扩展性 以及快速 高效等特点 ，性 能明显 高于 当前的 DAS、NAS、 

SANS三种存储模式使其有望成 为将来网络存储的主要模式。 
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Abstract Internet SCSI(iSCSI)is a standard protoco1 for data block transmission over Internet protocol(IP 1 net— 

works，especially over ethernet，briefly speaking，iSCSI is able tO execute SCSI contracts over an IP network and make 

the route selection over Ethernet with a Kilo—Gigabit high speed．With the current increasing demand for network 

storage，iSCSI is obviously better than the current three storage models of DAS，NAS，and SANs，because of its advan— 

tages of common and mature standards，low—cost installation and maintenance，good expandability，as well as high 

speed and high efficiency．This makes iSCSI have high potential tO become a main model for network storage in the 

future． 
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1 引言 

随着互联网及其相关行业的持续发展，需要存储的数据 

量也相应增多。商业及其他组织要求能够有效地存储和维护 

这些数据，需要扩展性能强、存储性能高的存储解决方案。在 

这种应用需求下，满足于不同层次用户需求的不同存储解决 

方案诞生了。 

2 当前的几种存储模式 

2．1 直接连接存储(DAS) 

DAS这种存储方案的服务器结构如同PC机架构，外部 

数据存储设备(如磁盘阵列、光盘机、磁带机等)都直接挂接在 

服务器内部总线上，数据存储设备是整个服务器结构的一部 

分，同样服务器也担负着整个网络的数据存储职责。通过使用 

SCSI(小计算机系统接口)命令来传递数据，这是计算机和硬 

盘驱动器之间最通用的I／0通讯方式。SCSI命令传递数据作 

为低层数据单元，存储装置使用粒状单元。 

DAS这种存储方式有许多局限性。包括管理费较昂贵， 

距离的限制和有限的扩展性。如果想提高存储容量，企业必须 

购买更多的服务器。而且，存储装置必须放置在和服务器很近 

的地方，因为SCSI装置要求在平行的电缆上工作，长度不能 

超过 12米。这些局限性限制了DAS的发展。通常在小型网络 

中使用较多。 

2．2 网络连接存储(NAS) 

NAS是以文档为基础的存储体系结构，它是采用独立于 

PC服务器，单独为网络数据存储而开发的一种文件服务器。 

其资源直接连接在局域网上。作为网络的一个节点而存在。服 
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务器和工作站用户都可以直接通过网络访问NAS服务器。数 

据的存储也依赖局域网来进行传输。因为其采用与局域网类 

似技术，所以这些资源可以由现有的网络工作人员来管理，这 

些员工仅仅需要接受最小限度的培训，这样就大大降低了费 

用。NAS的另一个优势是灵活性，存储单元能很容易地被连 

接到网络上。但是 NAS存储性能较低，存储量过大会降低局 

域网的性能。 

2．5 存储区域网络(SANs) 

SANs是将存储设备单独通过光纤交换机连接起来，形 

成一个光纤通道的网络，然后这个网络再与企业现有局域网 

进行连接，能够在传送存储数据的同时不加重企业局域网的 

负担(见图1)。SANs还有很多的优势，例如它具有可靠性、有 

效性、可扩展性和易管理等特点。 

SANs提供的集中数据管理的功能，避免多余的文件复 

本快速地消耗掉计算机的磁盘存储空间，同时避免不同文件 

版本引起的不兼容问题。SANS具有无限的扩展能力。由于 

SAN采用了网络结构，服务器可以访问存储网络上的任何一 

个存储设备，因此用户可以自由增加磁盘阵列、带库和服务器 

等设备，使得整个系统的存储空间和处理能力得以按客户需 

求不断扩大 SAN 同时也具有很大的容量。仅仅增装更多的 

存储与互联网资源就可以满足不断增长的储存需求。SAN中 

的通讯管道由转换器、网络协议及光纤组成，可以得到高速的 

数据传输率。光纤经过串行连接完成 SCSI命令的传达，通讯 

管道具有相对较强的处理能力。第一代产品管道每秒传输速 

率达到七百至八百兆，第二代产品的传输速率达到第一代的 

二倍。 
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服务器通过一个主机总线适配器与SAN中的设备连接 

起来。通常情况下，服务器通过以太网和光纤接口与局域网和 

光纤SAN进行交流，而主机总线适配器无论是在SAN这边 

还是在 LAN那边．其功能是一样的．也就是作为网络接口 

卡． 

虽然光纤作为一项高性能的传辅技术，使储存数据尽量 

得到优化处理．但它本身也有缺珞：SAN中的光纤的使用费 

用尽管比DAS模式稍微低一些，但仍然很高。另外，光纤管道 

是一项相对轻新的技术．许多IT业工作人员的光纤管道专 

业知识是有限的。报难哉到具有专业知识的工作人员，培训工 

作也比较困难．因此安装与维护光纤管道痢络就成了一项既 

困难又昂贵的工作． 

尽管光纤的理论局限是一万米，但由于SAN 中光纤各 

种模式的结点就使得实际局限变为二百五十至五百米．随着 

网络存储的发展．很多SAN通常都在距离 LAN较远的区 

域．地理上的丰富多样性，可以更好地预防数据灾难。选样一 

来使得一万米也将变得不大够用。 

5 IP储存需求 

有几大因素正在迅速地扩大世界范雷内的储存需求，主 

要包括：电子邮件、电子贸易、全球范囝的经济发展． 

在过去十年问．许多企业都看到了在数据生产方面的重 

要发展，尤其是在网络与电子贸易领域散据量仍在继续增长． 

电子邮件对世界范匿的效据存赭产生了重要的影响．通信的 

类型通常是多媒体性质的．电子邮件与电子商务的结合引起 

了互联网存储觳据的急遵增长，我们需要一种新的方法来提 

高互联罔的储存能力．并且能够磕少SAN 中的光纤的一些 

限常I．互联网 SCSI(iScsI)或者口 互联网上的scsI是一种 

正在迅速崛起的技术方法。 

4 iSCSI网络存储的新模式 

4．1 岱cSI的定义 

互联网SCSI(iSSI)是一项草案标准协议，该协议将SCSI 

命令压缩进TCP／IP包内，并且使I／0大量数据通过IP互联 

网得以传输。ISCSI可以用于建立以【P为基础的SAN．这一 

简单但却强有力的拄术可以有助于为网络服务髀应商 企业 

和其它组织提供高速度、低成本、长距离的存储方式． 

ISCSI主机总线适配器或者存储隅培接口卡，通过以太 

图 1 
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网将存储资源连接起来 这样，核心传输层就可以使用现有的 

网络管理方式。ISCSI模块的高层趺管理活动．诸如，许可、设 

备信息以及配置。都可以很容易嵌入应用程序协议中．正因如 

此，人们呼吁基于iSCSI设旌的面向大中企业解决方案能快 

速出台。 

第一代iSCSI主机总线适配器估计会很好地满足中型和 

大型贸易的工业企业的存储需求。预计2002版中的TCP／IP 

下载的能力将极大地提高iSCS!产品的功能．我们期待使用 

Z003版一百亿比特的以太网iSCSI产品时，能出觋可与光纤 

管道相媲美的功能． 
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4．2 优势 

通过将SCSI．以太网和 TCP／IP联系在一起．十亿比特 

的iSC$1具有以下主要优势：①由于建立在稳定和较熟悉的 

标准之上．因此．许多IT员工熟悉此技术．②发明了使用低 

成本的"／'CO的SAN．因为 TCP／IP套件减少了雇佣专门技 

术人员的需求-从而使安装与维护成本降低．@由于减少了互 

异的网络与电蜒线，使用通用以太网转换器来代替专门的光 

纤坷换器，因此提高了操作的通用性。④因为以太阿传精能到 

达全球IP网．所以也就不再存在实际的距离限制．@规模达 

到一百亿比特，可以与城域网和广域网中OC一192(同步光网) 

的速率相她美。 

4 5 适用的对象 

ISCSI SAN最适合需要流动数据或者有大量数据需要 

通过同络储存和传输的组织．包括：④互联网服务供应商； 

(下特第 52直) 
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d．P2取 R1—4，计算H1S2一R1—3×7—4；17(rood 31)， 

H2 2一R1—5X 7--4~0(mod 31)，P2对其计算结果(17，0)签 

密，具体做法这里不再详述。P：将签密后的结果发送给 P 。 

e．P 首先对接收到的信息解签密，确认不存在欺诈后， 

使用 1／n不经意传输协议取回H ：一R 一x S：一R 一17。 

同理 一2，3时 P：取 R：一11，R，一10，P 得至U X：S：一R： 

一 14，X3 2一R3— 10。 

3 

4．Pl得 到 Q，1一 厶 川 (XjS2一R，)一 17+14+ 10 10 
3 

(mod 31)，P2得 到 Q 2一 厶  1 R，一4+ 11+ 10兰 25(mod 

31)。 

5．为简单起见，P 和 P，仍取 m一3，P 取 X。一4，X：一 

9， 一28，P，取 R 一5，R：一6，R，=7，P 和P，执行完协议后 

Pl得到Q~30(mod 31)，Q3．1j18(mod 31)。P2和P3仍取m 

一3，P2取 X1—5，X2—13，X3—7，尸3取 R1—8，R2—10，R3— 

16，P2和P，执行完协议后 P2得到 Q2；24(mod 31)，Q，．2三3 

mod(31)。 

6．Q3一Q3．1+Q3．2— 18+3；21(mod 31)，Ql+Q2+Q3— 

3O+ 24+ 21= 13(mod 31)，SlS2S3— 5X 7× 11； 13 mod 

(31)，所 以有 Q +Qz+Q，一 S：S，。 

结束语 多方安全计算在信息和通信安全中占有重要的 

地位。签密是实现保密认证通信的新理论和技术。本文将两者 

结合起来，在文E13和E53的启发下提出了一个安全两方乘积 

协议，并由此得到安全多方乘积协议。此协议实现了多个数的 

乘积运算且不需要仲裁方或可信任第三方参与，避免了因此 

所导致的瓶颈问题，同时可以防止攻击者篡改信息。但本文假 

设参与者是半诚信的，恶意参与者的情况仍然是一个值得我 

们继续研究的问题。 
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②存储服务供应商；③需要远程数据备份或有灾难性恢复数 

据要求的组织；④按照地理分布的，在实时基础上，要求使用 

同一份数据的组织。例如，需要使用最新工程数据的同一工作 

队的成员们可以不必按照传统的复制／备份／兼容步骤等候 

24个小时。⑤仅有有限的IT资源、基础设施以及经费的公司 

和研究机构就应该寻找 iSCSI装置。此装置是通过标准的十 

亿比特的以太网CAT一5铜制电缆起作用的，而电缆在当今的 

大部分建筑物中都有。 

4．4 实际应用 

4．4．1 通过 iSCSI进行网络储存服务 在与标准以太 

网NIC连接时可以用到两个iSCSI主机总线适配器，而此连 

接则需通过一个与具有 iSCSI功能的磁盘阵列(如图 3)连接 

在一起的功能为十亿比特的转换器 这种构造既适用于第一 

级的iSCSI SAN结构，也适用于第二级的iSCSI SAN结构。 

NetworkStorageServices viaiSCSI 

iSCSI Storage Appliance 

图 3 

4．4．2 ISCSI主 机 总线适 配器 光纤 管道 磁 带备份 

ISCSI主机总线适配器与具有十亿 比特以太网转换器相连 

· 52 · 

接，转换器同时连接到 iSCSI的光纤通道的路由器上，再通过 

光纤与光纤通道转换器相连，而此光纤通道转换器又与磁带 

驱动器相连接(如图 4)。这一构造可以利用现有以太网基础 

设施实现备份和复制功能。 

结论 iSCSI适用于那些数据变化量较大，特别是那些 

更重视数据存储的安全性或灾难恢复的组织。虽然 iSCSI技 

术在存储市场上的应用仍处于幼年期，不过其未来远景是不 

可限量的。随着功能的不断加强，iSCSI必将成为存储领域内 

的核心技术，ISCSI SAN将无所不在，他将逐步成为TCP／IP 

网络的一部分。 

iSCSII-IBA andFibreChannelTapeBackup 

Gigabit Ethernet Switch 

FibreChannel 

Tapedrive 

图 4 
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