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Internet SA访问模式及相关技术的研究 

侯志强 。。 刘东华 何 戈 。 徐志伟 

(中国科学院计算技术研究所 北京 100080) (中国科学院研究生院 北京 100039)z 

(石油大学(华东)计算机与通信工程学院 山东257061)。 

摘 要 随着计算模式的发展和变化，用户的访问模式也面临新的要求。在松散耦合和动态变化的网络资源空间里． 

需 要 给 用户 提供 一 种 时间 无 关、空 间无 关和 物理 无关的 访 问机 制 ，它 被称 为 3A(Anytime、Anywhere、and on Any de— 

vice)访问模 式。该文通过分析 3A访问的丰富含义和需求内容，提 出Internet 3A访问模 式的三个基本特征 ，即：持续 

性、移动性和适应性 。并分别总结和比较 了支持这三种性质的多种解决方案及相关实现技术。 
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Abstract W ith the developing and changing of computing patterns．the assessing technology of users also：[ace new 

requirements．In networks with loosely—coupled and dynamic resources．an access mechanism characteristic of time—in— 

dependent．space—independent and physics—independent，which is called 3A(Anytime，Anywhere，and on Any device) 

access paradigm，should be provided for users．This paper analyzes the visions and requirements of 3A access 

paradigm and proposes three basic characters of the 3A paradigm ，namely continuation，mobility and adaptability．Ad— 

ditionally we summarize and compare several solutions and relative technologies that support the three characters． 
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1 引言 

今天个人对网络信息资源的依赖性越来越强，Internet 

提供的服务和资源已经无所不在。另一方面，随着计算技术和 

网络技术的发展，便携的计算设备得到广泛应用，它们可以在 

不同地点以不同方式接入 Internet，并能在保持应用不间断 

的情况下灵活地移动位置。这些变化使得给用户提供更灵活 

的网络资源访问方式成为可能。 

Weiser在 1991年勾勒Ubiquitous Computing L1 前景，指 

出21世纪的计算将会融入到日常空间和日常生活中。随后又 

进一步发展为 Pervasive Computing的概念，即“信息空间和 

物理空间的融合，在这个融合的空间中人们可以随时随地、透 

明地获得数字化的服务”[2]。Kleinrock从 nomadic计算的角 

度对用户访问方式进行了分析，提出了在任何时间、任何地点 

(Anytime、Anywhere)访问网络资源的挑战0]。为适应计算模 

式的改变和发展，研究者对用户的访问模式提出新的要求。在 

松散耦合和动态变化的网络资源空间里，需要给用户提供一 

种时间无关、空间无关和物理无关的访同机制，这种机制被称 

之为 3A(Any time、Any where、and on Any device)访问模 

式。本文详细分析了 3A访问的含义和需求内容，提出在此需 

求下Internet访问所体现的三个性质。针对每种性质，文章分 

类总结了实现此性质的不同方法，并比较和介绍了相关技术。 

1．1 任何时间(Anytime) 

对 Anytime访问的需求有两层含义。一是指支持挂起／ 

恢复，即用户可以在任何时候主动停止或继续正在进行的应 

用。目前 Internet的应用协议还无法完全实现挂起／恢复操 

作。在 Telnet应用中，用户关闭客户端程序并再次连接时无 

法恢复前面的现场信息。Web上的电子购物过程支持一定程 

度的挂起／恢复，用户在购物车里放置物品后，可以挂起服务 

(断开连接或关闭浏览器)，下次恢复时能继续购物过程。但 

Web的这种挂起时间是有限的，且不能由用户决定。 

二是指支持间断的(Intermittent)网络连接，即在网络连 

接暂时断开的情况下，用户的应用不会间断和停止。支持移动 

计算的分布式存储系统面临这样的问题：用户期望在网络连 

接断开时，仍能继续对数据进行访问。 

为了支持“任何时间”的资源访问，Internet的网络应用 

必须具备持续性(continuation)机制 一方面无论何时网络连 

接被断开，用户都可以持续进行一定的数据读写；另一方面无 

论何时应用被主动挂起，用户都可以在网络恢复时继续上一 

次的访问。 

1．2 任何地点(Anywhere) 

Anywhere的访问是指不仅用户可以在任何地点访问资 

源，而且可以在网络间无缝地迁移他们的访问。 
一 种情况是用户的主机可以在不修改配置的情况下从任 

何地点接入 Internet，Mobile Ip[o是解决这种需求的典型技 

术。另一种情况是用户可以在 Internet主机上进行移动信息 

访问。这种情况又分为两类 ]，一是无论用户的位置和所使用 

的设备，他都可以和其他用户保持联系，这是具有可联性 
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(Contactability)，电子邮件系统就是一个在“任何地点”支持 

用户可联性的应用平台。二是无论用户所使用的终端或网络， 

都可以保持他个性化的操作环境，这是具有个性化(Personal— 

isation)。第三种情况是允许用户在任何地点上持续进行一个 

独立于设备的会话。 

在“任何地点”上进行访问，其技术本质是移动性(Mobil— 

ity)。研究者把上述三种情况分别归类为终端移动(Terminal 

mobility或 Host mobility)、个人移动(Personal mobility)和 

会话移动(Session mobility) ]，每种移动都有 自己相应的解 

决方案 

1．5 任何设备(On any device) 

On any device指用任何计算设备和网络设备都可以承 

载用户对 Internet的访问请求。由于这些设备的计算能力和 

通信能力各不相同，应用系统必须具备一定的适应性(Adapt— 

ability)才能实现“任何设备”上的用户访问。 

对适应性的基本要求是上下文感知(Context—aware)能 

力。例如，当移动用户在不同地点访问网络资源时，其应用系 

统必须感知到不同环境的带宽、传输延迟、计算能力和稳定性 

方面的变化，并自适应地调节用户访问策略，而且系统要使这 

些技术差别对用户不可见 ]。 

1．4 一个 5A访问的应用场景 

图1显示了一个网络应用场景。用户通过视频服务器在 

本地(访问设备 1)观看一部电影，当他需要外出时，可以把这 

个视频访问切换到可移动的PDA(访问设备 2)上继续观看。 

这个场景反映了用户 3A访问的需求以及所体现的持续 

性、移动性和适应性的特征。图中，用户的访问从有线网络设 

备移动到一个无线网络设备(①)上，此过程要有移动技术的 

支持；用户移动后，能够继续从刚才播放的位置观看(②)，这 

需要持续性机制；相对于有线网络，无线网络传输延迟增大、 

通信质量下降，视频播放程序必须具备一定的适应性(③)才 

能匹配变化的网络环境。这种在有线和无线网络间切换的应 

用系统非常需要 3A访问模式。 

图 1 3A访问的应用场景 

2 持续性(contjnuatjon) 

访问设备2 

持续性机制用于处理无线和有线计算环境下的连接断开 

(Disconnection)问题 ]，即网络断开连接后如何保持应用继 

续进行 在移动计算环境下，用户移动、间断性地存取(有请求 

或传输时网络才连通)、高延迟的无线网络等都会造成连接断 

开(Disconnection)问题 在有线网络中，虽然网络连接的可靠 

性相对较高，但也存在网络故障或因拥塞而无法访问的情况。 
一 般有四种支持持续性的技术和方法 

2．1 预存(Hoarding) 

预存和预取(Pre—fetching)技术类似，在网络连通时，根 

据某些策略将部分数据或文件预存到本地存贮空间中，当连 

接断开发生后，用户或应用可以通过本地缓存继续进行访问。 

预存策略是此方法的关键问题。 

预存最早在Coda 系统使用，它是一种支持移动环境的 

分布式文件系统，设计者为了提高系统性能，期望在连接断开 

状态下仍然可以进行不问断的访问。为此．Coda提出了“断开 

的操作(Disconnected Operation)”，通过数据预取和本地缓存 

来解决连接断开问题。Coda的客户端有三种状态(见图 2)： 

预存(Hoarding)、仿真(Emulating)和重整(Reintegrating)。正 

常状况下，Coda客户端在预存状态上进行正常的访问和文件 

数据缓存，并同时监听可能出现的连接断开；当连接断开发生 

时，进入仿真状态的客户端通过本地缓存继续访问文件；当网 

络重新连接后，进入重整状态，回送缓存内容并进行一致性处 

理，然后再回到预存状态 后期的Coda把“断开的操作’'扩展 

为“弱连接的操作(Weakly Connected Operation)”，预存数据 

的客户端用异步的方式向服务器写回。这种“弱连接的操作” 

不但延缓了重整过程，而且减小了预存工作对前台活动的影 

响。除此之外，Coda对 Cache管理进行了若干改善，其中包括 

把文件更新对用户不可见变为用户通过指定忍耐阈值(Pa— 

tience Threshold)来干预Cache缺失。 

图 2 Coda客户端状态图 

连接 

SEER[J叮对 Coda的预存方法作了改进。在Coda中，预存 

的文件是用户订制和预测的，缺乏精确性，而SEER是通过用 

户的活动和行为来自动调整预存的内容。 

2，2 多副本(Multiple Replicas) 

多副本技术是采用多数据源副本的方法来提高网络的连 

通性。当应用与一个数据源断开连接后，可以找到另一个能连 

通的副本继续交互，其本质是多点预存，缺点是易造成严重的 

不一致问题 。 

Bayouc“ 考虑到单个存储节点可能无法同时与所有移动 

客户端保持连接，所以采用多副本技术。其中，某个副本被用 

户修改后，并不需与其它副本进行显式的一致性协调。这种机 

制会造成副本数据间的弱一致问题。Bayou通过自动检测机 

制发现不一致和冲突情况，并用合并过程和人工干预的方法 

来解决冲突 Bayou的弱一致数据对应用不透明，但其保证所 

有副本服务器将最终达成一致 

Bifrost[ 根据数据的亲缘关系(Affinity)将数据主动推 

送到用户将到达的新地点，随着用户移动，会有很多用户数据 

的碎片和版本，由于系统允许用户在任何地点的写操作，所以 

这些数据副本间也是一种弱一致的关系 与 Bayou的冲突检 

测不同，Bifrost尽量避免冲突发生，并使数据最终达成一致。 

Bifrost也使用预存策略，但它将连接状态看作一种基准状 

态，而将连接断开当作异常来处理。 

2．5 延迟操作(Delay Operation) 

在网络故障或服务中断时本地系统缓存待通信内容，等 

到网络或服务正常时再继续进行，这个过程称为延迟操作·它 
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对上层应用来说一般是透明的。 

Rover_1 提供了队列化的远程过程调用(Queued remote 

procedure cal1)技术，用队列对 RPC请求进行调度和批处理。 

当一个移动主机上的应用发出QRPC调用时，Rover将其缓 

存在本地日志里，并将控制返回给应用．到移动主机与服务器 

连接后，Rover才在后台向服务器发送队列里的QRPC请求。 

通过该方法，即使在与服务器无法连接的情况下，客户端仍能 

持续进行非阻塞的远程过程调用。 

ARTour Web Express_1 针对无线网络特点对Web系统 

进行了改进，提出异步的请求／响应模型。系统在浏览器和服 

务器上分别部署拦截器(Intercept)．以保证网络连接在断开 

后．用户的请求可以在本地被缓存。当通信恢复后，被缓存的 

请求在后台当作异步请求来处理。这样可以免除用户等待连 

接或响应的时间，使用户在离线状态下持续地进行某些工作。 

5 移动性(Mobility) 

移动性技术已经在 Internet中得到广泛应用。解决用户 

访问的移动性问题一般有三种方法：第一是扩展现有网络协 

议，包括扩展 IP协议和扩展 TCP协议；第二是增加虚拟的间 

接层，如增加虚拟 IP层、虚拟 TCP连接和虚拟 Socket接口 

等。会话层也可当作在网络层和应用层间的一个间接虚拟层； 

第三是提供支持移动性的分布式平台，应用层移动环境多采 

用这种方法，如移动代理。这里针对 Internet结构，按网络层 

次分析各种支持移动性的技术。 

5．1 IP层移动技术 

移动 IPL． 是对IP协议的扩展，它保证在用户主机移动到 

另一个网段或子网时，能够在不重设 IP、不中断网络通信的 

情况下对网络不问断访问。为支持移动 IP，需在网络中增加 

Home代理和Foreign代理。主机移动后从Foreign代理上获 

得转交地址(Care—of address)，并将其向 Home代理注册， 

Home代理会截取发向 Home地址的包，然后通过 IP隧道转 

发到移动主机。移动IP的优点是对网络链路层和设备没有特 

殊要求。 

虚拟 IP层的机制最早出现在 VIP(Virtual Internet Pro— 

toco1)协议L1 ]中，该协议把网络层分为虚拟网络层和物理网 

络层，它们分别具有 VIP地址和 IP地址，协议通过路由器来 

维护两种地址间的映射。每个数据包同时携带两种地址，当主 

机移动时，其物理地址发生改变，但虚拟地址不变。VIP协议 

的缺点是：需要修改 IP层内容和网络路由器；而且随着网络 

节点的增加，路由器将维护巨大的地址映射表。另一个类似的 

方法是vIP层(Virtual IP layer)[1 ，主机除了IP地址外，还 

有一个全局唯一的标识符 FQDN(Fully—qualified domain 

name)。同VIP协议一样，当主机移动时FQDN不变。每台机 

器 自己维护FQDN和IP映射，并通过 DNS来动态更新。表 1 

比较了上述三种技术的地址映射机制。 

IP层移动技术只适合 IP节点的移动，无法支持上层应 

用迁移，它增加路由开销，且难以解决连接断开问题 ]。 

表 1 IP层 移动技术地址映射机制比较 

l Mobile IP VIP协议 VIP层 
I移动节点地址 转交地址 虚拟地址 FQDN 

『地址映射机制 Home代理 路由器 DNS 

5．2 TCP连接迁移 

TCP—Rc” 是一个支持持续操作的 TCP移动方案，当一 

个主机移动到其它地点并获得新的IP地址时，会向原始的对 
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应主机发送重定向消息，消息中包括新旧两个 IP地址，对应 

主机在认证后与移动主机建立新的连接。M—TCP[” 实现了 

TCP连接的迁移，与 TCP—R不同的是它除了处理连接地址 

的迁移外，还考虑连接上状态的维持，如序列号信息、缓存的 

未被应答数据等。 

持久连接(Persistent Connection)模型|1 (见图 3)通过 

加入虚拟层来解决移动问题。模型中的端点访问操作都针对 

逻辑的持久连接．随着端点的移动，逻辑连接会映射到不同的 

物理连接，而且在没有物理连接时，逻辑连接上的各种命令可 

以被缓存或阻塞。此模型使用了全局的名字服务来实现映射。 

Mobile TCP Socket|2o]和 Migrate[6 使用虚拟 Socket的方法 

来建立虚拟连接层。同扩展TCP的方法比较，虚拟连接机制 

的优点是在连接断开时可以缓存请求或响应内容，使系统支 

持移动性的同时保证持续性。 

图3 持久连接模型 

5．5 会话层移动技术 

基于 TCP／IP协议的网络结构中没有明确的会话层，但 

会话的概念在 Internet上被广泛地使用。SLM(Session Layer 

Mobility)[213针对数据流实现移动管理，每个数据流被当成一 

次会话，并用唯一的会话 ID标识。通信主机上需要部署会话 

管理实体(SM)和Socket连接器，SM 管理着会话逻辑和会话 

状态。在端到端的网络通路上，每个数据流被分成三条通路， 

包括：通信双方的用户应用与本地 Socket连接器之间的通 

路，以及两地连接器之间的通路。在会话的生命周期里，本地 

的数据通路保持不变，而连接器之间的通路可以随着主机的 

移动而改变。主机移动后需要使用一个全局的用户位置服务 

器(ULS)来查询当前 IP地址。这种方法和虚拟连接技术类 

似，但它抽象出更高层的会话机制。 

会话层中间件0 提供了一套会话层的API，它可以实现 

跨网络和跨设备的服务迁移。此系统使用公钥机制来处理会 

话层与传输层的关联，这种关联不具备任何底层依赖性且能 

被动态修改。 

5．4 应用层移动技术 

Grimm比较了四种应用层的移动技术[2 ：进程迁移、对 

象迁移、移动代理和环境迁移。其中前两者是应用系统内部的 

迁移行为，后两者为移动用户提供了访问服务的机制。 

IPMoA~ 使用移动代理提供个人移动和个性化的操作环 

境，每一个网络上的用户都拥有三种移动代理，分别负责个人 

应用、个人文件和个人通信。当用户从本地网络移动到外地网 

络时，其三个代理会通过 IPMoA平台进行相应迁移。Seam- 

less Service Platform~ 通过部署在每一个节点上的代理实 

现三种迁移服务：节点迁移、节点接力和服务迁移。 

One．world的环境迁移技术[23]支持用户移动时的上下 

文变化，允许 ad—hoc方式的用户应用组合，并且实现用户应 

用和设备间的信息共享。 
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4 适应性(Adaptability) 

适应性指“计算和通信服务可按用户需要和运行条件提 

供充分的灵活性和自主性”【-2]。适应性是普适计算很重要的研 

究内容，这里我们强调的适应性是与用户访问的持续性和移 

动性相关的适应性，比如对位置、网络和通信能力等方面的适 

应。在此背景下，用户上下文感知和能力协商是两个基本方 

法 。 

4．1 用户上下文感知(User Context—aware) 

在移动环境下，用户的上下文通常包括：正在使用系统的 

位置信息、相关代理位置信息、设备特征(如处理器能力)、物 

理环境 (如带宽)、用户的活动(如移动状态或静止状态) 

等㈨ 。 

NASC26]为用户提供网络感知(Network—aware)服务，服 

务包括网络性能、计算开销等。它采用广告和发现方式判断网 

络延迟，通常先向目的地发送探测包。然后综合考虑访问通路 

上无线网络和有线网络的响应时间，以判断网络性能。 

Monads[2 ]是针对Nomadic计算环境[2 ]下的自适应问题 

而设计的代理体系结构。主要有两类代理：用户接口代理和服 

务代理，分别负责客户终端设备和网络服务的适应性。它根据 

日志服务所收集的历史状态信息，采用学习算法来推理和预 

测未来的上下文信息。NAS是在环境变化后提供适应性，而 

Monads可以在网络将要变化前进行服务质量预测并执行 自 

适应操作。 

4．2 能力协商(Capability Negotiation) 

能力协商可以看成一种被动的上下文感知，即通信双方 

根据 自己的设备特点和网络现状协商能力，以适应当前的变 

化。 

OdysseyD]是对Coda的扩展，它提供资源协商接口，并管 

理网络带宽、缓存空间、处理器周期和电池寿命等系统资源。 

用户应用通过与系统资源监控组件的协商来调整它们的访问 

策略。以适应资源可用性的变化。 

H1vrP1．1t2~]能够实现有限的内容协商，如字符集、编码、 

语言和用户代理，协商可以采用用户代理驱动、服务器驱动或 

双方同时驱动的方式。虽然协商仅涉及内容处理，但也给 

Web系统提供了一定的适应性。 

结论 3A访问之间既相互关联又有各 自的特点。持续性 

可以被考虑作为处理网络断开时的现场保护和恢复问题的方 

法；解决移动性问题时，除了要考虑移动技术本身，还需面对 

隐含着的持续性问题．因为用户应用从一个地点转向另一个 

地点后，一般都希望继续前面的访问．所以在处理移动性的同 

时保证访问的持续性非常必要；适应性问题出现的前提是移 

动的发生．因为只有移动发生后才要考虑如何适应新的环境。 

3A访问模式将用户访问的持续性、移动性和适应性结合起 

来，给用户提供一种与时间、空间和物理位置无关的高效便捷 

的资源访问方式，为今后 Internet用户访问模式的发展提供 

了有价值的参考。 

本文对 3A访问模式的基本概念进行了详细的解释，提 

出与 3A访问模式相关的三个特性，即：持续性、移动性和适 

应性。同时总结了支持每种特性的不同实现方法，对采用不同 

方法的典型技术进行了比较和分析。 
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