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基于免疫体系的安全数据库结构设计研究 

钟 勇 秦小麟 

(佛山科学技术学院信息与教育技术中心 佛山528OOO) 

(南京航空航天大学信息科学与技术学院 南京 210016) 

摘 要 提出了基于免疫体系的安全数据库四层结构：身份认证层，存取控制层，约束安全层，适应性捡测层 并给 出 

了约束安全层和适应性检测层的予层结构 将 约束安全层分为完整性约束、分级和推理约束、访问约束和应用语义约 

束四个予层 ，将适应性检测层分为数据库活动级、关系模式级、事务级和应用语义级四个子层。构造 了一个 多层 多级的 

数据库安全体 系，最后给 出了具体实现方案。 
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Abstract This paper presents a secure database based on immune architecture．The architecture has four tiers in- 

cluding identification and authentication layer，access control layer，constraints security layer and adaptive detection 

layer．The paper also discusses the structures of the sub layers of the constraints security layer and the adaptive de— 

tection layer．The constraints security layer consists of integrity constraints，classification and inference constraints， 

access constraints，and application semantics constraints．The adaptive detection layer consists of active database lev— 

el，relation schema level，transaction level and application semantics leve1．The paper outlines a multilayer and multi— 

level database security architecture．At the end of the paper，a detailed implementation is demonstrated． 
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1 引言 

数据的保密性，完整性和可用性是数据库安全研究领域 

主要关心的问题r ，围绕着这三个目标，大量的研究从各个角 

度和关 C-的重点对一系列的问题进行了阐述 如各种授权机 

制 、授权模型(DAC~ ，MAC[3]，RBAC~‘ )，推理控制 ，多 

级安全数据库[6]，多级安全事务[ ，数据库误用检测[8]，入侵 

容忍[9]、限制[】 和恢复[1“ 既然数据库的安全需要是多方面 

的，多层次、单一的安全措施无法满足数据库安全的这些需 

要。因此，数据库的整体安全需要有一个统一的安全框架和理 

论基础 

人体作为长期进化的产物，具有很强的生存能力，其对病 

原体的免疫能力，抗伤害和维持身体正常运转的能力，坏死器 

官隔离和恢复能力(如再生等)，异体器官排斥(如移植器官异 

体排斥)，形成了一个精密完善且具有自我调节的智能安全系 

统。特别是人体的免疫系统(biological immune system IS)是 
一 个高度复杂，并行，自适应以应付外来感染的信息处理系 

统。IS系统的多层次多样性，分布性，错误容忍性，动态性，自 

我调控和适应性，使其具有今天的人工信息系统所最需要的 
一 些特征如健壮性，适应性和自治性[1 

在计算机安全特别是入侵检测领域对 IS系统的模仿主 

要集中在操作系统和网络安全领域，操作系统模仿 IS系统对 

本体(self)和异体(nonself)的识别机制，T细胞的负选择生成 

机制(negative selection)通过系统调用序列来构造基于主机 

的入侵检测系统r”]，网络入侵检测更重视对 IS系统的分布 

性和自治能力的模仿rⅢ 在数据库安全领域，数据库的生存 

能力，自我修复能力，多层次的防护能力成为研究的重点。对 

IS系统防御体系和生存能力的模仿，可以把数据库设计成一 

个具有多层次防御能力，安全环境自适应，具有较强生存能力 

的安全系统，满足数据的保密性、完整性和可用性的要求。 

2 人体免疫系统 

免疫系统是人体生存能力中最重要的部分。如图 1所示， 

它分为四层 第一层是皮肤层，是人体的第一道防线，第二层 

是生理层如人的体温，pH度，生理层通过人体独特的生理条 

件形成不适合病原体的生长环境。第三层是先天性免疫层，先 

天性免疫层是预定的基于遗传的非自适应检测系统，类似于 

数据库中的约束条件或基于规则的检测系统。先天性免疫层 

能防止早期感染，提供人体对病原体的快速反应。先天性免疫 

层使用溶胞或吞噬等手段清除病原体 免疫系统的最后一道 

防线是获得性免疫层。获得性免疫层是免疫系统中能够自我 

学习的自适应机制，对新的病原体获得性免疫层产生初级反 

应消除该病原体并保持对该病原体的记忆。当第二次再遇到 

此种病原体产生更快更有效地次级反应清除病原体 

*)基金项目：航空科学基金(编号：02F52033)资助项目．钟 勇 讲师，博士研究生，主要研究方向：数据库安全、网络安全．秦小麟 教授，博士 

生导师，主要研究方向：安全数据库、空间数据库、时空数据库、GIS等。 
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图 1 免疫系统结构 

如图 2所示，获得性免疫层是一个分工专门化的多层次 

检测系统。获得性免疫层主要包括B细胞和T细胞。B细胞 

用来识别病原体，T细胞用来识别本体和异体。B细胞通过与 

病原体的亲合度来识别病原体，当B细胞与某病原体的亲合 

度超过一定阈值后被激活 B细胞有可能被人本身的正常细 

胞即本体激活。为避免这种情况，B细胞的激活还需要T细胞 

的确认。T细胞能够识别本体和异体，因为 T细胞在生长过 

程中经过负选择淘汰。即与正常细胞亲合度过大的T细胞被 

淘汰，剩下只能识别异体的T细胞成熟 B细胞激活后产生抗 

体细胞杀死病原体和产生对病原体的记忆细胞。 

5 数据库免疫系统结构 

以身份认证和存取控制为重点的传统数据库安全机制越 

来越无法满足现代数据库的需要，身份认证和存取控制主要 

着眼于数据库的保密性以及某些商业完整性(如RBAC中对 

责权分离和组织体系结构的模拟 ])，对数据本身的完整性和 

可利用较少涉及，而对于数据库安全来说，数据的完整性和可 

利用性具有和保密性同等地位的重要性，特别是数据库在受 

到攻击之后的恢复和生存能力，如在信息战I】 (Information 

Warfare IW)的条件下，信息战的防卫要求采取任何手段防止 

攻击。但是在现有的条件下我们必须承认防止信息攻击的手 

段是不充分的，在某种程度上不可避免，总有攻击能够取得成 

功，因此对攻击的识别和受到攻击 以后恢复手段是必要 

的 1 

图2 获得性免疫系统结构 

计算机安全的主要威胁来自内部滥用而不是入侵[】”，这 

些内部滥用者往往具有合法的身份认证和授权 对于他们特 

别是系统管理员的滥用，传统的身份认证和授权机制有一定 

的限制。这使我们认识到，数据库必须具有多层次的防御体 

系，有自适应的自我检测能力。这正是免疫系统体系结构的优 

越所在 

人体免疫系统在体系结构上的特点是 ：①防御的多层次 

克隆和变异 

性。②防御功能的分工和专门化，不同的病原体由不同结构的 

B细胞来处理，而异我的识别则由T细胞来负责。③灵活和多 

样性的检测系统 先天性免疫系统可以看作是一个基于规则 

的检测系统，而适应性免疫系统是一个多层次的误用检测系 

统 这正适合于数据库活动的多层次性和多样性。本文的数据 

库免疫系统结构如图 3所示 

喜 标 授权 ==】授 应用语义约束 

识 否 约束／，=] 
与 否认 访问约束 

验 _ 

证 分级和推理约束 理 

完整性约束 

图 3 数据库免疫系统结构 

身份认证是用户进入数据库的条件，存取控制层给出了 

用户活动的授权条件。 

约束安全层是数据库的先天性免疫层 ，它由对数据库的 

约束条件组成，共分为四级。完整性约束由数据模式定义来实 

施，如多级安全模型 MLR 中的主键完整性，外键完整性，多 

实例完整性等 分级和推理约束是对安全数据库中的分级以 

及防止数据推理的限制条件。推理约束是用来防止使用低密 

级的数据推断出高密级的数据。分级和推理约束分为三类：基 

本分级约束，对数据库对象分级的约束，如某一元素、元组或 

字段的分级不能小于某一级；关联约束，对属性关系的约束， 

如病人和年龄之间的关系必须是保密级以上；推理约束，对推 

·】0· 

适应性检测层 

应用语义级检测 

实时检 —] 事务级检测 

关系模式级检测 

赦据库活动级 
检测 

理属性的约束，如为了防止从病人的治疗医生及其专业推断 

出病人的病情，可以限制治疗医生及其专业的最小上界必须 

大于病人的分级。在文[5]中将分级和推理约束分为四类，其 

第四类相当于我们这里的完整性约束。访问约束是对用户或 

角色对数据访问的约束，如某些敏感数据只能在某一时间段 

才能被访问或修改，用户或角色在某一时间内访问过另一数 

据表则在一段时间内不能访问某一数据表，以及对查询返回 

数据基数的限制等。应用语义约束是根据数据本身的语义对 

数据所作的约束 例如用文[18]中的医生病人关系作例子，对 

医生病人数据语义的分析可以对数据的应用作出约束。比如 

医生只能查看他所治疗病人的资料和病历，医生开出的处方 
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只能是他专业范围内的，一个病人只能安排在一个病房内，病 

人的资料只能在一段时间后才可删除，某种病人不能吃某种 

食品，如果是儿童医院，病人的年龄不能大于某一年。应用语 

义约束是基于规则的异常检测系统。 

免疫系统的适应免疫层是一个多层次专门化的滥用检测 

系统，数据库用户活动也是多层次的，为了检测的精确．多层 

次的滥用检测是必要的，低层次的验证可以帮助高层次的滥 

用检测“ ．在以往的研究中，或者是针对数据库模式之间的 

关系，通过模式的主键和外键的函数依赖来确定查询属性之 

间的关系参量来检测异常 ，或者是对数据库事务活动的 

异常进行监控 2 ，或者捕获数据库的应用语义，如在文 

[18]中的医生和病人关系的例子中，病人服某种药的次数和 

剂量应与其它相同的处方之间有一定的相似处，病人购药的 

订单应大多数发生在白天上班时间等。不同的层次从不同的 

角度检测用户的活动，在这里我们将适应性检测层分为四级， 

对同一用户活动从不同的角度进行检测，使滥用检测更为精 

确，减少误警率。数据库活动级检测用户操作数据库的活动， 

如登录次数，试图违反授权或查询超出自己密级数据的情况。 

关系模式级检测用户会话中查询语句中的主键外键的函数依 

赖关系，因为在一个查询语句中同时出现的属性往往是它们 

之间存在着远近不同的函数依赖链，同时这些依赖链也可能 

影响它们在日志会话[8 中的支持率 事务级检测建立在用户 

查询的SQL语句和事务级的模式上。应用语义级检测建立在 

数据库数据的语义上，应用语义级是基于统计的异常检测系 

统。建立在这四个层次的上数据库滥用检测的具体实现模型 

限于篇幅，笔者将专文探讨。 

4 NHSDB的具体设计 

NHSDB(南航安全数据库)是我们正在开发的基于上述 

禁止恶意用户 

约束接口 

幅  

l I 约束编译器 

日志文件 

免疫机制上的安全数据库原型系统，NHSDB采取可信主体 

(Trusted Subject) 2 体系结构，由 DBMS实施对主客体的标 

记和存取控制，基于多级关系数据模型 MLR 6]，以角色存取 

机制作为权限管理的核心，采用角色管理政策的多策略模型 

实施可选的自主和强制存取控制，实施安全的两阶段锁协 

议 。 

NHSDB基于 NIST标准的角色存取机制 RBAC。 作为 

权限管理的核心。强制管理(MAC)作为角色的一种限制∞ 来 

实现。对角色的管理可采取不同的配置以实施不同的安全策 

略。角色管理方式包括三种，自主式角色管理模块的配置可实 

现以属主为中心的传统 自主存取 DAC策略，类似于 Oracle 

的角色管理机制。集中式角色管理的配置可实现集中式的角 

色管理，由主安全管理员(CSSO)统一管理角色用户的授权。 

层次式角色管理采用ARBAC99模型(URA99，PRA99)-2 的 

分层管理方式。存取控制层如图4所示。 

属主OWD,cr 
— — —  

自主式管理 

● 丫 冒 理 角 色．体 系 

集中管理 

图4 NHSDB的存取控制结构 

学习训 

练 

户膊高 

复模块 

正常用户 

数据修复模 

应用语义学习 

自 环 羹测 配置 !：： 

图 5 NHSDB的体系结构 

NHSDB免疫体系结构如图5所示，参考监视器-3 实施存 

取控制。多级关系数据模型 MLR实现实体完整性(EI)，多实 

例完整性(PI)，数据借用完整性(DBI)，外键完整性(FKI)，参 

考完整性(RI)五种完整性约束。统一的外部约束接口，约束 

编译器对输入的约束进行编译。体系结构中增加了两个部件 

数据修复模块、用户隔离和恢复模块。在某种程度上总有攻击 

能够取得成功n ，修复手段是必要的，数据修复模块用来去 

除恶意事务，恢复恶意用户所造成的数据毁坏，但要注意的是 

由于数据库中数据的扩散和传递性，数据的恢复可能造成良 

性事务的退出，具有不完全性[1 。另一方面，本体和异体的交 

集有时并不为空，对用户整体集 ，正常用户集 Ⅳ，恶意用户 

集M，U=NUM，理论上NnN一 ，实际中有诸多原因造成 

用户隔离 

正常用 

户数据 

隔高数据库 

异常痢＼ 
户数据 、‘ 

NnN≠ ，即检测的精度问题或其它原因存在不能确认的情 

况，比如用户 其行为略微偏离正常轨道，在不进一步观察 

的情况下无法确认是否为正常或恶意用户，如立即停止该用 

户的存取，如果后来证明该用户只是有不正常但合法的行为， 

停止存取将给该用户带来不必要的损失以及减少系统的可利 

用性，也不利于收集证据。但如果让该用户继续存取系统直到 

确认该用户的恶意行为，则可能给系统造成进一步的损失，这 

种用户是怀疑用户 ，隔离和恢复模块用来将怀疑用户的数 

据与主数据库的数据隔离开来但允许该用户进一步操作，如 

用户最后证明是恶意用户，模块将用户数据与抛弃，否则将用 

户数据合并入主数据库，数据修复模块和隔离与恢复模块相 

当于人体的再生能力。 

· 】】 · 
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结论以及进一步的研究 多层多级免疫体系结构有效地 

提高了数据的安全性，特别是在信息战条件下的数据库生存 

能力，但该体系结构的复杂性也易影响数据库的性能，在原型 

开发中应注意： 

1．模块的可配置性。多级限制体系和多级检测体系的模 

块应是可选的，随安全性的需要可选择不同的体系层次。 

2．检测的复用性。操作系统和网络如果也有各自体系的 

入侵检测系统，数据库检测体系作为应用入侵检测是有可能 

复用它们的结果从而提高效率。 

以下的一些内容是本文的进一步研究方向。 

1．数据库适应检测层的具体实现方法。 

2．高可信数据库(High Assurance)指那些满足可信任数 

据库评价准则TCSEC B2及以上级别要求的系统E ，高可信 

数据库要求可信模块足够小和简单，易理解，易验证。如何调 

整 NHSDB的免疫体 系构造达到这一要求的可信计算基 

(TCB)[ 。 

3．人体异体器官排斥功能表明人体可以识别自己的器 

官，数据库如何检测 DBMS系统本身的可信模块和日志文件 

的可信度。 
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