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对 MIBS算法的碰撞攻击
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摘　要　MIBS算法是Izadi等于２００９年提出的一种轻量级分组密码算法.为进一步评估 MIBS算法的安全性,针对

MIBS算法抵抗碰撞攻击的能力进行了研究.根据算法的等价结构,构造了 MIBS算法的一个６轮区分器,通过依次

在此区分器后面增加２轮、在前面增加２轮的方法,对８/９/１０轮的 MIBS算法进行了碰撞攻击,并给出了相应的攻击

过程及复杂度分析.结果表明,８/９/１０轮的 MIBS算法是不能抵抗碰撞攻击的.
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Abstract　MIBSalgorithmisalightweightblockcipher,whichwasproposedin２００９．InordertofurtherevaluateitsseＧ

curity,theabilityofMIBSalgorithmagainstthecollisionattack wasstudied．Basedontheequivalentstructureof

MIBS,６Ｇrounddistinguisherwasconstructed．Byaddingtworoundsbehindthedistinguisherandtworoundsinfrontof

itinturn,thecollisionattackwasappliedto８/９/１０Ｇround MIBS,andtheattackingprocessandcomplexityanalysis

weregiven．Theattackingresultsshowthat８/９/１０ＧroundMIBSisnotimmunetocollisionattack．
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１　引言

MIBS算法是Izadi等[１]于２００９年提出的一种轻量级的

分组密码算法.自提出以来,其因便于软硬件的实现,适用于

电子标签和传感器网络等计算资源严格受限的环境,而受到

人们的广泛关注.目前,对 MIBS算法的分析方法主要有不

可能差分分析[２]、中间相遇攻击、深度差分故障分析、Integral
攻击、积分分析等.２０１０年,赵新杰等提出了３种针对 MIBS
差分故障的分析方法,对 MIBS算法进行了深度差分故障分

析研究[３];王高丽等[４]于２０１２年通过一个 MIBS算法IntergＧ

ral攻击的一个４．５轮区分器,对 MIBS算法进行了８轮和９
轮的Integral攻击;刘超等[５]于２０１３年对 MIBS算法抵抗中

间相遇攻击的能力进行了研究,通过一个中间相遇攻击的区

分器,对８/９/１０轮的 MIBS算法进行了中间相遇攻击;吴文

玲等[６]给出了一个５轮的积分区分器,并利用该区分器对８/

９/１０轮的 MIBS算法进行了积分攻击;潘志舒等[７]于２０１４年

针对 MIBS算法构造出一个５轮积分区分器,对１０轮MIBSＧ６４
和 MIBSＧ８０进行了积分攻击.

碰撞攻击由 Gilbert等人首次提出[８],该攻击方法利用生

日悖论的原理,通过对算法本身或其等价结构的分析,对加密

流程的中间环节进行适当的变形和组合,利用密钥编排算法

中轮子密钥之间的关系,得到一个仅与密钥相关的区分性质,

通过对该区分性质的碰撞特性进行分析来恢复相关密钥.基

于该攻击方法,已经成功分析了 Camellia[９]和 CLEFIA[１０]等

分组密码算法,并取得了较为满意的分析结果.

本文基于 MIBS算法的一个等价结构,构造了 MIBS算

法的一个６轮区分器,基于该区分器对８/９/１０轮的 MIBS算

法进行了碰撞攻击.碰撞攻击的结果表明,８/９/１０轮的 MIＧ

BS算法对碰撞攻击是不免疫的.

２　MIBS算法

２．１　MIBS算法简介

MIBS算法是一种 Feistel结构的轻量级分组密码算法.

密钥有６４比特和８０比特两种规模,加密轮数均为３２轮,

MIBS算法的分组长度为６４比特;MIBS以４比特为一个单

位,也即 MIBS算法以半字节或半单元为一个单位.本文只

研究密钥长度为６４比特的 MIBS算法.图１给出了 MIBS算

法的加密结构.



图１　MIBS算法的加密结构

Fig．１　EncryptionstructureofMIBSalgorithm

MIBS的轮函数F是SP 结构,包括轮子密钥加变换 K,
非线性S盒变换和线性变换P３个部分.轮函数F 的结构

如图２所示.

图２　MIBS算法的轮函数

Fig．２　RoundfunctionofMIBS

设初始明文输入为P０＝(L０,R０),经过３２轮加密,输出

６４比特密文C３２＝(L３２,R３２).记 Ki(１≤i≤３２)是３２比特轮

密钥,由密 钥 生 成 算 法 获 得,且 Ki ＝ (Ki,８,Ki,７,􀆺,Ki,２,

Ki,１),每个Ki,j是一个４比特半字节,则加密轮函数可定义为:

Li＝F(Li－１,Ki)􀱇Ri－１

Ri＝Li－１
{ ,１≤i≤３２

轮函数由以下３个操作构成:

１)轮密钥加变换 K:把每轮密钥与左３２比特异或相加,
即X＝Li－１􀱇Ki＝x８‖x７‖x６‖x５‖x４‖x３‖x２‖x１.

２)非线性S盒变换:将数据每一半字节进行非线性变换

(S盒).其中S＝{４１５３８１３１０１２０１１５７１４２６１９},S:

F４
２→F４

２,yi＝S(xi)(１≤i≤８).

３)线性变换P:

P:(F４
２)８→(F４

２)８

(y１,y２,y３,y４,y５,y６,y７,y８)→(y１′,y２′,y３′,y４′,y５′,

y６′,y７′,y８′)
线性变换可表示为如下形式:
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.P 是可逆的,它的逆

变换为P－１,P－１(yi′)＝xi(１≤i≤８).

２．２　MIBSＧ６４的密钥扩展算法

设 MIBSＧ６４的６４比特主密钥为􀮃K＝(􀮃K６３,􀮃K６２,􀆺,􀮃K０),

相应 的 MIBSＧ６４ 的 密 钥 编 排 算 法 如 下 (statei ←􀮃K,i＝
１,２,􀆺,３２):

(１)statei＝statei ＞＞＞１５
(２)statei＝S(statei

[６３∶６０])‖statei
[５９∶０]

(３)statei＝(statei
[６３∶１６])‖(statei

[１５∶１１])⊕Round－Counter‖

statei
[１０∶０]

(４)Ki＝statei
[６３∶３２]

其中,＞＞＞１５表示循环右移１５位,S即为上述加密算法所示

的非线性变换,Round－Counter即为轮数,方括号中的数字

指的是半字节中的比特位.

２．３　MIBS算法的等价结构

由于在利用Feistel结构进行加密时总有一半的数据保

持不变,通过对其结构的变形,可以达到既不影响算法的加解

密结果又改变中间的加密过程的目的,从而利用不同的结构

对算法实施攻击得到不同的效果.文献[１１]给出了一类分组

密码算法的等价结构构造方法.这类分组密码算法是Feistel
结构,轮函数的结构是 SP结构.通过研究文献[１１]的方法

对 MIBS算法的结构进行相应变形,可以得到 MIBS算法的

四轮等价结构.MIBS算法的四轮加密结构及其四轮等价结

构如图３所示.其中,轮密钥加变换记作K,非线性S盒变换

记作S,线性变换记作P.

(a)MIBS算法的四轮加密结构 (b)MIBS算法的四轮等价结构

图３　MIBS算法的四轮加密结构及其等价结构

Fig．３　４Ｇroundencryptionstructureanditsequivalent

structureofMIBS

３　MIBS算法的六轮区分器

本节将利用上述等价结构,构造 MIBS算法的６轮区分

器,即给出 MIBS算法的６轮区分性质.鉴于后文提及的符

号较多,在此处提前解释,在不考虑下标的前提下,a,b,c,d,

f,ω,ε,δ是经过相应轮数加密变换之后推导式中所涉及的常

数的不同表示,且它们仅与相应轮数的子密钥及上一步中所

涉及的常数有关,具体含义在以下构造过程中分别给出;e,g,

t表示以x 为变量的函数;初始输入中的c为任意常数.
构造过程如下.
选择初始输入:

L０＝(c１,c２,c３,c４,c５,c６,c７,c８)
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R０＝(c９,c１０,c１１,c１２,c１３,c１４,c１５,x)

其中,变量x∈F４
２ 为活动字节的任意取值,ci(１≤i≤１４)均是

常数,且不要求取相同的值.
在第１轮加密中,初始输入经过第１轮轮函数(K→S)的

输出全为常数.因此,第１轮的加密输出为:

L１＝(x⊕a１,x⊕a２,a３,a４,x⊕a５,x⊕a６,x⊕a７,a８)

R１＝L０＝(c１,c２,􀆺,c８)

其中,ai(１≤i≤８)仅与cj(１≤j≤１５)及子密钥 K１ 有关,因此

取定密钥时,ai 均为常数.
在第２轮加密中,经过第２轮轮函数(P→K→S→P)变

换,令y＝S(x⊕b８ ⊕ K２,８),并记为y＝S(x⊕a０),则第２
轮加密的输出为:

L２＝(y⊕b１,b２,y⊕b３,y⊕b４,y⊕b５,b６,b７,y⊕b８)

R２＝L１

其中,K２,８是指K２ 的第８个半字节,bi 是由常数ai(１≤i≤８)

及子密钥K２ 决定的常数.
在第３轮加密中,令:

e１＝S(y⊕f１)

e３＝S(y⊕f３)

e４＝S(y⊕f４)

e５＝S(y⊕f５)

e８＝S(y⊕f８)

ì

î

í

ï
ï
ï

ï
ïï

,
d２＝S(b２ ⊕k３．２)⊕a２

d６＝S(b６ ⊕k３．６)⊕a６

d７＝S(b７⊕k３．７)⊕a７
{

则第３轮加密的输出为:

L３＝(e１ ⊕x⊕a１,x⊕d２,e３ ⊕x⊕a３,e４ ⊕x⊕a４,

e５ ⊕x⊕a５,x⊕d６,x⊕d７,e８ ⊕x⊕a８)

R３＝L２

其中,ei(i＝１,３,４,５,８)由轮密钥 K３,i和bi 决定,di(i＝２,６,７)

是由bi,K３,i,ai 决定的常数.
在第４轮加密中,令:

g１＝S(e１ ⊕e４ ⊕e５ ⊕e８ ⊕ω１)

g２＝S(e３ ⊕e４ ⊕e５ ⊕ω２)

g３＝S(e１ ⊕e３ ⊕e５ ⊕e８ ⊕ω３)

g４＝S(e３ ⊕e４ ⊕e８ ⊕ω４)

g５＝S(e１ ⊕e３ ⊕e４ ⊕e５ ⊕e８ ⊕ω５)

g６＝S(e１ ⊕e４ ⊕e５ ⊕ω６)

g７＝S(e１ ⊕e３ ⊕ω７)

g８＝S(e１ ⊕e３ ⊕e４ ⊕e８ ⊕x⊕ω８)
并记:

t１＝g１ ⊕g２ ⊕g４ ⊕g５ ⊕g７ ⊕g８

t２＝g２ ⊕g３ ⊕g４ ⊕g５ ⊕g６ ⊕g７

t３＝g１ ⊕g２ ⊕g３ ⊕g５ ⊕g６ ⊕g８

t４＝g２ ⊕g３ ⊕g４ ⊕g７ ⊕g８

t５＝g１ ⊕g３ ⊕g４ ⊕g５ ⊕g８

t６＝g１ ⊕g２ ⊕g４ ⊕g５ ⊕g６

t７＝g１ ⊕g２ ⊕g３ ⊕g６ ⊕g７

t８＝g１ ⊕g３ ⊕g４ ⊕g６ ⊕g７ ⊕g８

则第４轮的加密输出为:

L４＝(t１ ⊕y⊕ε１,t２ ⊕ε２,t３ ⊕y ⊕ε３,t４ ⊕y ⊕ε４,

t５ ⊕y⊕ε５,t６ ⊕ε６,t７ ⊕ε７,t８ ⊕y⊕ε８)

R４＝L３

其中,ωi(１≤i≤８)是由di 和ai 决定的常数,εi(１≤i≤８)是由

轮密钥K４ 和ωi 决定的常数.

第５轮加密的输出为:

L５＝(S(t１ ⊕y⊕δ１)⊕e１ ⊕x⊕a１,S(t２ ⊕δ２)⊕x⊕

d２,S(t３ ⊕y⊕δ３)⊕e１ ⊕a３,S(t４ ⊕y ⊕δ４)⊕

e４ ⊕a４,S(t５ ⊕y⊕δ５)⊕e５ ⊕x⊕a５,S(t６ ⊕δ６)⊕

x⊕d６,S(t７ ⊕δ７)⊕x⊕d７,S(t８ ⊕y⊕δ８)⊕e８ ⊕

a８)

R５＝L４

其中,δi(１≤i≤８)是由轮密钥K５ 和bi 决定的常数.

从而可以得到第６轮的加密输出的右半部分为:

R６＝L５＝(Δ,Δ,Δ,Δ,Δ,Δ,S(t７ ⊕δ７)⊕x⊕d７,Δ)

性质１　设明文输入形如(c１,c２,c３,c４,c５,c６,c７,c８,c９,

c１０,c１１,c１２,c１３,c１４,c１５,x),其中ci 表示任意常值半字节,取值

不要求相同.对变量x∈F４
２ 取相同的值进行遍历.如果保

持其他半字节的取值不变,只变换x的取值,则将此明文经过

６轮区分器加密所得到的R６,７是一个以x为变量的函数,它
由x和１３个常值半字节a０,f１,f３,f４,f５,f８,ω１,ω２,ω３,ω６,

ω７,d７,δ７ 完全决定.

证明:由区分器的构造过程可知,R６,７＝S(t７ ⊕δ７)⊕x⊕

d７,而t７＝g１ ⊕g２ ⊕g３ ⊕g６ ⊕g７,d７＝S(b７ ⊕k３．７)⊕a７,又

因为

g１＝S(e１ ⊕e４ ⊕e５ ⊕e８ ⊕ω１)

g２＝S(e３ ⊕e４ ⊕e５ ⊕ω２)

g３＝S(e１ ⊕e３ ⊕e５ ⊕e８ ⊕ω３)

g６＝S(e１ ⊕e４ ⊕e５ ⊕ω６)

g７＝S(e１ ⊕e３ ⊕ω７)

ì

î

í

ï
ï
ï

ï
ïï

,且

e１＝S(y⊕f１)

e３＝S(y⊕f３)

e４＝S(y⊕f４)

e５＝S(y⊕f５)

e８＝S(y⊕f８)

ì

î

í

ï
ï
ï

ï
ïï

,

y＝S(x⊕b８ ⊕K２,８)＝S(x⊕a０),故R６,７可由x和a０,f１,

f３,f４,f５,f８,ω１,ω２,ω３,ω６,ω７,d７,δ７ 这１３个常值半字节完

全决定,即R６,７是一个以x为变量的函数,它由x和上述１３
个常值半字节完全决定.证毕.

４　对８/９/１０轮 MIBS算法的碰撞攻击

利用上一节构造的６轮区分器尝试对８/９/１０轮的 MIBS
算法进行碰撞攻击.经过对攻击途径的反复尝试,最终确定

具体的攻击过程是依次在六轮区分器后面增加２轮,在前面

增加２轮.

４．１　对８轮 MIBS算法的碰撞攻击

对８轮 MIBS算法的碰撞攻击是在６轮区分器的后面增

加２轮.攻击过程如图４所示.

图４　对 MIBS算法的８轮攻击

Fig．４　８ＧroundattackofMIBS

Step１　选取１１２个明文Pi＝(Li
０,Ri

０),使 Pi＝(c１,c２,

c３,c４,c５,c６,c７,c８,c９,c１０,c１１,c１２,c１３,c１４,c１５,x),cj∈F４
２(１≤

j≤１５)均是任意选择的常数,且不要求取值相同;x 取自F４
２

且取相同的值进行遍历,将这组明文加密８轮,记相应的密文

４２２ 计 算 机 科 学 　２０１８年



为Ci＝(Li
８,Ri

８)(１≤i≤１１２).

Step２　猜测密钥 K７,７,K８,１,K８,２,K８,３,K８,５,K８,６,K８,７,

对每个候选值进行解密,得到 R８,７的１１２个值 Ri
８,７(１≤i≤

１１２),检测这些值是否有碰撞,如果有,则将该密钥丢弃;否则

则将其输出.

Step３　针对 Step２输出的 K７,７,K８,１,K８,２,K８,３,K８,５,

K８,６,K８,７的每一个值,根据 Step１的要求,重新选取若干明

文,重复Step２.

通过对８轮 MIBS算法碰撞攻击过程的分析,及基于现

有的碰撞攻击的概率统计模型,可以得到以下结论:部分解密

１１２个密文得到相应的Ri
８,７(１≤i≤１１２),这个过程产生碰撞

的概率大于１－e－１１２×１１１/２９ (该值大于或等于１－２－３５),所以

Step２的输出中子密钥通过的概率小于２－３５.因此,正确密

钥可以顺利通过碰撞检测,而２３４－１个错误密钥可以顺利通

过的数量不会超过(２３４－１)×２－３５≈０．５个,故最终仅有约

１．５个候选密钥可以通过碰撞检测,从而第３步只需很少的明

文.因此,对８轮 MIBS算法的碰撞攻击所需要的选择明文

不超过２７ 个,对８轮 MIBS算法的碰撞攻击的数据复杂度不

超过２７×２４＝２１１,每进行一次部分解密涉及到７个S盒,因

此攻击的时间复杂度约为１１２×２４×２２４×７
８×８ ≈２３１．６２.

４．２　对９轮 MIBS算法的碰撞攻击

对９轮 MIBS算法的碰撞攻击是在８轮 MIBS算法碰撞

攻击的前面再增加一轮,此时所需猜测的密钥有 K１,８,K８,７,

K９,１,K９,２,K９,３,K９,５,K９,６,K９,７这８个半字节,具体攻击过程

如下.

Step１　对K１,８的每个候选值ω选取１２０个如下形式的

明文:

Pi＝(c１,c２,c３,c４,c５,c６,c７,x,S(x⊕K１,８)⊕ε１,ε２,S(x⊕

K１,８)⊕ε３,S(x⊕K１,８)⊕ε４,S(x ⊕K１,８)⊕ε５,ε６,

ε７,S(x⊕K１,８)⊕ε８)

其中,cj,εk(１≤j≤７,１≤k≤８)为常数,取值不要求相同,如果

密钥K１,８可以猜测正确,则经过第一轮加密之后,其输出肯定

为所构造的区分器所需要的初始输入形式.同样地,将这组

明文加密９轮,输出的密文记为Ci＝(Li
９,Ri

９),１≤i≤１２０.

Step２　猜测K８,７,K９,１,K９,２,K９,３,K９,５,K９,６,K９,７,对每

个候选值(ω,K８,７,K９,１,K９,２,K９,３,K９,５,K９,６,K９,７)进行解密

得到R９,７对应的１２０个值Ri
９,７(１≤i≤１２０),将其中有碰撞的

候选值丢弃,将没有碰撞的候选值输出.

Step３　对于 Step２输出的每一个(ω,K８,７,K９,１,K９,２,

K９,３,K９,５,K９,６,K９,７),如果输出的值不唯一,则利用Step１的

方法再选取若干明文,继续Step２.

复杂度分析:部分解密２７ 个密文,得到相应的Ri
９,７(１≤

i≤１２０),这个过程产生碰撞的概率大于１－e－１２８×１２７/２９ (该值

大于或等于１－２－４０),所以在Step２的输出中,子密钥通过的

概率小于２－４０.因此,正确密钥可以顺利通过碰撞检测,而

２３９－１个错误密钥可以顺利通过的数量不会超过(２３９－１)×

２－４０≈０．５个,所以最终通过检测的候选密钥的个数约为１．５,

从而第３步只需很少的明文.因此,对９轮 MIBS算法的碰

撞攻击所需要的选择明文不超过２７ 个,对９轮 MIBS算法的

碰撞攻击的数据 复 杂 度 为 ２１１．２３,攻 击 的 时 间 复 杂 度 约 为

１２０×２４×２２８×８
８×８ ≈２３５．９１.

４．３　对１０轮 MIBS算法的碰撞攻击

类似于９轮碰撞攻击,在算法的前面再增加一轮,即可对

１０轮 MIBS算法进行碰撞攻击,此时需要猜测１３个半字节

K１,１,K１,３,K１,４,K１,５,K１,８,K２,８,K８,７,K９,１,K９,２,K９,３,K９,５,

K９,６,K９,７.攻击过程与９轮碰撞攻击相似,不同之处在于此

处选择的明文应为如下形式:

L０＝(S(x􀱇K１,８)􀱇ε１,ε２,S(x􀱇K１,８)􀱇ε３,S(x􀱇K１,８)

􀱇ε４,S(x􀱇K１,８)􀱇ε５,ε６,ε７S(x􀱇K１,８)􀱇ε８)

R０＝(μ１􀱇μ４􀱇μ５􀱇μ８􀱇τ１,μ３􀱇μ４􀱇μ５􀱇τ２,μ１􀱇μ３􀱇μ５

􀱇μ８􀱇τ３,μ３􀱇μ４􀱇μ８􀱇τ４,μ１􀱇μ３􀱇μ４􀱇μ５􀱇μ８􀱇
τ５,μ１􀱇μ４􀱇μ５􀱇τ６,μ１􀱇μ３􀱇τ７,μ１􀱇μ３􀱇μ４􀱇μ８􀱇
τ８))􀱇(c１,c２,􀆺,c７,x)

μi＝(S(S(x􀱇K２,８)􀱇εi􀱇K１,i),i＝１,３,４,５,８;εi,τi(１≤
i≤８)是随机选择的常数.

如果上述所需猜测的半字节中,前两轮的密钥猜测正确,

则所选明文经过前两轮加密后的输出必为区分器的初始输入

所需形式.

复杂度分析:对９轮 MIBS算法进行碰撞攻击,上述过程

产生碰撞的概率大于１－e－１２８×１２７/２９ (该值大于或等于１－
２－４６),所以Step２的输出中子密钥通过的概率小于２－４６.因

此,正确密钥可以顺利通过碰撞检测,而２４５－１个错误密钥

可以顺利通过的数量不会超过(２４４－１)×２－４５≈０．５个,最终

通过检测的候选密钥的个数约为１．５,从而第３步只需很少

的明文.因此,对１０轮 MIBS算法的碰撞攻击所需要的选择

明文不超过２７ 个,对１０轮 MIBS算法的碰撞攻击的数据复

杂度为２１１．４６,时间复杂度约为２７×２４×２４０×１３/(１０×８)≈
２４８．３.

通过不同的攻击方法对 MIBS算法的不同轮数进行攻击

的复杂度对比如表１所列.

表１　对 MIBS算法不同轮数进行攻击的复杂度比较

Table１　Comparisonofcomplexityofattackingdifferent

roundsofMIBSalgorithm

攻击方法 轮数
数据

复杂度

时间

复杂度

预计算

复杂度
文献

Integral攻击 ８ ２３８．６ ２２４．２ － 文献[４]
中间相遇攻击 ８ ２０ ２２４．９ ２５０．９ 文献[５]

积分攻击 ８ ２９．６ ２３５．６ － 文献[６]
碰撞攻击 ８ ２１４．３ ２３４．９ － 本文

Integral攻击 ９ ２３９．６ ２６８．４ － 文献[４]
中间相遇攻击 ９ ２５ ２４６．３ ２５１．１ 文献[５]

积分攻击 ９ ２３７．６ ２４０ － 文献[６]
碰撞攻击 ９ ２２２．８ ２４７．１ － 本文

中间相遇攻击 １０ ２８．７ ２５０．２ ２５１．０ 文献[５]
积分攻击 １０ ２６１．６ ２４０ － 文献[６]
碰撞攻击 １０ ２１１．５ ２４８．３ － 本文

由表１可知,与中间相遇攻击相比,碰撞攻击不需要进行

预计算,降低了攻击的复杂度;与积分攻击相比,碰撞攻击的

数据复杂度较低;与Integral攻击相比,碰撞攻击的时间复杂

度略优.因此,对 MIBS算法的碰撞攻击有其可取之处.

结束语　本文利用 MIBS算法的一个等价结构构造了

　　　 (下转第２３０页)
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MIBS算法的６轮区分器,评估了 MIBS算法在碰撞攻击下的

安全性.分析结果表明,８/９/１０轮的 MIBS算法对碰撞攻击

是不免疫的.
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