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基于 FPGA的嵌入式 SNMP代理设计与实现*) 

张 玲 邓 巍 何 伟 宋炎翼 胡又文 

(重庆大学通信工程学院 重庆400044) 

摘 要 随着网络设备的广泛应用，网络管理的需求日益增长，同时网络管理代理设计变得越来越重要。笔者基 

于先进的可编程器件 FPGA，采用 SOPC技术搭建 SNMP代理系统结构，使用嵌入式操作 系统 C／OS-Ⅱ实现代理 

的任务调度。将 SNMP代理划分为mib、snmpd算法、报文编解码和trap四个关键模块。考虑到工程实际操作系 

统应用环境，笔者实现了SNMPv2的代理，对于 SNMPv3的实现方式，也提 出了参考性建议。结果表明，配合 

SNMP管理站，设计能高效地实现对设备的网络管理。 
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1 引言 

随着计算机网络的普及和广泛应用，网络管理 

的需求也在逐步增加。SNMP作为一种简单有效 

的网络管理协议，在现实的应用中占据着越来越多 

的市场份额。现在大多数网络 中转设备都支持 

SNMP网络管理协议，而且网络设备供应商都为自 

己的设备申请了 OID号[1 ]。SNMP管理模型中， 

管理站是对代理进行管理和监控的中心，代理是对 

被管设备进行管理和监控的网络前端[3]。结合嵌入 

式技术，将 SNMP网络管理协议应用在网络终端 

上，达到对网络设备的管理和控制是一种崭新的尝 

试。对于嵌入式系统，FPGA理应为首选。笔者提 

出基于FPGA的网络代理模型设计方案，系统地勾 

画出代理的实现框架和工作流程。结合 SNMP管 

理站，一起构成一个 SNMP管理系统。 

2 系统结构 

在系统构建上，考虑现有的嵌入式网络实现方 

案，大多数系统都采用微控制器及其对应的外设接 

口和相应 的软件来 实现。笔者 介绍 的嵌入 式 

SNMP代理的设计，采用 SOPC技术将系统划分为 

各个功能模块，并把大部分功能模块集 中到一块 

FPGA中，对外只保留必要的存储器和接口，简化了 

系统并提高了灵活性，同时也充分说明了sOPC片 

上可编程系统的优势。为了精简系统，并考虑到系 

统所需的资源和生成代码的大小，设计系统(图 1) 

主要由以下几部分组成：CYCLONE 1C20 FPGA， 

包括嵌入 Nios 11软核、系统定时器、TCP／IP协议 

栈定时器以及Avalon总线等设计，实现系统的主要 

功能；epcs4用来在上电时对 FPGA进行配置；jtag 

用来下载可执行文件和应用嵌入式逻辑分析仪进行 

调试；Flash用来存放软件代码以及一些需要保存 

的参数；Sdram用来存储系统运行时的代码和数据； 

网络接口芯片采用Smsc公司的Lan91cl11芯片作 

为网络接口，该器件是一个以太网控制器，实现了网 

络七层协议栈中的传输层和MAC层的功能，另外， 

它具有 1O／1o0M 自适应、双工／半工自适应等功能 

和很好的网络兼容性[4]。 
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3 硬件设计 

图 1 系统框图 

硬件设计是指FPGA内部构建CPU及其外围 

接口设计。硬件设计使用 QUARTUS 11开发工 

具，它能提供从设计输入到器件编程的全部功能；采 

用图形化开发工具 SOPC BUIU)ER，它可以添加 

IP核和用户 自定义模块。在设计中，QUARTUS 

Ⅱ主要编译用户 自定义模块和综合设计；SOPC 

BUllPER主要添加CPU、用户自定义模块和外围接 

口等[5](图2)。在添加模块的过程中，一定要把Flash 

和Sdram等存储设备的地址锁定，并根据设计的要求 

分配起始地址和中断优先级。最后，点击 Generate即 

可生成系统所需 C J和外围器件的 VHDL文件和 

针对该设计的C语言头文件和库函数l4]。 
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图2 CPU和外围器件设计 

4 软件设计 

软件设计部分使用Nios II开发工具 IDE，实现 

SNMP代理主体部分。SNMP代理是一个使用 

TCP／IP协议、多线程的网络系统。因此，该设计需 

要TCP／IP协议栈和操作系统。在 NiosⅡ集成开 

发环境下，只需在设置工程的属性时，选中 TCP／IP 

Lean协议栈和 RTOS中的 Micro C OS／II即可。 

整个软件部分由操作系统、mib、报文编解码、snmpd 

算法和trap五部分组成L6]，如图3所示。 

图 3 软件设计框图 

4．1 操作系统 

笔者采用 NiosⅡ集成开发环境自带的uc／o~ 

Ⅱ嵌入式操作系统，它是一种可固化、可剪裁、占先 

式的多任务实时操作系统，并为每个任务分配单独 

的栈，提供多种系统服务和中断管理。笔者共建立 

初始化TCP／1P协议栈和网卡芯片、初始化散列表、 

处理snmpd算法和发送trap四个任务，同时对各个 

任务分配了不同的优先级，完成任务调度，并通过邮 

箱通信。 

4．2 mib 

mib(Management Information Base)即管理信 

息库，它定义一组由SNMP代理维护的变量以及每 

个变量的含义。mib变量记录每一个相连网络的状 

态、发生错误的次数以及内部数据结构的当前内 

容。因此，它是SNMP操作变量以及生成变量的基 

础，包含 SNMP的所有内容。 

实现中，使用一个数组来保存这些信息，数组中 

的每一个元素对应于一个mib变量。数组中的每 

个数据元素都为识别一个变量提供充足的信息，包 

含该 ASN．1名字(对象标识符)、类型以及是否可 

写的特征，并且包含按字典序的下一个变量。当含 

有 ASN．1名字的请求分组到达时，代理必须能够 
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识别该名字，并调用一个能够满足该请求的过程。 

在实现mib以后，所要考虑的就是如何提高变量 

名的转换效率，笔者采用散列表的方式。散列表本身 

由一个指针数组组成，其中每个指针给出一个链表地 

址，链表节点代表可进行散列寻址的mib变量。实际 

中，将每一个 mib变量置人相同大小的数组中，其结 

果是链表的平均长度比1稍大一些。因此，大多数查 

找能立即找到所需值，并不需要搜索链表。 

最后，只需要将定义好的 mib变量与 mib数组 

中的元素一一对应，实现 mib数组的初始化。 

4．3 报文编解码 

SNMP有两种数据表示形式：ASN．1和内部表 

示形式。其中，ASN．1数据经BER编码后即将数 

据表示成 TLV(Type+Length+Value)的形式，用 

于数据传输；内部表示形式用于数据处理。编码是 

把本机内部数据转化为 ASN．1数据表示形式，经 

BER模块编码后投递到代理的网络发送接口处，以 

供网络发送数据；解码是把网络接收接口处的数据 

经·BER模块解码后，把 ASN．1数据表示形式转化 

为本机能够理解的内部形式，以供内部处理数据。 

针对整型、字符以及OlD等数据类型，笔者提供相 

应的编解码函数。 

4．4 sm l~l算法 

snmpd算法处理报文的请求与应答。首先，它 

打开一个SNMP使用的udp端口(默认值161)，然 

后进入一个无限循环，等待下一个传人的报文。当 
一 个SNMP报文到达时，snmpd分析该报文，包括 

长度、版本号、pdu类型以及差错字段，将其转换为 

内部格式，分配一个节点，并保存到请求描述模块 

中。除了提取首部中的字段之外，sr~npa从报文中 

提取对象表示符序列 OID，并把对象表示符序列 

01D转换到一个链表中。在转换时，snmpd调用解 

码模块把每个ASN．1对象标识符转换成内部表示 

形式。 

当报文和变量名序列都已成功转换为内部格式 

后，snmpd解决报文中提出的请求，包括为链表中 

的每个对象标识符执行指定的 set、get、getnext或 

getbulk操作 在完成这一工作后，snmpd生成应答 

报文，并用write操作向管理站发送应答报文。代理 

发送了一个应答报文后，snmpa释放变量名链表，并 

返回到主循环的头部，等待下一个输入的报文。 

如果因出错而无法顺利完成上述工作，则代理 

生成一个差错应答报文，该报文含有差错类型代码 

(error type code)和差错索引(error index)。差错 

类型码给出差错发生的原因，而差错索引指出在变 

量绑定列表中导致差错的变量名。 

4．5 trap 

trap通知管理站被管设备出现异常情况，报告 

异常出处，它是一种主动向管理站发送信息的格式， 

不同于上述get等操作 一。 

一 
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根据指定的接收管理站，打开一个 udp端 口 

(默认值 162)，然后进入一个无限循环，等待接收 

trap信息，系统出现差错或异常时，接收邮箱发送的 

trap信息，包括系统时间、trap类型以及产生trap 

的OID和值。然后将 trap信息绑定到 trap pdu变 

量绑定列表中，生成报文，并用将报文发送到管理 

站。最后释放资源，返回循环头部，等待接收下一条 

trap信息。 

5 结果分析 

笔者使用 AdventNet公司的 MibBrowser，模 

拟 SNMP管理站。通过测试，该设计能够及时响应 

管理站发出的请求，并在系统异常时，向管理站发送 

告警信息。结果如图 4所示。 

图 4 测试结果 

结束语 该设计不但在计算机上得到仿真验 

证，而且在具体工程实践中得到应用。ttC／OS-l1只 

是一个实时操作系统的内核，没有网络、文件系统等 

额外模块。对网络功能要求比较高的 SNMP代理 

系统而言，,~C／OS-1I确实不如嵌人式 Linux、Vx— 

Works等具有强大网络功能的操作系统方便，虽然 

可以移植 TCP／IP协议栈，但高层开发依然十分繁 

琐，特别是 SNMPv3代理。笔者实现了 SNMPv2 

代理，若要实现 SNMPv3代理，以下方法可供参考： 

(1)使用 FPGA~／ICLinux的方式。／iCLinux 

适用于不含 MMU微处理器的运行环境，如 Nios 

Ⅱ软核。它具有稳定、强大的网络功能，较低的资源 

占用率。用它实现SNMPv3代理将会事半功倍。 

(2)使用 ARM&Linux的方式。ARM9以上的 

处理器都有 MMU，支持完整的 Linux。在 Linux 

的环境下 使用 日益 成熟 的 ARM 处理 器实 现 

SNMPv3代理也会十分的方便。 
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