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摘 要 当今世界，信息化潮流席卷全球，各个单位、部 门都在利用网络资源进行电子公文的转发，达到信息的快 

速传递，不仅提高办公效率，还降低运营成本，本文介绍了基于web的电子公文转发系统的主要实现。 
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1 引言 

随着电子政务逐步深入的开展，通过政务网，实 

现 日常文件的起草、审批和流转已经具备条件。公 

文传输系统利用计算机网络技术，实现了政府部门 

与部门之间，单位与单位之间电文的起草、制作、分 

发、接收、阅读、打印、转发和归档等功能，以现代的 

电子公文传输模式取代了传统的电传传输模式。本 

文重点介绍了机关公文传输管理系统设计方案，并 

依托CA认证、数字签名等安全技术，实现各部门间 

电子公文安全可靠传输。 

2 系统设计 

2．1 系统整体架构 

用广终端 用户终端 

图1 系统整体架构 

(1)数据平台。对结构化数据，文电传输系统采 

用关系数据库(如：SQL SERVER)；对海量的非结 

构化数据则采用邮件系统的存储单元进行管理。 

(2)技术平台。文电传输系统技术平台提供了 
一 系列开发运行 的基本工具和环境，主要包括： 

J2EE应用服务器、Web Service集成、XML集成、 

API集成、安全管理工具、通信工具等。 

(3)J2EE应用服务器。文电传输系统的大量 

逻辑都运行在 J2EE服务器上，这是应用 OA 系统 

的核心。该应用服务器可以采用免费服务器，也可 

以使用商业服务器，如 WebI ogic或 WebSphere。 

(4)web Service集成。该模块可以集成第三 
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方的web Service应用。web Service是在lnternet 

上进行分布式计算的基本构造块。开放的标准以及 

对用户和应用程序之间的通信和协作的关注产生了 

这样一种环境，在这种环境下，Web Service成为应 

用程序集成的平台。应用程序是通过使用多个不同 

来源的 Web Service构造而成的，这些服务相互协 

同工作，而不管它们位于何处或者如何实现。 

XML集成：该模块可以通过 XML的格式与第 

三方应用进行数据交换。 

API集成：该模块可以和其它的应用软件和第 

三方软件形成藕荷度更高的、粒度更细的 API集 

成。 
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安全管理：文电传输系统的安全性应包括操作 

系统的安全性、网络数据的安全性及应用程序本身 

的安全性三个层次。一般我们可以用防火墙、 

VPN、VLAN等技术实现网络的安全，另外软件系 

统自身也提供多方面的安全保障。防火墙：出于财 

务数据安全的考虑，集团下属分公司用户连人总部 

局域网之前先经过防火墙过滤、身份验证，防止非法 

用户访问公司数据。防火墙是指设置在不同网络 

(如可信任的企业内部网和不可信的公共网)或网络 

安全域之间的一系列部件的组合。它可通过监测、 

限制、更改跨越防火墙的数据流，尽可能地对外部屏 

蔽网络内部的信息、结构和运行状况，以此来实现网 

络的安全保护。VLAN：可以在总团总部的中心交 

换机上进行VLAN的划分，使同在一栋楼内没有访 

问权限的用户都只不能直接访问到服务器。VLAN 

(Virtual LANs)是一个根据作用、计划组、应用等进 

行逻辑划分的交换式网络，它与用户的物理位置没 

有关系。首先，VLAN能简化终端的删除、增加、改 

动。当一个终端从物理上移动到一个新的位置，它 

的特征可以从网络管理工作站中通过 SNMP或用 

户界面菜单重新定义。而对于仅在同一个VLAN 

中移动的终端来说，它会保持以前定义的特征。在 

不同 VLAN 中移动的终端，则它可以获得新 的 

VLAN定义。其次，VLAN还能控制通信活动。 

VLAN可以由相同或不同的交换机端 口组成。广 

播信息被限制在 VLAN中。这个特征限定了只在 

VLAN 中的端 口才有广播、多播通信。管理域 

(management domain)是一个仅有单一管理者的多 

个V】LAN的集合。而且VLAN能保证工作组和网 

络安全。将 网络划分不 同的域可以增加安全性。 

VLAN可以限制广播域的用户数，控制 VLAN的 

大小和组成，也可以控制广播域的相应特性。系统 

软件安全保障：数据传递采用RSA+DES算法，并 

且可以在传输层绑定各种协议；客户认证，全部在服 

务器上认证，并且每个用户的密码在数据库内加密 

存放，密码存放对一般用户不是透明的；系统从功能 

权限、数据权限、字段权限三个层次管理使用者，保 

证机密数据的安全；系统数据是放在数据库中的，大 

型的数据库本身有一套比较完善的安全体系，产品 

代码全部放于服务器上，只有服务器管理人员才能 

更改代码，客户端的代码是动态地下载到客户端的， 

动态下载意味着谁也无法在客户端修改客户端的运 

行代码，数据库的管理只在服务器上，数据库的访 

问权控制在系统管理员手中；IlK务器集群应用，数据 

库不用放在 Web服务器上，减少了服务器被攻击的 

可能，系统采用三层结构，运行在服务器上的代码可 

以直接访问数据库，客户端不能直接访问，有访问 

权限的用户也只能访问 Web和应用服务器，而不能 

直接看到数据库服务器。 

(5)构架特点。技术是为应用服务的，文电传输 

系统从技术架构上充分考虑了现阶段应用和未来系 

统进一步扩展的要求，其技术架构具备如下的技术 

特性。 

安全性：文电传输系统传输的内容涉及党政机 

密信息，必须保证信息传递的绝对安全性。系统中 

的多重安全机制，包括采用先进的PKI-CA安全机 

制、基于角色的系统访问控制、系统安全日志、应用 

服务器和Linux操作系统自身安全机制等可以充分 

保证文电传输过程中的安全性。 

健壮性：文电应用是平凉市党政机关的重要应 

用之一，涉及党政机关重要文件的传输，文件传输量 

大，因此，系统稳定、健壮的性能将是必须具备的前 

提。文电传输系统以邮件系统作为底层技术支撑， 

通过多层的结构，将复杂的逻辑层部署于计算能力 

强大的中间件上，从而大大降低了网络流量，提高了 

系统的健壮性。 

开放性：文电传输系统必须是一个开放的系统。 
一 方面，未来它需要同其它应用系统相互配合来提 

高工作效率，另一方面，由于文电传输系统将跨越各 

个部门各种网络环境，因此，一个好的文电传输系 

统会强调开放性。平凉市党政机关内部文电传输系 

统构建在J2EE平台上，系统可以提供三种集成接 

口：WebService、XML和 API。因此可以集成其它 

的第三方系统，如公文档案管理系统、办公自动化系 

统等。 

便捷性：瘦客户端的Browser／Server应用是方 

便用户使用的重要手段 客户端主要负责人机交 

互，包括一些与数据和应用关系的图形和界面运算； 

Web服务器主要负责对客户端应用程序的集中管 

理；应用服务器主要负责应用系统的逻辑结构和数 

据关系，即事物处理。应用服务器又可以根据其处 

理的具体业务不同而分为多个；数据服务器则主要 

负责数据的存储和组织、分布式管理、备份和同步等 

等。采用浏览器界面及 WebServer方式的优点：浏 

览器界面易学易用。 

2．2 文电管理 

包括发送文电、收取文电以及文电监控(督查) 

管理。 

(1)文电发送 

1)系统支持直接导人 word、excel、wps、文本文 

件等常见文本格式； 

2)每份文电发送后，再设定的时限之后，系统可 

自动生成一份发送报告，包括发送方、发送时间、文 

电标题、接受方、接受时间、接受单位等内容，可保存 

到数据库并支持打印。 
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图2 文电发送 

(2)文电收取 

1)用户每次进入系统时，系统提示未接受文电 

数量，如无新文电则提示后直接退出； 

2)接受方收取文电后，系统自动签收，生成签收 

单，并支持打印，同时自动发送签收清单给发送方； 

3)系统可将文电内容导出为 WORD、WPS等 

文件格式，但不能进行修改等操作； 

4)接受方可按特定格式进行限定份数的打印。 

图3 文电接收 · 

(3)文电跟踪(督查)管理 

1)文电发出后，可实时显示接受方是否接受、何 

时接受、由谁接受等信息。 

2)文电发出后，可通过手机、小灵通或短信 

Modem等设备发送短信通知接受人，如在特定的时 

限内仍未接受，系统可自动再次发送短信。 

3)系统管理员可按时段进行通报考核，可生成 

考核结果并打印。 

2．2 查询和统计 

支持不同用户按时间、文电类型、接发方、文电 

标题以及文电内容进行文电查询。每个用户只能查 

询自己个人权限范围内的电文。 

此外，用户还可以对文电按时间、文电类型、收 

发方等条件进行统计，统计结果可以图表的形式输 

出，并且可以打印统计结果。 

2．3 系统安全 
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文电传输系统采用优秀加密算法，依托CA认 

证、数字签名等安全技术，从多层次、多方位上来保 

证公文交换的安全性和快捷性。集中表现在： 

(1)用户进入系统是首先根据用户的权限进行 

身份认证，并定期提醒用户修改密码； 

(2)系统有基于用户真实身份的安全审计，对用 

户操作的各个环节都有操作日志； 

(3)多系统所有的文电，都采取加密和数字签名 

技术，使电文在传输过程有高度的安全性，同时，发 

送方可自由删改电文，只有特定的接受方才可阅读 

并不可修改。其电文流转过程的形态，如图3所示。 

图 4 电文转发过程 

结束语 文章主要提出了一种基于 Web的电 

子公文转发系统，并对其整体结构进行了分析，它能 

够较好地满足电子公文交换中的安全性，不仅能够 

提供公文的机密性、完整性、收发双方的身份认证， 

而且还能对收文方已签收、发文方已发送进行验证。 

但是，它还存在一些不足，如效率问题，负载平衡问 

题以及分属不同系统的机关如何通过各自的交换中 

心实现安全通信，这都是以后改进的方向。 
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