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基于 SIP代理服务器的安全策略探讨 

肖德刚 傅静涛 蒋玉明 

(四川大学计算机学院 成都 610065) 

摘 要 SIP是一种在 IP网络中建立、修改和终止多媒体会话的应用层协议，它是IETF多媒体协议体系的一个 

重要部份。本文在分析 SIP体 系结构及不安全因素后，从代理服务器的角度提出了三方面的安全策略。 
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1 引言 

SIP自IETF提出以来其安全性就受到了学术 

界及工业界的广泛关注和研究，SIP的安全性问题 

可以从两个层面来考虑，一是数据包的安全性，主要 

体现在应用层方面；二是Internet网络的安全性，侧 

重于网络实体层和传输层。SIP代理服务器作为连 

通SIP网络中各种用户代理及服务器的桥梁，是 

SIP网络的重要组件之一，它的安全策略对整个SIP 

网络的通信起着至关重要的作用。 

2 SIP概述 

2．1 SIP介绍 
●  

SIP(Session Initiation Protoco1)即会议初始化 

协议是由 IETF提出的一个基于文本的作用于应用 

层的多媒体会话信令协议。它的主要功能是用于创 

建、修改和终止多媒体会议包括 IP电话、分布式多 
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媒体、多媒体会议等，它也可以用于邀请参加者加人 

已有的会议，如多点会议。SIP作为开放的、灵活 

的、可扩展的协议并不指定任何方式的实现，它必须 

和其它协议结合起来工作，比如 SDP、RSVP、 

LDAP、RADIUS及RTP等多个协议[1]。 

2．2 SIP的会话过程 

A向B发起会话请求首先由代理服务器 A对 

用户A进行认证，认证后将会话请求发给重定向服 

务器直到获得用户B的位置信息，此后代理服务器 

A向用户B发送会话请求，用户B响应后经代理服 

务器B然后代理服务器A最后到达用户 A，此后用 

户A向用户B发送确认信息，至此会话正式建立； 

在会话建立完成之后，用户 A和B就可以在基于 

RTP协议的语音通道上进行语音交流了；会话一方 

中断会话时都会向另一方发送结束会话的请求，另 
一 方响应后会话正式结束。SIP的网络体系结构如 

图 1所示 。 

图 1 SIP 网络基本结构 
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3 SIP的不安全因素 

由于 SIP协议自身的灵活、可扩展及开放性等 

特点，使其成为一个不容易进行安全保护的协议，在 

整个 SIP体系结构中，面临的不安全因素主要有以 

下几点 ，引。 

(1)UAC(用户代理客户端)的消息被窃听。在 

SIP网络中如果 UAC的请求或者应答是以明文发 

送，任何恶意用户都可以窃听并获取会话信息，从而 

可以轻而易举地发动各种拦截类的攻击，比如拆除 

会话。 

(2)UAC的消息被修改。消息被修改包括三 

种类型：会话重定向、取消会话和消息体被修改。 

(3)拒绝服务攻击。攻击者通过发送伪造的 

SIP请求(包含伪造的 IP地址及相关的Via头域) 

产生大量的垃圾应答，使被Via头域指定的主机网 

络通信阻塞，致使拒绝服务。 

(4)服务器受到攻击。主要包括服务器被冒 

充、注册攻击和拒绝服务攻击。其中服务器受到的 

拒绝服务攻击与(3)类似，只是阻塞的是服务器的网 

络接口。 

4 SIP代理服务器的安全策略 

从上述分析可以看出，在 SIP中需要的基本安 

全服务有保护消息的完整性和隐私性、防止消息欺 

骗、对参与会话的用户的信息保密及身份认证等。 

4．1 SIP现有安全策略 

SIP的安全策略主要是从三个方面来考虑的： 

端到点、点到点和端到端。端即终端如 UAC，点主 

要指中间服务器如代理服务器和注册服务器。 

(1)端到点的安全考虑。端到点安全主要是通 

过基于TLS的认证来实现的。当 UAC第一次发 

送请求时，UAC需要先与服务器建立 TLS连接，此 

时服务器向UAC提供证书，接受 UAC的验证，若 

通过验证则 TLS连接成功。随后 UAC基于 TLS 

连接发起第一次请求，这时 UAC一般会提供 HT— 

TP摘要认证或自己的证书进行认证。H1vrP摘要 

认证适合对众多移动用户的各种管理，UAC提供证 

书可防止恶意注册。 

(2)点到点的安全考虑。点到点的安全主要采 

用层的 IP／SEC或 TLS安全机制。这种底层的安 

全机制假设 SIP服务器数量不多且相对稳定，通过 

服务器间提供自己的证书来证明自身的合法，且在 

消息中可以记录路由的代理服务器信息，这些信息 

即是已证明安全的连接，这种逐跳机制可防止终结 

会话攻击，因为 BYE请求不能被伪造。 

(3)端到端的安全考虑。因为逐跳加密／解密的 

方式使 SIP消息对中间服务器完全开放，端到端安 
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全更多地结合了 S／MIME机制来保证消息体的机 

密性、完整性和相互认证。要在 SIP中实现 S／ 

MIME机制必须依赖证书，通信的两个终端在通信 

之前需要交换证书，证书被双方认可后才可进行通 

信。 

此外还有基于 S／MIME实现隧道方式的安全 

机制，此安全机制用 S／MIME方式处理要传送的 

SIP消息(包括请求行、消息头和消息体)，处理结果 

当作要传送的消息体，而中间服务器需要用到的信 

息作为消息头。这样既可保护消息体不被泄露，也 

可根据比较处理后的消息体信息和头部信息来检查 

完整性是否被破坏。 

4．2 基于代理服务器的安全策略 

从代理服务器的角度来考虑安全问题可将安全 

策略设计得更加灵活、可靠和完善[3 ]。由于无状 

态代理服务器在对消息进行转发后将会删除转发的 

信息，即不会记录任何信息，因此本文主要是从有状 

态代理服务器的角度设计了安全策略。 

4．2．1 代理服务器之间必须支持相互认证 

代理服务器间可以用逐跳机制和安全机制协定 

来实现彼此间的安全通信。 

逐跳认证给消息提供了完整的机密性。逐跳认 

证体系要求代理服务器对消息进行解密，且依赖服 

务器间的信任关系，而信任关系主要由TLS和IP／ 

SEC[4 ]在传输层和网络层实现。在以 TLS实现认 

证、完整性和机密性的 SIP体系中要求所有 SIP实 

体都要使用SIPS URI，即UAC在 To消息头中放 

置一个 SIPS URI后，若下一跳 URI或 SIP 请求的 

请求 URI包含 SIPS URI，则 UAC需要在 Contact 

消息头里放置一个 SIPS URI，若请求 URI包含一 

个 SIPS URI，则请求的任何备选目的地也必须用 

TSL来联系，且TSL必须使用可靠的传输层协议。 

在代理服务器间可以使用安全机制协定 

(SecAgree)[引，该协定本来是用于在不同终端与第 
一 跳 SIP实体间协调选择何种安全机制的。本文以 

安全机制协定为基本框架并将其扩展到代理服务器 

之间上，这需要在消息头部增加三个新的部分：安全 

客户头部(Security-Client)、安全服务器头部(Secu— 

rity-Server)和安全认证头部 (Security-Verify)，但 

需要考虑当请求发生错误时如何采取基本的安全协 

定方法，避免在代理服务器处增加头部引起大范围 

的错误 引。 

当代理服务器需要向下一跳代理服务器发起通 

信请求时，它将把所有该服务器支持的安全机制清 

单加到 Security-Client头部，并在命令头部标明是 

安全协定；当下一跳代理服务器收到标明是安全协 

定的请求时，它将返回一个收到响应给代理服务器， 

并把它所支持的所有安全机制存人这个响应的 Se— 
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curity-Server头部，代理服务器在收到响应后根据 

优先级原则选择两者都支持的最优安全机制进行初 

始化，如图 2所示。 

ProxyA Proxy B 

Request fA list) 
一 一  一 一  一 一 一 一 一 ～ 一 - 一 一  一 _． 

Response(B list) 
—● 一一 一一一 一一 一 一一一 

Initiate Security Mechanism 
一 一 一 一 一 一 一 一 一 一 一

‘

· · · · · · · 一  -． 

Ok orError 

_．．一一一一一一一一一一一一一-一一一一- 

SIP messages(If ok) 
⋯ ⋯ 一 ⋯ ⋯ ⋯ ⋯ -IP 

●} 一一一～一一一 一⋯ -一-一一一一 

图2 SIP代理服务器安全机制协定过程 

在安全机制协商的过程中也存在一些安全风 

险，在实现过程中应尽量避免，比如Proxy A在第 
一 次发起安全协定请求过程中，请求所包含的支持 

清单被攻击者修改，如果此修改会影响Proxy B在 

安全协定时的选择，那么 Proxy B需要通知 Proxy 

A重新进行安全协定，否则可以继续进行下一步；当 

Proxy B向Proxy A响应的安全协定请求被攻击者 

修改时Proxy B可以通过对收到的下一步 Proxy A 

的安全清单进行检测并发现，攻击者有可能把 

Proxy A返回的清单也进行修改，这就需要对这个 

返回清单进行编码或完整性保护。 

4．2．2 代理服务器的事务认证 

S1P是事务型协议，事务在事务层实现，它包括 

事务客户端和事务服务器端。事务客户端保证可靠 

性传输，它发送上层Tu(事务用户)的请求，接收响 

应，并进行选择过滤和产生 ACK响应；事务服务器 

端接收请求并下发由Tu传来的响应，其间包括事 

务状态的变化情况和处理响应与请求之间的匹配。 
一 般UAC作为事务客户端，代理服务器既可作为 

事务客户端又可作为事务服务器端[1]。由于代理服 

务器本身提供路由、选择下一跳位置、有效性检测、 

处理重传请求及响应等服务，使其工作量很大，对事 

务的支持会占用代理服务器的大部分性能，因此设 

计一个简化的对事务进行认证的方法，即在事务层 

增加验证码的功能。 

TU在初始化事务时产生一个标识 自己的唯一 

码值，该码值被加密后随请求或响应送到下一跳目 

的地，下一跳 目的地的事务在处理请求或响应时对 

该码值解码并记录该码值，并以该码值为依据判断 

之后收到的请求或响应是否合法或是伪造的。因为 

潜在的攻击者即使能伪造请求或响应头部，但也不 

能提供正确的码值。事务在生成码值和检查码值的 

过程如图 3所示。 

TU=Transaction User 

图3 SIP事务层对验证码的处理 

在事务的整个过程中仅有事务客户端和服务器 

端知道彼此的验证码，其它非法的用户因为无法获 

取该验证码，因此无法在会话建立期间破坏会话信 

息，不能向事务内的用户发送 CANCEL请求来取 

消会话，也不能发送BYE请求来终止会话，此外代 

理服务器还可以记录这些非法的用户请求并对其进 

行屏蔽。 

4．2．3 UAC的认证、保证数据机密性和完整 

性  

代理服务器可使用 HTTP摘要认 证、CMS 

(Cryptographic Message Syntax)及 S／M1ME等来 

实现 UAC的身份认证、数据机密性和完整性。身 

份认证及机密性可沿用已有的方法，而对于数据完 

整性可用 CMS来实现，但代理服务器并不用这种 

方法来实现数据完整性的验证，UAC也没有合适的 

方式请求代理服务器实现此功能，因此需要良好的 

机制来实现数据完整性。 

代理服务器要实现数据完整性，需要代理服务 

器对消息进行额外的处理，比如可以数据解密、签名 

认证和打开 M1ME结构。实现了这些功能的代理 

服务器也使其易受到拒绝服务攻击和重放攻击，如 

(下转第59页) 
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恶意用户发送大量复杂的MIME结构的消息到代 

理服务器，恶意代理服务器发送大量复杂的 MIME 

结构的包含源IP和邻近代理服务器的Via头消息 

来使代理服务器不能提供有效服务及总体性能下 

降。基于此代理服务器必须支持对用户认证免受重 

放攻击、对服务器认证免受重放攻击，支持用户认证 

和数据完整性保护、服务器认证和数据完整性保护， 

防止重放攻击和拒绝服务攻击。 

结束语 随着 SIP技术的不断成熟和应用的不 

断发展，SIP的安全性将会得到越来越深入的研究。 

本文从代理服务器的角度分析了SIP体系结构中 

UAC与代理服务器之间、代理服务器自身以及代理 

服务器与代理服务器之间现有的安全策略，并提出 

了用事务的概念及协商机制来实现 SIP安全性的策 

略。这种安全策略将会占用代理服务器的部分资源 

并对性能有一定影响，因此还需要根据实际情况采 

取相应程度的安全策略，并在实施的过程中考虑人 

为因素的影响，如管理员及终端用户的干涉。 
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