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多操作系统平台间数据共享的设计与实现 
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摘 要 本文首先介绍了多种软硬件平台上实现通用数据共享的必要性，然后分析了用FTP协议和文件 系统为基础 

的解决方案的可行性，并以两个操作系统为例，进行了方案的设计和细节实现的阐述。 
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1 引言 

随着计算机技术的发展，运算终端也越来越多样化了。 

这些多样性体现在硬件和软件两个方面。一方面，除了 PC 

机之外，手机、PDA等手持设备性能越来越强，PMP、PSP等 

新的消费类电子设备也逐渐出现，另外 IP1rV、数字家电、智 

能家庭等新概念也离大规模应用和普及越来越近。另一方 

面，人们接触到的运算终端上的操作系统也呈多样性发展，服 

务器上UNIX和 LINUX各有千秋，PC机上也有Windows、 

LINUx和MAC OS等并存。随着嵌入式设备性能的发展， 

嵌入式 LINUX、WinCE和 Palm等高级操作系统在手机、 

PDA以及新的消费类电子产品上使用也越来越广泛。 

随着终端多样性的发展，终端之间数据的交互也越来越 

重要。因为各个平台的数据存储方式以及处理软件的差异非 

常大。比如，某个家庭内有一个局域网，连接了所有的终端。 

机顶盒录制的电视节目，想要通过电脑刻录，或者带摄像头的 

PDA拍摄的录像，想通过机顶盒放出来。由于各个平台不一 

定有兼容的存储方式或者容量，就算通过网络进行传递，那么 

各个平台上的软件必须能够支持相互兼容的通讯协议。这是 

不大可能的，厂商们不会制定这种应用层并且概念模糊的标 

准。所以，需要有一种在现有多样性平台上解决这一问题的 

通用方法。 

本文首先介绍了当前进行数据交互的几种主要方式以及 

各自的优劣，然后提出了一种基于 FFP通讯协议的解决方 

案，并且详细介绍了在 LINUX和WinCE这两个在各种硬件 

平台上都应用广泛的操作系统下的设计与实现。 

2 现有数据交互方式的优劣和解决方案 

现有的数据交互应用最多的方式就是通过移动存储设 

备。服务器、PC机、PDA、手机、MP3等设备大部分都支持移 

动存储设备，其中USB存储器是最广泛使用的。这种方式的 

缺点就是需要人来操作这一数据传输过程。网络解决了这个 

问题，随着无线局域网等网络技术和应用的发展，以PC机为 

代表的个人终端，以机顶盒为代表的信息家电，和以PDA为 

代表的手持设备，采取使用网络来进行相互间的数据交互是 

发展的趋势。但是即使有了网络，信息的整合也并不是一件 

容易的事情。 

UNIX家族的操作系统(包括 LINUX)一般都支持 NFS 

(Net File System)，可以通过网络共享文件，Windows和 

WinCE支持CIFS(Common Internet File System)来进行文件 

共享。这些机制能够使远程的存储资源看起来像是在本地一 

样，软件可以像对待本地文件一样进行本地化操作，而不需要 

拷贝到本地。拷贝操作一方面需要时间，另一方面，终端不一 

定有足够的存储空间。但是，这些方案都和操作系统相关性 

强，不同的操作系统相互很难通用，特别在除这些之外的其他 

的操作系统上更加难以实现。 

在跨平台的网络通讯协议里，HTTP或许是一个选择。 

随着发展，Hr 也支持丰富的在线多媒体机制，但是架设 

和管理一个 web Server不是一件容易的事情，特别是对于嵌 

入式设备来说难度和对性能的影响都很大。另外，这个方案 

不能兼容现有的软件模式，需要所有的软件都支持 HTTP协 

议和在线处理 。 

综合起来，可行方案需要有几个特点：能够跨平台，实现 

和使用尽量简单，兼容现有的软件。所以，本文提出一个方 

案，借鉴NFS和CIFS的原理，通过FTP协议，将远程终端上 

的FTP服务器，映射为本地终端的一个磁盘。实现方便的数 

据交互。 

协议选取 FTP协议 。主要是由于 FTP协议本身和文件 
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操作具有相似性。并且，FTP协议开放、简单可靠，还能够充 

分的进行权限控制。另外，FTP的Server在很多平台都有实 

现，可以直接使用，管理起来安全简单，只需要再做客户端方 

面的开发 映射为本地的磁盘，是为了兼容本地程序，能够像 

操作本地文件一样操作 FTP服务器上的文件。另外，我们应 

该看到，我们讨论的应用场合主要是关于多媒体的，这些应用 

有一定的特点，就是数据的大批量单向传输。FTP作为文件 

传输协议，跟这个应用的需求有一定的相似之处。 

文件系统与 rP协议映射 

程序如果想操作一个文件，我们必须能够让它的open、 

close、read、write、seek等标准文件操作函数成功实现。如果 

这些操作能够成功地通过F1 协议实现到远程的终端，那么 

方案才能可行。本文首先分析了LINUX和WinCE两个比 

较有代表性的操作系统的文件系统结构，然后分析FTP协议 

与这些操作的映射，来说明将 F丁P服务器磁盘映射为文件系 

统的可行性 。 

3．1 LINUX文件系统模型 

LINUX使用“虚拟文件系统”作为内核子系统，为用户空 

间提供文件系统接口。使得用户可以直接使用 open()、read 

()、write()等这样的系统调用来进行文件操作。I INuX文 

件系统架构如图 1所示：Kernel通过 VFS(Virtual File Sys— 

tem)来做存储管理。VFS管理具体的文件系统，如Ext2和 

Fat，然后文件系统再在具体的设备上实现相应功能，一般来 

说，本地文件存储介质都是块设备(Block Device)，比如硬盘、 

存储卡等uJ。 

图1 LINUX文件系统架构 

W rite 

sys_writeO 

文 件 系 统 写 
方法 

图2 用户进程写操作 

用户进程的一个写操作如图2所示：write系统调用会通 

过 Kernel最终调用文件系统的写方法，然后文件系统去实现 

到具体的物理设备上。 

VFS给出了一个高度抽象的具体文件系统实现的定义。 

VFS通过4种对象来对某个具体的文件系统提供操作，包 

括：超级块对象，代表一个安装了的文件系统；索引节点对象， 

代表一个文件；目录项对象，代表一个目录项；文件对象，代表 

由进程打开的文件_1]。文件系统还需要在这4种对象中提供 

一 系列的方法来让VFS进行操作。这些操作实现一些具体 

的功能，比如 mount(加载)、unmout(卸载)、mkdir(创建文件 

夹)、rmdir(删除文件夹)、rename(文件改名)、read(读)、write 

(写)、seek(移动文件指针)等等。 

3．2 WinCE存储系统模型 

winCE的存储管理没有LINUX那样高度抽象，其架构 

也更加具体一些。WinCE定义存储管理一共是四层，File 

System Filter、File System、Partition driver、Block Device。其 

中File System Filter和Partition Driver是可以不加载的 存 

储管理的架构如图3所示。 

WinCE Kernel 

1 r 

Storage Manager 

FSDManager 

File System Filters 

回 t：r4 l 
◆ ◆ ◆ ◆ 
FiIe File File Fjle 

System 1 System2 System 3 System 4 

(FATFS) (Nn ) (玎 ) (UDFS) 
l I 

I P artitio n l I P～artitio nl I Partition l l Driver l l l 
、 r 

[Stores]Block Drivers st。re。] 

Device 

图3 存储管理的架构 

图4 对具体Block设备的操作 

IO 

一 个文件操作的系统调用会让 Kernel通过 FSD(File 

System Driver)Manager转化为对 File System Filter或者 

File System的调用，当File System想要操作具体的Block设 
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备时，FSD Manager提供了一系列的磁盘操作接口，可以用这 

些接口通过 Device Manager对具体的Block设备进行操作， 

如图4所示。 

WinCE的文件系统的实现是以 dU库的形式存在的，这 

个库需要提供一系列的接口，主要包括：加载和卸载、目录和 

文件的创建和删除、文件读写以及设置指针佗嚣、取得和设置 

文件属性等等 

3．3 FrP协议和文件操作的映射 

FTP协议采用两个TCP的连接：一个是控制连接，用于 

服务器和客户端的命令和虚答，另一个是传输连接，专门用于 

数据的传输，如图5所示。 

⋯ ⋯ ⋯ - 命 令-⋯⋯一 

_．I⋯⋯一-应答 ⋯⋯ ⋯一 

．．卜——一数 据 —— 

图5 FrP协议的连接 

由于盯 P本身就是用于文件复制的，通过分析 FTP的 

命令可以发现，大多数的命令都和文件操作形成映射关系 

比如mkdir(g1]建目录)、mdelete(删除文件)，rest(从指定位置 

开始读取文件)，LIST(读取文件列表)等等。这些和上述两 

个文件系统所要实现的功能是比较吻合的。 

综上，如果我们在 IANUX或者 WinCE上实现一个文件 

系统，然后将文件系统所需要的功能实现到远程 FTP服务器 

端，就能在终端上实现将远程FTP服务器内容映射为本地文 

件夹。这将用一种简单的方式实现不同终端和平台问的数据 

交互，并且可以完全兼容现有软件。这个文件系统在安全性 

上依赖于FTP协议的安全性(之前 FTP是基于明文的，新的 

规范则加入了SSH和SSL的支持)。因为 FTP本身的特点， 

这样的文件系统会有一些自己的特征。比如，由于FTP可以 

随机的读取，但是只提供了文件上载功能，并不能实现文件的 

随机写操作，所以这种解决方案最好只用在读取的场合，或者 

在文件系统内实现本地缓存，修改完之后，再一次性上载到服 

务器端。 

4 框架设计与实现方案 

4．1 框架设计 

文件系统一般都是针对块设备的，即使存储设备本身不 
一 定物理上存在扇区，一般硬件接口也会模拟成一个块设备。 

WinCE则是定义了存储管理器的对象一定是块设备 所以， 

为了方便起见，我们也采取文件系统加块设备驱动的架构，分 

别实现一个文件系统(FTP File System)和一个虚拟的块设 

备驱动(FTP Block Device)，操作系统专门提供的对块设备的 

操作，可以用来进行两个模块间的交互。设计的框架如图6 

所示 
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图6 本文设计的框架 

当Kernel对文件系统进行调用时，如果这个调用需要获 

取实际的信息或者数据，FTP File ssrstem将这个解析为相关 

操作指令传递给 FTP Block Device，然后 FTP Block Device 

与远程的FTP服务器进行交互，将数据返回给FTP File Sys～ 

tern。主要过程如下(以下 FTP File System简称为 FFS， 

FTP Block Device简称为FBD)。 

(1)FFS的加载 

将远程 FTP的 IP、端口、用户名、密码等传给 FBD，由 

FBD进行 FTP连接。 

(2)返回系统信息 

FFS直接返回预定义好的文件系统信息，如果有涉及到 

远程服务器的具体数据的，则要求 FBD从盯 P方得到。 

(3)获取目录和文件信息 

对目录和文件的系统查询在 LINUX和 WinCE下是不 

同的，LINUX下要求文件系统对目录或者文件创建“索引点 

对象”节点，每一个节点代表一个目录或文件项，然后通过节 

点里的函数指针来查询目录或者文件的信息。WinCE则是 

定义了若干接口函数，t：L~w FindNextFile(寻找下一个目录或 

文件)，GetFileAttribute(查询文件属性)等，要求文件系统去 

直接实现_3]。 

虽然两个操作系统的文件系统实现会有不同，但是对于 

FTP来说都是一致的。FTP协议可以用 List等命令取得目 

录和文件的列表以及相关的信息。所以，在实现上，WinCE 

下的FFS可以直接在接口函数中将命令发给FBD，I．INUX 

下则应该在节点函数的实现里将命令发给 FBD。 

(4)进行目录和文件操作 

目录和文件的操作包括创建、删除等等。这些在 FTP的 

命令里有直接的实现。uNUx和WinCE的实现要求与上面 
一 点的情形相似。I INUx需要创建“目录项对象”的节点， 

wincE的文件系统需要提供 CreateDirectory等接口函数。 

文件系统在节点操作函数或者接口函数中将命令传递给 

FBD[ 。 

(5)文件lO 

文件10是文件系统最重要的部分，操作系统会传递一块 

内存给文件系统，要求文件系统读入或者写出指定文件指定 

位置的数据 在 WinCE下，文件系统实现的 ReadFile和 

WriteFile系列的接口会被调用；LINUX下。“文件对象”节点 

中的类似 read、write、seek等操作函数会被调用 这些调用 

应该将具体的读写信息以及内存传递给FBD，然后由FBD映 

射到FTP的数据传递指令上实现。 

(6)卸载 

将命令发给 FBD，FBD清空缓存，断开与远程 FTP连 

接。 

4．2 具体实现要点 

由于文件系统与内核关系紧密，加之 LINUX和WinCE 

内核架构不同，所以在实现上会有一些特殊，主要包括以下几 

点： 

(1)文件系统的存在方式 

LINUX是“大内核”结构，而 WinCE是“微内核”结构，如 

图7所示。在 LINUX中，设备驱动和文件系统都是以模块 

的形式存在，动态或静态的“链接”在 Kernel之中。 

而WinCE的内核和设备管理器(device．exe)以及文件系 

统(fs．exe)都是独立的进程，设备驱动和文件系统都是以dl1 

库的形式存在的，是动态加载到设备管理进程和文件系统进 
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程中。 

图7 LINUX和WinCE的结构 

(2)模块间通讯 

IANUX各个模块是链接住一起，所以之间的通讯是通过 

直接调用来实现，如图7。当然，内核的结构已经比较完善而 

且清晰。VFS已经规定了FBD和FFS的函数接口。FFS想 

要执行 FBD里面的功能的时候，VFS也提供了对标准块设备 

的专有操作函数，这些函数将屏蔽具体块设备的细节。 

因为WinCE下各个模块都属于不同的进程，他们之间的 

通讯则是依靠进程问通讯实现的。同样，设备管理器(device 

manager)规定了块设备的dll的标准接口，存储管理器(Stor— 

age Manager)也给出了 FSDMGR ReadDisk系列的用于磁盘 

操作的函数，供 FFS与FBD之问通讯。 

另外，模块问的通讯，特别涉及到文件读写的时候，肯定 

会有内存的传递，在I INUX下，传递的内存地址是町以直接 

操作的，而WinCE下，由于内存地址存在于各自的进程访问 

空间中并且受到保护，所以会不允许其他进程进行操作。 

WinCE提供了MapPtrToProcess等系列的机制，用于将其他 

进程的内存地址映射到自己进程中。 

(3)网络操作 

网络操作的标准函数一般足应用程序来调用的，对于 

LINUX，由于驱动程序存在于内核中，不能调用应用层的接 

口。I INUX提供了专门用于kernel内进行网络操作的函数 

(sock-create kern、sock reevmsg等)。 

对于 WinCE则没有这个限制，因为 WinCE下的驱动程 

序是运行在用户空间的 可以直接像应用程序一样，使用 

WinSocket进行网络通讯 。 

(4)激活 

实现了FFS和FBD之后，I INUX的mount命令可以通 

过参数中在 FBD上挂载FFS，并且加载成指定的目录。町以 

通过命令行或者程序执行mount来进行激活；WinCE则是在 

注册表中设置 FBD的属性，指定加载的文件系统和加载后的 

目录。可以在启动时自动激活或者程序通过系统调用来要求 

激活 FBD。 

结束语 本文给出的方案可以在当前软硬件平台差异都 

很大的情况下，实现平台问的数据共享。这个方案通用性强， 

既能跨各种平台，方便的实现，又能很好的实现与现有软件的 

兼容，实用价值相当高。本文给出的是一个通用的方案，具体 

实际应用中，可以在安全、性能等方面进行灵活的扩展，以满 

足不用平台、不同特性的场合下的需要。 
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