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摘　要　对地理网络空间学进行研究,将地理测绘的理论、方法和技术手段运用于网络空间态势感知,已成为测绘与

网络两个领域研究人员共同关注的热点问题.首先,分别阐述了地理空间和网络空间的概念,并在此基础上回顾总结

了地理网络空间学的发展历程与研究现状,提出了网络空间测绘的概念;其次,阐述了网络空间测绘的研究范围、作用

与地位,阐明了网络空间测绘的技术体系,并深入分析了其所涉及的关键技术;最后,重点开展了地理网络空间制图技

术的研究,并给出了初步实验结果.研究表明:网络空间作为测绘学研究的新对象,为传统测绘学提供了新的思维和

理论,网络空间测绘学对于丰富和革新测绘科学理论和技术具有重要意义;发展并运用传统测绘的理论方法和技术手

段,有助于网络研究和管理人员更及时、准确地探测网络资源,精确感知网络态势.
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Abstract　CarryingouttheresearchofgeoＧcyberspaceandapplyingthetheories,methodsandtechnologiesofgeoＧmapＧ

pingtocyberspacesituationalawareness,havebeenthehotissuesthatresearchersofsurveyＧmappingandnetworkfocus

on．Firstly,thispaperexpoundedtheconceptofgeospatialspaceandcyberspacerespectively．AfterreviewingthedeveＧ

lopmentandresearchstatusofgeoＧcyberspace,theconceptofcyberspacemappingwasproposedforthefirsttime．

Then,theresearchrangeofsurveyingandmappingofcyberspacewasdescribed,andsowerethefunctionandstateＧ

ment．Thetechnologicalsystemofnetworkspacemappingwassortedout,andtheinvolvedkeytechnologieswereanaＧ

lyzed．Atlast,thispaperfocusedontheresearchofgeoＧcyberspacemappingtechnologiesandgavethepreliminarytest

results．Theresearchshowsthatcyberspaceprovidesthinkingandtheoriesforgeographyasanewspaceandthing．CyＧ

berspacemappingresearchhasimportantsignificanceforconstructingandenrichingthesurveyingandmappingscientiＧ

fictheory．DevelopmentandapplicationofmethodsandtechnologiesusedingeoＧmappingcanhelpnetworkresearchers

andmanagersdetectnetworkresourcesandperceivenetworksituationmoretimelyandprecisely．

Keywords　Cyberspace,Geographicalspace,GeoＧcyberspace,Surveyingandmappingofcyberspace,LocalizationofnetＧ

worknode,Cyberspacemap
　

　　２１世纪,网络空间成为继“陆、海、空、天”之后的第５个

战略空间[１].网络空间前沿技术在国防和社会经济活动中的

广泛应用揭开了新一轮信息技术和信息化革命的序幕,世界

各国纷纷加强网络空间的建设,以抢占网络空间的制高点.

网络技术与网络基础设施的飞速发展,使得人类日常的

生产和生活对虚拟网络空间的依赖程度正日益增强.测绘作

为人类认识和感知生活中的真实空间的主要技术手段,所针

对的研究对象是包括“陆、海、空、天”在内的真实地理空间[２],

以计算机技术、光电技术、网络通讯技术、空间科学、信息科学

为基础,以全球定位系统(GNSS)、遥感(RS)、地理信息系统

(GIS)为技术核心,通过测量手段获得以地球为主体的地理

空间中各种要素的几何和属性信息,以反映地理空间的现

状[３].网络 空 间 与 地 理 空 间 相 结 合,形 成 了 一 种 新 的 空

间———“地理网络空间(GeoＧcyberspace)”[４].如何运用并发

展测绘的理论、方法和技术手段,测量和绘制网络空间中的各

种真实或虚拟的资源,并将网络空间的测绘成果与地理空间

信息在一个统一的时空框架下进行无缝融合和数据挖掘与应

用,从而更好地进行网络空间态势感知及信息管控等,已成



为测绘与网络两个领域研究人员共同关注的热点与难点

问题,由此衍生出了一个新的理论与技术领域———网络空

间测绘.

１　两种空间的定义

１．１　地理空间

地理学和测绘学研究的空间被称为地理空间,是地理实

体、能量、信息的数量及行为在实体空间范畴内的广延性存在

形式.地理空间表现出有限性特征,依据地理要素划分的地

表圈层、区域、地方与地点都是具有时空边际的实体空间[５].

地理空间包括绝对空间和相对空间.绝对空间是一个清

晰、自然的空间,显现的是真实或经验的实体;相对空间只是

事件间的一种关系,或事件之间的某个方面,受到时间和过程

的制约[６].舒红从 “人在”“地在”“机在”３个方面辩证地论述

了地理空间的存在[７].Frank认为地理信息科学既是人类认

知地理空间的手段,也是人们借助一定手段(计算机等)认识

地理空间后所形成的理论体系[８].

１．２　网络空间

网络空间包括广义网络空间和狭义网络空间.本文主要

研究狭义网络空间,即互联网网络空间.

广义网络空间是指连接各种信息技术基础设施的网络,

包括互联网、电信网、传感网、各种计算机系统,以及各类工业

系统中的各种嵌入式处理器和控制器构成的物联网,同时还

涉及虚拟信息环境,以及人和人之间的相互影响.网络空间

中的实体突破了传统的空间、时间等限制,具有宿主角色未

知、连接关系动态变化、地理位置难以确定等特点.网络空间

是一个摆脱了实体性存在的虚拟人类社会,是人类生存的第

二空间(第一空间是真实社会),是一个数字化、虚拟化、信息

化的世界[９].

狭义网络空间特指互联网(Internet)空间,人类可借助计

算机或手机等设备登录互联网,并以虚拟人的形态生存在其

中的网上虚拟信息空间[１０].１９６９年,因特网诞生于美国,随

着接入的计算机、网民、网站和信息数量的延展和扩充,因特

网得到广泛认可,并逐步发展为包含众多子网的互联网.当

前,互联网空间正全面、深刻地影响着人类文明的进程.

２　地理网络空间学的发展历程与现状

网络空间测绘是近年才出现的新概念,目前尚未有一个

权威的定义,但地理网络空间学却产生于２０世纪９０年代.

自１９９１年互联网(WorldWideWeb,WWW)诞生以来,国外

学者分别于１９９２年和１９９７年发表了“EndofGeography”[１１]

和“TheDeathofDistance”[１２]等文章,讨论了网络空间的兴起

给传统地理学研究带来的机遇和挑战.从此,地理和网络领

域的专家便开始关注网络空间与地理空间的融合问题,网络

空间地理学的概念应运而生.Bakis首先提出“地理网络空

间”一词,他认为“地理网络空间”是由“地理空间”和“网络空

间”交织融合后形成的一种全新空间形式[４].

地理网络空间学的研究对象是各种通讯网络空间(包括

互联网、物联网、传感网及其他存在于计算机屏幕以外的电子

“版图”),研究内容涉及基础物理设施定位、信息内容探测、数

字空间社区人口统计和数字空间可视化及态势感知等一系列

与地理相关联的现象,核心是虚拟网络空间与真实地理空间

的虚实映射(即网络空间的地理特征),目的是找出空间、信息

与人类行为之间的内在关联,重新定义地理学中的距离、尺度

及区域等基本概念[１３].

虽然网络空间依赖于地理空间而存在,具有一定的地理

空间特性,但其性质和依赖程度存在较大争议.

一种观点认为,与地理空间相比,网络空间的时空关系发

生了根本性改变,传统地理学的理论和技术发生了重大变革,

其重要性降低.此观点的出发点是网络空间的信息本质以及

网络通信导致的时空压缩,使得网络空间成为一个与人类生

产和生活相关联的、新的、无地域疆界的虚拟空间.在这个空

间里,人们能够突破时空限制相遇并相互影响,因此这样的地

理网络空间学与传统地理学大相径庭[１４].

另一种观点则认为,与传统地理空间相比,虽然网络空间

具有虚拟、瞬时、互动等特性,但地理学的时空关系仍旧是网

络空间不可或缺的关键要素[１５].他们认为:１)网络空间的连

结性与频宽分布是不平等的,具有较强的地域特征;２)当网络

上传输的信息被认为与地理相脱离时,很多信息中蕴含的地

理属性却是网络数据挖掘与应用的关键;３)网络空间的基础

设施是在真实地理空间中构建的,网络节点的实体关系及拓

扑连结性在很大程度上依赖于地理空间.因此,网络空间的

发展离不开地理学理论与技术的支撑.

基于虚拟地理学研究,国外学者 Batty初步阐述了网络

空间的地理属性[１６],并指出地理网络空间是由真实场所、计

算机空间、网络空间及网络场所形成的一种新的空间形式.

传统地理学领域的核心是位置和空间(Place/Space),位置形

成空间;计算机空间(ComputerSpace)是计算机存储中的一

种虚拟空间;网络空间(Cyberspace)则是通过计算机信息网

络将计算机空间连接而成的新抽象空间;网络位置(Cyber

Place)是网络空间中的基础设施与传统地理空间的基础设施

之间的映射关系.孙中伟等在界定网络空间的空间归属的前

提下,提出了其物质性构建的体系框架,并在此基础上进一步

分析了其外部物质层面所蕴含的地理内涵[１７].Martin开展

了基于互联网IP地址的地理网络空间学研究,绘制了IP密

度可精确到街区的“英国互联网址拥有者地图”,该地图可准

确且直观地描述重点域名所有者的分布状况[１８].国内也有

不少学者开展了基于IP的网络实体地理位置定位技术(简称

IP定位)的研究,目的是根据联网设备的IP地址来获取其地

理位置[１９Ｇ２３].

在地理网络空间学的具体应用方面,IP空间库在美国、

英国等已进入实用阶段.例如,Visualware公司推出的CalＧ

lerIP能直接显示与系统相连的IP地址,将其所处的城市、街

区、网络节点及注册信息等全部反馈出来,并在地图上准确标

注位置;美国劳伦斯伯克利国家实验室通过 TraceRoute软件

对互联网犯罪数据流动的路径进行监测,通过输出路由清单,

有效追踪上网者的真实位置并进行相关统计,进而针对犯罪

高发区进行环境因素等的相关分析[２４];美国国家安全局和英

２ 计 算 机 科 学 　２０１８年



国政府通信总部(GCHQ)筹备“藏宝图计划”的目的是联合绘

制一张实时的全球互联网互动地图[２５],这份地图不仅要映射

电信和电缆设备,还包括主要的路由器节点.

综合分析国内外相关研究,我们认为,真实地理空间与虚

拟网络空间是相辅相成、密不可分的两个存在本体,地理空间

是网络空间的承载,而网络空间是地理空间的扩展;随着技术

的进步和人们思想观念的改变,两种空间之间的界限将逐渐

模糊,出现“你中有我、我中有你”的局面,人类的活动将能自

由地在两种空间中切换.研究网络空间与地理空间的虚实映

射,认识空间对信息产生影响的方式以及信息变成真实地点

的方式,成为了地理学家和网络学家面对的一个新研究领域,

而以网络实体资源测量定位和虚拟资源探测为主要目的的网

络空间测绘逐渐受到了测绘与网络两个领域学者的关注.

３　网络空间测绘的定义、地位和作用

３．１　网络空间测绘的定义

网络空间测绘是指以网络空间为对象,以计算机科学、网

络科学、测绘科学、信息科学为基础,以网络探测、网络分析、

实体定位、地理测绘和地理信息系统为主要技术,通过探测、

采集、处理、分析和展示等手段,获得网络空间实体资源和虚

拟资源在网络空间的位置、属性和拓扑结构,并将其映射至地

理空间,以地图形式或其他可视化形式绘制出其坐标、拓扑、

周边环境等信息并展现相关态势,并据此进行空间分析与应

用的理论与技术.

网络空间测绘的研究范围分为广义、狭义两种.广义的

研究范围(见图１)是指:以网络空间中各种类型的网络为对

象,研究传统的网络测量技术、基于地理空间测绘解决网络空

间测量的相关技术,以及网络空间向地理空间映射的相关技

术,其测量的对象包括实体资源和虚拟资源.狭义的研究范

围是指:研究网络空间中某类具体网络(如互联网)中实体资

源的定位、定性、与地理空间的映射技术,以及基于地理空间

测绘解决该网络测量的相关技术(图１中的虚线框出部分).

文中主要探讨互联网空间测绘的理论与技术体系.

图１　网络空间测绘研究的对象及范围

Fig．１　Researchobjectandscopeofcyberspacesurveying

andmapping

３．２　网络空间测绘的地位和作用

网络空间测绘技术是探测网络空间资源,精确获取网络

空间要素的地理属性及其周边地理环境信息,实现虚拟网络

空间与真实地理空间的映射与融合,进行网络空间大数据挖

掘与应用的有效手段.在网络空间态势感知中引入地理空间

信息测绘的理论与技术手段,将时空数据建模、GPS辅助精

确定位、基于网络地标的测量、海量空间数据可视化、地理信

息空间分析与应用等技术应用于网络空间测绘,实现网络节

点的精确定位与精度和可靠性分析、网络链路的拓扑分析、关

键节点缓冲区分析,可以满足网络空间态势精确感知与有效

控制的需求,在军用与民用领域均可发挥重大作用.

在民用领域,网络空间测绘用于获取互联网用户的地理

位置,能够帮助互联网服务提供商在地域上区分用户,从而更

有针对性地提供与地域相关的服务.如在广告业中,Web服

务的用户访问网页时,互联网服务提供商若能定位用户的地

理位置,便可添加针对性强的广告,以提高广告投放的效果.

还有一些网站可根据用户的地理位置调整页面内容,智能地

选择合适的语言页面并主动推送与其所在地域相关的天气预

报或新闻资讯.

在军用领域,网络空间测绘更关心非合作网络的实体定

位与信息感知,此类目标的定位难度更大,要求更高.网络空

间测绘可为各类网络目标的定位和追踪提供技术支持,为开

展反渗透、反心战、反窃密和反策反行动提供技术支撑,对维

护国家安全具有重要的现实意义,在保障国家网络空间安全

方面具有重大价值.

４　网络空间测绘的技术体系

开展网络空间测绘的关键技术研究,以网络资源探测、网
络拓扑分析、实体定位、测绘和地理信息系统为技术核心,通

过探测、采集、处理、分析等手段获得网络空间虚拟与实体资

源在网络空间和地理空间的属性,并将网络空间数据映射至

地理空间,以地图或其他可视化形式表达网络空间资源的属

性、坐标、拓扑、周边环境等信息,构建面向全球互联网的网络

空间测绘体系,为维护国家网络空间安全和提升网络空间态

势感知能力提供理论和技术支撑.网络空间测绘的技术体系

如图２所示.

图２　网络空间测绘的技术体系

Fig．２　Technologicalsystemofcyberspacesurveyingandmapping
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４．１　网络空间时空基准

网络空间具有虚实融合、动静结合等特点.网络空间要

素分为实体要素和虚拟要素,８０％以上的要素都与空间和时

间有关,具有多源异构、多维、多时空尺度等特性.为了精确

测量各类网络空间要素,并进行统一表达和有效应用,必须参

考地理空间时空基准框架的构建思想[２６Ｇ３０],建立一个网络空

间时空基准框架,为各种网络空间信息的测量和应用提供不

同维度的空间位置及其时间变化的参考基准;该基准必须能

和地理空间时空基准进行精确、便捷、快速的转换.

４．２　网络空间时空数据模型

有学者认为,地理时空数据模型是一种有效组织、管理和

表达时空地理数据的地学数据模型.该模型具有完整的空

间、时间和专题语义,其时态特征强调地学对象的空间和专题

特征是随时间变化的[３１Ｇ３３].

网络空间的要素包括实体要素和虚拟要素,其类型多样,

结构复杂,具有瞬时、互动的特性.若要实现对各类网络空间

要素的统一描述和有效应用,则必须参考地理空间时空数据

模型的理论、方法和技术手段,建立网络空间时空数据模型.

该模型能有效表达网络空间要素的时空语义,包括空间结构、

有效时间结构、空间关系、时态关系、网络事件、时空关系等.

４．３　网络空间测量与定位技术

(１)网络实体参考地标测量技术

网络实体参考地标是指具有精确坐标位置和准确IP地

址的网络实体,其在网络空间测绘中的作用如同地理空间测

绘中的控制点,可以借助一定的技术和手段,由它们推算出其

他具有IP地址的网络实体资源的地理空间坐标.网络实体

参考地标往往都是IP地址公开的标志性服务器,如门户网站

服务器、电信运营商服务器,其服务器在地理空间中放置的大

概位置也是众所周知的.可借助传统测绘中控制点的测量手

段,如 GPS测量、控制测量、摄影测量与遥感等技术,获得服

务器所在位置的精确坐标,从而将IP地址与空间坐标关联,

构建网络实体参考地标库,为后续网络节点的测量提供精确

的控制数据.

(２)基于网络参考地标的网络实体节点定位技术

基于网络参考地标的网络实体节点定位技术能够根据定

位精度需求,基于参考地标、时延测量及拓扑分析结果,远程

实现对网络目标实体不同级别的地理位置定位[３４].主要技

术流程如下:首先基于时延测量进行目标IP地址的粗粒度地

域范围界定,然后对地标和目标及地标和地表之间的距离进

行估计,最后对定位问题给出形式化描述,寻求适合的求解方

法;同时,利用地理空间信息统计与分析的思想对目标进行细

粒度的地理位置定位,给出目标定位结果的可靠性分析和精

度评估与校正.网络实体节点的定位也被称为网络坐标的计

算,最早出现的方法是 Ng等人提出的 GNP[３５];通过对 GNP
的改进,又出现了 Vivaldi等方法[３６Ｇ３７].如图３所示,此类方

法的基本思想是对Internet网在几何空间建模,将网络节点

映射为欧氏空间中的点,通过时延测量来预测已知网络实体

参考地标和位置网络节点之间的距离,然后利用多个参考地

标与同一个未知节点的距离交会出该未知节点的空间位置.

图３　基于网络实体参考地标的网络实体节点定位技术

Fig．３　Networkentitesgeolocationtechnologybasedonnetwork

entitesreferencelandmark

利用时延估计距离,进而交会出网络节点地理空间的方

法,易受到网络负载不均衡、网络速率不稳定等因素的影响,

从而产生较大的测量误差.针对上述不足,王意洁等提出了

一种基于分簇的自适应网络坐标计算方法(CACC),该方法

测量精度高,且具有较好的扩展性和收敛性[３８Ｇ３９].此外,以地

理信息作为辅助的空间分析技术对测量结果进行检校与修正

也可以有效提高节点定位的精度.

(３)网络探测与拓扑分析技术

网络探测与拓扑分析技术是指综合应用分布式多点部

署[４０]、多策略路径扫描[４１Ｇ４２]、IP别名解析[４３]、路由器别名归

并等技术[４４Ｇ４５]实施目标网络多点探测,并在网络实体角色分

析的基础上进一步辨别网络实体操作系统的类型,分析网络

资源属性,形成内容丰富的网络实体连接拓扑结构.通过该

技术能够获得由源到目标的网络路径以及路由器层次的网络

拓扑结构,提取网络实体之间的连接关系和时延等通信特征.

４．４　地理网络空间图绘制技术

传统测绘学中地图是表达地理知识和开展空间分析与应

用的最好工具,与之类似,地理网络空间图是网络空间测绘研

究的重要组成部分,其形象且直观地呈现出了互联网建构出

的新领土空间,是我们深刻认识、掌握和控制网络空间的有效

工具,是网络空间测绘信息挖掘和应用的基础.

(１)网络空间地图要素的分类与符号设计

地理空间地图的通用符号标准体系已经比较成熟,目前

正在向面向服务的空天地一体化多维空间符号设计方向发

展[４６Ｇ４８].但是,网络空间地图符号的设计与表达尚处于空白,

亟需一套成熟且完整、能应用于网络地图可视化表达的网络

空间资源可视化符号规范,以促进网络空间资源测绘成果的

进一步应用.为此,需要在深入研究网络空间测绘资源的种

类和层次结构划分的基础上参考地图符号设计,结合网络空

间中各种虚拟与实体资源要素的属性、等级、实际用途等因

素,形成完备、合理、针对性、可扩展的符号表达规范,为网络

空间资源多维度可视化表达提供依据与标准.
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(２)地理网络空间制图———网络测绘成果可视化与态势

展现技术

传统网络地图关注的是复杂网络结构的拓扑图、可视化

信息检索、网络节点信息流可视化以及社会关系网络可视化

等.形象直观的网络地图可以通过精确的展示帮助人们认识

网络的内部结构,同时可以为挖掘隐藏在网络内部的有价值

的信息提供帮助[４９Ｇ５２].由于忽略了虚拟网络空间与真实地

理空间之间的时空坐标映射,传统的网络图并不符合人类的

视觉思维,其时空关系也不清晰,因此难以利用地理空间数据

进行网络信息的挖掘与应用.地理网络空间制图需要综合地

理学、测绘学、计算机科学、科学计算可视化、社会学、文化学

及认知心理学等领域的研究成果及理论,集成多源异构数据

的同化与信息融合、海量地理空间信息与网络空间信息的集

成可视化、制图综合、多尺度绘制、人机交互等关键技术,构建

网络资源要素可视化系统,在高精度、跨尺度时空地图上叠加

网络空间测绘成果,实现地理网络空间信息的可视化表达、态

势分析与推演.

图４和图５给出了将网络测绘数据叠加到地理空间数据

上的可视化表达实验结果.为了实现地理与网络空间的集成

可视化,需要对网络空间数据进行分层分级,构建不同比例尺

的网络图,从而实现海量网络测绘数据的动态展示、查询与

分析.

图４　网络测绘成果与遥感影像图的叠加可视化

Fig．４　Overlappingvisualizationofcyberspacesurveyingandmapping

resultsandremotesensingimages

图５　网络测绘成果与矢量地形图的叠加可视化

Fig．５　Overlappingvisualizationofcyberspacesurveyingandmapping

resultsandvectormap

４．５　地理网络空间的信息融合、分析与应用

在实现地理和网络空间多源异构、多尺度时空数据融合

的基础上,开展基于地理网络空间数据挖掘与信息分析技术

的网络空间测绘成果精度与可靠性分析、网络链路拓扑分析、

网络节点缓冲区分析等关键技术研究,可为网络空间态势感

知与控制提供技术支撑.其主要研究内容包括以下几个方

面:１)基于空间关联规则[５３]的网络节点定位结果的精度与可

靠性分析.将大比例尺、高精度地理空间数据与网络空间测

量结果进行精确配准和信息融合,然后基于地理空间数据的

空间与属性信息来辅助分析网络测量结果的可靠性与合理

性,进而分析并校正定位精度.２)地理网络空间链路拓扑分

析.地理网络空间链路拓扑分析则是将网络拓扑结构图与地

理拓扑结构图进行融合[５４],从融合的虚实拓扑结构图中提取

关键网络节点,分析网络信息流向,在此基础上可进行最佳网

络关注目标的确定,以及网络攻防效果的推演与评估等应用.

３)网络节点缓冲区的分析.在大比例尺、高精度地理空间数

据的基础上,借鉴地理空间缓冲区分析技术的思想[５５],以网

络节点为中心,自动建立在节点周围一定宽度范围内的缓冲

区多边形,然后将该多边形与地理要素图层叠加,从而提取关

键网络节点周边的重要地理信息,利用缓冲区内存在的重要

地理信息判断该网络节点的重要性,获取其地理属性.

结束语　一方面,随着信息技术的发展,传统测绘已高度

依赖于网络,测绘数据的传输、生产作业的开展以及测绘成果

的应用与服务都离不开网络.没有网络,测绘作业的效率将

大幅降低,分布于各个不同地域的测绘成果库将成为信息孤

岛,其在国民经济和国防建设中的作用难以发挥[５６].另一方

面,虽然网络空间是一种新的空间形态,其具有的虚拟、瞬时

和互动特性与以实体、距离和边界所定义的传统地理空间有

明显区别,但网络信息的感知、管理与安全维护同样离不开测

绘.发展运用传统测绘的理论方法和技术手段,可以将网络

空间和地理空间进行有机融合,帮助网络研究和管理人员更

加及时、准确地探测网络资源,感知网络态势,维护网络安全.

因此,网络空间不仅没有“终结地理学”,而且作为一种新的空

间形式为地理学的拓展带来了巨大的机遇.开展网络空间测

绘的研究,对于发展和丰富测绘科学理论具有重要意义.
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