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基于抽象一验证一细化范例的软件模型检测 ) 

刘吉锋 孙吉贵 

(吉林大学计算机科学与技术学院 长春130012) 

(吉林大学符号计算与知识工程教育部重点实验室 长春130012) 

摘 要 如何保证软件系统的正确性和可靠性是当前软件开发面临的主要问题之一 模型检测作为一种重要的自动 

化验证技术在软件的分析与验证中正取得越来越多的成功。本文以微软的SI AM和加州大学伯克利分校的BI AST 

为例综述性地介绍了基于抽象一验证一细化范例的软件模型检测。 
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Abstract How tO assure the correctness and reliability of software systems is one of the main problems in software de— 

velopment．Being an important automatic verification technique，Model checking is more and more successful in soft。 

ware analysis and verification．This paper presents a survey to software model checking based on abstract-verify-refine 

paradigm，using SLAM at Microsoft and BLAST at UC Berkeley as examples． 
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1 引言 

软件开发所面临的主要问题之一是如何保证系统的正确 

性和可靠性，形式化方法是解决这个问题的重要途径 在诸 

多形式化方法中，模型检测作为一种重要的自动化验证技术 

已经在硬件和协议验证领域取得了巨大的成功，把模型检测 

应用于软件验证已经成为近年来的一个焦点，并且已经取得 

了一些成就，可以验证几十万行代码。 

模型检测的思想是建立系统的模型，把系统中变量的取 

值情况作为系统的状态，从指定初始状态开始根据状态转换 

关系生成状态转换路径，代表系统的运行情况；把被验证属性 

表示为状态转换路径必须满足的具体要求，如果状态转换路 

径满足这种要求，则系统满足被验证属性，验证结束，否则，系 

统不满足被验证属性，生成反例路径证明被验证属性如何被 

破坏。 

模型检测基于对系统状态空间进行穷举搜索，但直接对 

无限状态系统或巨大的有限状态系统进行穷举搜索是不可行 

的，另一方面，由于许多状态与被验证属性无关，这样做也是 

不必要的，所以，模型检测工具通常工作在系统的抽象模型之 

上。但抽象模型有时与系统不一致，所以，如果在验证过程中 

发现抽象模型有问题，则需要对它做出相应调整。 

软件属于无限状态系统，基于抽象一验证一细化范例的方 

法[1 ]是一种通常的软件模型检测方法。 

(1)抽象：抽象的表示程序的具体状态，建立给定程序的 

抽象模型； 

(2)验证：对于被验证属性自动的验证抽象模型，如果比 

给定程序粗糙的抽象模型没有破坏属性，那么给定程序也不 

会破坏属性，于是返回“程序正确”；否则，自动产生一个抽象 

反例路径，证明模型如何破坏属性； 

(3)细化：自动检测抽象反例路径是否对应一个程序中的 

具体反例，如果存在具体反例，则找到了一个程序错误；否则， 

表明抽象模型过于粗糙，不包含证明程序满足被验证属性所 

需的足够信息，于是增加信息，使得步骤(1)可以抽象出更精 

密的抽象模型；goto(1)。 

本文以微软的 SLAM5 和加州大学伯克利分校的 

BLAST 为例介绍基于抽象一验证 细化范例的软件模型检 

测。SLAM和BLAST是用于验证 C语言程序安全性属性的 

模型检测工具，整个过程可以不依赖使用者提供辅助信息。 

SLAM把抽象 验证一细化三步循环分别用三个工具来实现， 

BLAST则把这三步集成在一起。 

本文的第2、3、4节分别介绍抽象、验证和细化，第 5节介 

绍BLAST如何把这三步循环集成在一起以及 BI AST所使 

用的基于克雷格插值的反例驱动的细化，第 6节是相关工作， 

最后是结论。 

2 抽象 

软件模型检测使用的抽象技术是谓词抽象 ，思想是 

把系统中数量众多的具体状态根据某方面的共性映射为数量 

少得多的抽象状态，以便于模型检测器处理；这些共性用谓词 

来表示，抽象状态用谓词的布尔组合来表示。谓词抽象已经 

被应用于硬件和协议的验证，现在被用于验证软件 。 。 

*)国家自然科学基金(6o473oo3)、教育部“新世纪优秀人才支持计划”、博士点基金(2oo5o183o65)资助课题。刘吉锋 硕士研究生，主要研究 

方向是模型检测；孙吉责 博士生导师，主要研究方向是人工智能、约束程序、决策支持系统。 
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sLAM 中用工具 c2B “叫来进行谓词抽象。C2BP把 

给定的C语言程序 P根据谓词集合E抽象为布尔程序_1 JBP 

(P，E)。E可以人为给定，但在细化阶段相应的工具会向E 

中增加谓词，所以E初始也可以为空。E中的谓词是 P中变 

量和常量构成的C语言布尔表达式。P中任何可行的执行路 

径在BP(P，E)中仍是可行的执行路径。BP(P，E)拥有与P 

相同的控制结构，但只包含布尔变量，一个布尔变量代表一个 

谓词。例如在图 1中。对于(a)中的程序P和谓词集合 E= 

{x==’x，x一一’x+l，x<4，a一一2，b一一3)，可以生成 

图1(b)中的布尔程序 BP(P，E)。 

在 BP(P，E)中，{a一=2)是代表谓词(a=一2)的布尔变 

量，它的取值等于对应谓词的取值，表示 P中语句的执行对 

谓词(a一一2)取值情况的影响，有true、false和*三种情况， 

*表示小确定。之所以会出现不确定，是因为根据当前谓词 

集合有时不知道一条语句的执行对相关谓词有什么影响。例 

如对一条语句“curr=nextCurr；”，其中eurr和nextCurr是指 

针变量，当前谓词集合中包含一个谓词(curr==NUI I )，但 

不包含任何涉及 nextCurr的渭词，则在这条语句执行后，由 

于当前谓词集合不包含任何关于nextCurr的信息，所以谓词 

(curr==NUI I )的真值无法判定，所以把对应布尔变量赋值 

为*。对于取值为*的谓词，随机地认为它的真值为true或 

false 

int in~(int x){ boo1．bool，bool in~bool【x叫”{ 
X}1： bool{ x} { 1} 
return x {X ’x卜true； 删 甜i化绑迎 

} 谢 日 

’x}， 。’x'l 1) iMse，true； ，，x x+1 
return{x。_’x}，{x ’X I I}，{x<4) ／／return x： 
} 

void main(){ 
bool{ 2}，{ 3}： 
b(ml prm．rctl，rcl2，ret3； 

{a⋯2}：false； 
skip； 

ir(·){ 

assurnc(1{a 2}) 
{a 2卜true； 

} 
prm [rgc， 

r~,t1．rel2，roL3：inc(pm1)； 
{ 一3}~truc； 
return 

) 

BP(P，E)中“{x一一’X}，{x一一’x+1)一false，true；” 

表示对两个布尔变量的连续赋值。 

有些语句不对任何谓词的取值产生影响，比如语句“c一 

0；”，在 BP(P，E)中抽象为 skip。 

对于影响谓词取值的语句，如语句“a一0；”，在 BP(P，E) 

中抽象为对相关布尔变量赋值的语句。一个谓词在一条语句 

执行后的取值取决于它的最弱前置条件。如果一个谓词(或 

它的非)的最弱前置条件在语句执行前被蕴含，则这个谓词在 

语句执行后真值为 true(或 false)。例如语句“a=0；”，在 BP 

(P，E)中对应语句“{a一：2)=true；”。因为一个指针的间接 

引用可能是一个变量的别名，所以计算最弱前置条件时要考 

虑这种情况。例如计算WP(x=5，*y>6)，要考虑 Y是否是 

指向X的指针，所以此时WP(x一5，*y>6)一((&x—y)̂  

(5>6))V((&x!一y)A( y>6))。 

对于C语言程序中的 skip语句、goto语句和语句标号， 

在布尔程序中保持不变。 

对于需要条件判断的语句，如if语句、while语句等，在布 

尔程序中转变成结合 *和assume语句的形式。例如，if语句 

if(C)(．．·)else(__·)被转变为 if(*){assume(C )I．．·)else 

{assume(---~C )I．．·)的形式，if(*)不进行条件判断，由 as— 

sume语句来进行。如果 C恰好就是一个谓词(或谓词的非)， 

那么C 就是C对应的布尔变量(或布尔变量的非)，否则C 是 

被 C蕴涵的最强的谓词(或谓词的非)对应的布尔变量(或布 

尔变量的非)。例如，C一(y一一3)，谓词集合中不包含 (y一 

一_3)这个谓词，但包含谓词(y<6)，于是 C 一{y<6)。 
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MB---1 

／／c：'O； 

#if ff,J 

／／af：2的tIl『 
／，a 2： 

肌} 史参{l==【 

／／b=。inc(a)； 
，，'A2~i+II笑 训 

SLAM中的谓词抽象称为多态谓词抽象_l 。抽象一个 

函数时，引入象征常量保存调用传入的实参值，在函数内涉及 

到的实参值用象征常量代替，与具体的实参变量和实参值无 

关，以此来建立与具体调用无关的抽象，使得对不同实参值的 

调用都可以重用同一个抽象。谓词的作用域取决于谓词中变 

量的作用域。包含全局变量的谓词是全局谓词，在抽象程序 

的每条语句时都要考虑对全局谓词取值的影响；只包含某个 

函数的局部变量的谓词是这个函数的局部谓词，只在抽象这 

个函数时考虑对它取值的影响。对图 1中的例子。抽象函数 

inc时只需考虑谓词集合 Ei ={x== X，x一一 X+1，x< 

4}，其中的谓词都是局部谓词。 

C2BP抽象 C语言程序时，先生成每个函数的接口，然后 

再抽象每个函数内的语句。假设函数 R中只有一条返回语 

句“return r；”，函数R的接口是六元组(Fk，r，SR，Ef，Er， 

BR) FR是形参变量集合，r是函数的返回变量，SR是象征常 

量的集合。象征常量 f保存传递给形参变量f的实参值，图1 

(b)布尔程序中的’X就是对应于 x的象征常量；如果 f是指 

针，对于所有合法的*kf(k∈N，* 表示 k个*)，引入象征 

常量 * f保存函数开始时 * f的值。Ef中包含的谓词是包 

含形参变量而不包含 R的局部变量和象征常量的谓词，称为 

形参谓词。E中包含的谓词是包含返回变量或象征常量而 

不包含除r以外任何局部变量和形参变量的谓词，称为返回 

谓词。对于形参变量f和象征常量 f，在 R的谓词集合中还 

要加入谓词(f一 f)，表示在函数开始时形参变量和象征常 

量相等，这样的谓词称为绑定谓词。构成集合 BR。如果 f是 

n 2  a 删 州 

m 乏 ， 
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指针，对于所有合法的* f，上jl 中还包括绑定谓词(* f一 

= * f)。绑定谓词对应的布尔变 在函数开始处被赋值为 

true。 

对于函数调用语句 v—R(a 一，a )，它的抽象分三步计 

算：计算实参值，生成布尔程序中对应的调用，更新调用函数 

布尔变量的取值。 

首先，C2BP计算布尔程序巾需要传递的实参值。因为 

布尔程序中考虑的是对谓词取值的影响。所以布尔程序中的 

形参变量是形参谓词对应的布尔变鼍，数量不一定等于形参 

的数量 计算需要传递的实参值实际上是根据实参变量计算 

形参谓词的取值。具体做法是把形参谓词中的形参变量替换 

为实参变量，在调用函数中为每个这样得到的新谓词豳引入 

_ 一个新的局部布尔变最 prmi来保存其真值，如果 。(或它的 

非)在调用前被蕴涵，那么 prm．取值为true(或 false)，对应 

的返回谓词的布尔变量在调用时被赋值为 prmi的值。例如 

在图1(b)中，语句“p丌n—truel”来源于根据实参变量 a计算 

出形参谓词(x<4)在调用前被蕴涵。 

其次，生成布尔程序中的调用语句。为了反映被调函数 

对调用函数中谓词取值的影响， 尔程序中被调函数返回的 

不是r的值，而是所有返回谓词的取值情况，用于更新调用函 

数中相关谓词的取值。具体做法是在被调函数中把“return 

r；”转变为“return{ }，⋯，{ )；”( 为返回谓词)，在调用 

函数中为每个返回谓词 坼引入一个新的局部布尔变最 ret， 

来保存其真值。这样，在布尔程序中函数调用语句被转换为 

ret “，retk—R(prm ”，prm,)的形式。 

最后，更新调用函数中相关谓词的取值。在调用函数中， 

所有包含v的谓词都需要被更新。一些全局变量可能被 R 

更改，所以所有包含这些全局变量的谓词也需要被更新。因 

为调用函数中可能有指针指向v或全局变量，所以包含这些 

指针的谓词也需要被更新。另外，调用时可能传递指向调用 

函数局部变量的指针，那么这些局部变量也可能被更改，所以 

相关谓词也需要被更新。C2BP使用可能别名分析l_] 来生成 

需要更新的谓 集合的一k近似。更新的具体做法是把返回谓 

词中出现的r替换为 v，象征常量 f替换为对应的实参变量 

a，， * f替换为* a．，这样返同谓词就被翻译成了调用函数 

中的形式，然后结合调用函数中原有的谓词取值情况，判断哪 

些新的取值情况被蕴涵，据此来更新相关布尔变量的取值。 

这样，一个C语言程序 P就被转化为对应的布尔程序 

BP(P，E)，BP(P，E)反映了P中每条语句的执行对谓词取值 

的影响，即对某些共性的影响。在BP(P，E)的某一点，这些 

影响的累积就是 P的抽象状态，这些影响就是抽象状态的转 

换关系。因为可以根据BP(P，E)得到 P的抽象状态和抽象 

状态的转换关系，所以町以生成 P的抽象状态转换路径，对 P 

进行验证。 

BP(P，E)和一条带有特定标号的语句S⋯，，BEIK)P判定 s⋯ 

在布尔程序中是否可到达。如果s⋯ 町到达，BEB()P生成一 

条从初始状态x寸应语句 so到 S⋯ 的错误轨迹，代表抽象反例 

路径。BEB()P的算法根据RHSE 算法修改而成。 

BEBOP根据 BP(P，E)构建一个控制流 ，表示 BP(P。 

E)的控制结构。控制流图的每个节点 v对应于BP(P，E)中 

的一条语句 S ，v的后继节点对应于S 的后继语句。BEBOP 

从 so对应的初始节点 V0开始为每个节点计算路径边，如果 
一 个节点对应于函数调用语句，则为它计算扼要边。 

对于节点 v，它的一个路径边为( ，n )，S 是包含 S 的 

函数的第一条语句，0 和 分别表示s 和 执行前BP(P， 

E)中可见的布尔变量的取值情况。对于不在当前作用域内 

的谓词，考虑它们的取值情况对验证没有意义，所以考虑可见 

布尔变量的取值情况就可以表示抽象状态。(n ， )表示存 

在两段执行路径，一段从s。到 s ，另一段从 S 到 S 。本质上 

v的一个路径边代表了一种达到s 的可能执行情况。 

如果v对应于函数调用语句，那么它的一个扼要边为 

( ，n )， 和n 分别表示被调函数执行前后调用函数中 

可见布尔变量的取值情况。本质 v的一个扼要边代表了一 

种可能的函数调用和相应的影响。 

BEBOP在计算路径边和扼要边时维持一个工作表，初始 

其中只有V0。每当为工作表中的一个节点 v计算了一个路 

径边(或扼要边)就把v从工作表中删除，然后根据v的路径 

边(或扼要边)判断可以为 v的哪些后继节点计算路径边(或 

扼要边)，等价于根据当前抽象状态判断在布尔程序中叮以执 

行哪些后继语句。把这些可以处理的节点加人工作表，继续 

处理。如此这样不断扩展，有可能再次遇到 v，这意味着一种 

新的达到 S 的执行情况，需要为 v计算新的路径边(或扼要 

边)。BEBOP保存所有节点的路径边集合(或扼要边集合)。 

如果算法结束时 s一 对应节点 的路径边集合(或扼要边 

集合)为空，则 s 一是不可到达的，P满足被验证属性，结束验 

证；否则，SerrUr是可到达的，生成错误轨迹。 

BEBOP生成从 s。到 S⋯ 的最短执行轨迹作为错误轨 

迹，这条最短执行轨迹由对应的抽象反例路径上每条语句的 

唯一编号和每条语句执行前可见布尔变量的取值情况组成。 

为_『找到最短执行轨迹，对于v的每个路径边(或扼要边)， 

BEBOP还保存对应的从VO到 v的路径长度，据此把路径边 

集合(或扼要边集合)tt~1分为不同的等价类。算法结束时可以 

得知到达v⋯ 的最短路径长度，然后从对应的等价类中任取 

一 个路径边(或扼要边)，计算对应的轨迹。具体计算方法是 

先生成s ～的编号和对应的可见布尔变量取值情况，然后寻 

找v 的一个前驱节点 u，u的一个路径边(或扼要边)对应于 
一 条长度为r一1的路径，生成u对应语句的编号和l口『见布尔 

变最取值情况，如此不断逆向处理，最终可以生成整条轨迹。 

3 验证 4 细化 

验证的过程就是判定状态转换路径是否满足特定要求的 

过程。SI AM和BI AST利用判定一条带有特定标号的语句 

在抽象状态转换路径中是否可到达来实现软件时态安全性属 

性的验证m“]。如果从程序的一个初始状态开始最终可以执 

行某条语句，则这条语句是可到达的。如果到达某条语句意 

味着破坏被验证属性，则可以根据这条语句是否可到达来判 

定被验证属性是否成立。 

BEBOVla,14]是sI AM中的模型检测器。对于布尔程序 

对于一条抽象反例路径，如果对应的具体路径是可行的， 

则意味着找到了一个真正的系统错误。但是，由于抽象模型 

比：具体系统粗糙，所以有可能引入虚假反例路径。例如在第 

2节中曾提到，程序 P中的条件(y一一3)在布尔程序 BP(P， 

E)中被抽象为(y<6)，这样就使得在BP(P，E)中本来只有在 

(y一=3)时才能执行的语句在其他一些情况下也可以执行， 

可能导致出现P中不会出现的错误。虚假反例路径埘应于 

具体系统中的不可行执行路径。如果经判定反例路径是虚假 
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的，则应该把它从抽象模型中排除，但是根据当前信息进行抽 

象得到的抽象模型必然导致这条虚假反例路径的出现，所以 

必须适当的增加信息，使得可以抽象出更加精细的排除了这 

条虚假反例路径的抽象模型。这些用于排除虚假反例路径的 

信息是通过对不可行路径进行分析而得到的，所以这种细化 

被称为反例驱动的细化_】 ’ J。 

SI AM中用工具 NEWTON来进行反例驱动的细化 。 

如果错误轨迹对应的具体反例路径 P是可行的，则输出这条 

错误轨迹，指示一个真正的错误；如果 P不可行，则这个反例 

是虚假的，生成用于排除虚假反例路径的谓词，添加到谓词抽 

象的谓词集合中。即使谓词抽象的初始谓词集合为空， 

NE、vT()N也会找到验证所需的足够谓词，所以SLAM不需 

要人为提供辅助信息。 

NEWTON把P预处理为只包含赋值语句、assume语句、 

函数调用语句和返回语句的等价路径 P 具体反例路径是 

程序P中被执行的语句的序列，等价于一个顺序语句序列。 

在路径中，skip可以省略；goto语句转向的语句就在 goto语 

句之后，所以goto语句也可以省略；对于需要条件判断的语 

句，由于具体反例路径已经表明在执行时作了什么判断，所以 

只保留这种判断对应的assume语句即可；除函数调用语句以 

外影响变量取值(即影响系统状态)的语句等价于赋值语句， 

所以可以替换为赋值语句。因此，经过这样预处理得到的路 

径 P 与原来的具体反例路径 P对系统状态的影响是等价的。 

模型检测关注的是系统的状态和状态的转变，所以可以用 P 

代表 P。 

在程序P中，正是条件判断决定了语句执行的方向，决 

定了是否能执行导致错误出现的语句块，而在一个语句块中， 

语句只是被顺序执行而已。所以，如果一条具体反例路径是 

可行的，那么路径中所有条件判断做出的选择都应该是符合 

条件的合理选择；如果具体反例路径不可行，必然在验证时做 

出了在 BP(P，E)中符合条件而在 P中不符合条件的不合理 

选择，导致执行了不该执行的语句。对于P ，NEWTON参考 

变量的取值情况构建一个表示P中条件判断做出的选择的公 

式e，P是否可行对应于e是否可满足。对于不可行路径， 

NEwTON计算它的解释，用于生成排除对应虚假路径的谓 

词 

NEwTON用象征常量代表变量的取值。当Pr中语句 S． 

最先使用一个变量x的值并且没有任何象征常量可以表示 x 

的值的时候，NEWTON引入一个象征0 来代表X的值，并在 

s．前插入语句“x一0 ；”，这样的语句被称为注释；对于可以根 

据其他变量的值来确定取值的变量，用相关的象征常量表式 

它们的取值。P 中用 assume语句来表示条件判断做出的选 

择，如果某条assume语句的条件根据条件中变量的取值情况 

被前面所有 assume语句的条件的合取所蕴涵，则为这个条件 

中没有自己的象征常量的变量引入新的象征常量，并在这条 

assIlme语句前插入新的注释，利用象征常鼍的差异消除蕴 

涵，使得这个条件在构建公式 e时也有意义。在调用函数时， 

为了避免用实参的象征常量表示被调函数中变量的取值，与 

谓词抽象中一样，为每个形参引入一个象征常量，其值等于实 

参值 对于指针，除了引入象征常量表式指针的值，还引入象 

征常最表式可以根据指针访问的值。 

语境是三元组(n， ，H>，其中Q是一条语句执行前各 

变量用象征常量表示的取值情况的集合，称为存储； 是用象 

征常量表示的所有assume语句的条件的集合。称为条件；n 
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是各个变量曾经的取值的集合，称为历史。 

NEWTON的具体做法是把语境作为最强后置条件，在 

P 的起点以空语境开始不断计算新的语境。对于除 assume 

语句外的语句，更新Q和Ⅱ；对于assume语句，更新 中。在更 

新时，还要标出Q和 中中的元素依赖Q和11中的哪些元素。 

A ∈ C就是公式 e。如果处理了某条 assume语句后出现 

A 。C不可满足的情况，则路径是不可行的。如果 P是可行 

的，则根据变量的取值情况 P中所有条件判断做出的选择都 

是符合条件的，此时公式e根据变量的取值情况是可满足的； 

如果P不可行，则根据变量的取值情况 P中有的条件判断做 

出的选择不符合条件，此时公式 e根据变量的取值情况是不 

可满足的。不符合条件的选择来源于抽象模型没有关注某些 

信息，如果关注了必要的信息就不会做出不符合条件的选择。 

例如，P 为语句序列“x 0 ；Y一2x；assume(y=x)；ER— 

ROR：；”，表示(y—x)的公式 C为(e 一20 )，显然e不可满足， 

如果在抽象时关注了Y是否等于 x，那么在验证时就不会认 

为(y—x)的分支可以执行 当e不可满足时，NEWTON从中 

中删除一个条件，如果  ̂∈ c仍旧不可满足，则这个条件与虚 

假反例无关，可以被忽略；否则，保留这个条件。这样不断处 

理，会得到最小的解释 P不可行的中，表示不符合条件的选择 

和相关的选择，如果谓词抽象时考虑这些信息就可以排除这 

条虚假反例路径。根据Q和中中元素与Q和Ⅱ中元素的依 

赖关系和插入的注释，可以把最小中中的条件转换为变量表 

示的形式，这就是谓词抽象需要增加的谓词。 

把这些谓词加入谓词集合E，根据新的谓词集合进行抽 

象，因为考虑了新增谓词的取值情况，所以抽象模型中不包含 

这条虚假反例路径，在验证阶段不会走向这条虚假反例路径。 

例如对上段中的例子，在谓词集合中加入谓词(y=x)，对语句 
“

y 2x；”进行谓词抽象后布尔变量{y—x)的值为false，这就 

排除了转入(y—x)为true的分支的可能性，在验证时不会因 

为执行了只有在(y—x)为 true时才能执行的语句而导致错 

误出现。 

如此这样按照抽象一验证一细化的范例继续进行，就可以 

继续验证程序P是否真正满足被验证属性。 

5 BLAST 

抽象 验证一细化这三步循环在步骤 l和步骤 2都是计算 

难题。BLAST采用被称作lazy abstraction的方法，集成并优 

化了这三步循环，极大的提升了性能【_ 。Lazy abstraction的 

思想是由验证驱动，不断按需求抽象和细化一个抽象模型，把 

抽象、验证和细化结合在一起进行。因为对程序的某一点只 

按需求细化到足够的精度，所以模型的不同部分有不同的精 

度。 

BLAST把每个函数预处理为控制流自动机。自动机的 

节点代表程序的特定位置，自动机的边被标上由若干条语句 

组成的程序片断或条件判断的条件的真值，表示如何从一个 

位置执行到另一个位置。 

然后，BLAST根据各个控制流自动机和谓词集合从程序 

的初始位置出发，深度优先的计算程序在各个位置的抽象状 

态，建立一棵搜索树，判断是否能执行意味着错误的语句，达 

到错误状态。搜索树的节点对应于抽象状态，标有一个谓词 

集合和其中谓词的布尔组合，谓词集合表示在此处关注的事 

实和抽象精度，布尔组合表示此处的抽象状态 

抽象状态的计算是根据一个谓词的最弱前置条件在前一 
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个状态是否被蕴涵来判断这个谓词在当前的取值。计算丫一 

个抽象状态后，根据这个抽象状态判断搜索树可以如何扩展， 

扩展搜索树并为扩展出的节点计算抽象状态。这样边计算抽 

象状态边搜索即是同时进行抽象与骑证。如果．一个节点的抽 

象状态是所有访问过节点的抽象状态集合的了集，这个 点 

称为被覆盖节点，可以在这个节点停止继续搜索，因为从这个 

节点可以进行的扩展在前面的节点也_n』以进行。每当遇到被 

覆盖节点就回溯，按深度优先顺序选择没有扩展的分支继续 

搜索。如果达到了错误状态，则转入细化阶段，否则，当搜索 

树无法再扩展时就找到了所有可到达的状态，可以认定程序 

没有错误。 

如果在构建搜索树时达到了错误状态，那么在搜索树的 

根节点到错误状态节点的路径．卜的语句就构成．r具体反例路 

径。为了判定这条路径是否可行，构建一个路径公式，具体反 

例路径是否可行对应于路径公式是否可满足。为了构建路径 

公式，要为每条语句生成变量值的约束，表示每条语句对变量 

值的影响。BLAST也用赋值语句、assume语句、函数调用语 

句和返回语句来表示路径，所以只为这四种语句生成约束。 

赋值语句的约束是把赋值语句中的变量 x替换为常量(x，i)， 

其中i是 x的不同取值的编号。如果 x是指针变量，用(* 

(x，i)，j)表示*x 生成包含指针变量的约束时可能还要生成 

关于指针的间接引用的约束，一条语句的所有约束用合取符 

号连接。assume语句的约束就是它的条件，其中的变最也作 

替换。对于函数调用语句，引入象征常量代表实参值，函数调 

用语句的约束是把实参值赋值给象征常量的约束，并且认为 

在被调函数的第一条语句前存在assume语句，其条件就是形 

参变量等于象征常量。调用函数时遇到的指针变最用与 

SLAM类似的方法处理。返回语句的约束是把返回值赋值 

给调用函数中获取返回值的变量的约束。具体反例路径上所 

有约束的合取就是路径公式，如果具体反例路径是可行的，则 

根据变量的取值在条件判断时做出的选择是合理的，路径公 

式是可满足的。 

如果路径公式不可满足，BLAST应用克雷格插值来计算 

排除这条虚假反例路径所需的谓词，然后在搜索树中重新扩 

展这条路径r2 。子句集 A和B的克雷格插值式r2 是满足如 

下要求的公式夺：(1)A蕴涵 夺；(2)夺与B不一致；(3)夺只包含 

A和B的公共变量。可以从 A和 B不一致的归结证明在线 

性时问内生成A和B的克雷格插值式L2 。 

把路径公式以某个抽象状态为界分成分别表示前后两段 

路径的子句集 A和 B，由此得到的克雷格插值式 夺被 A蕴 

涵，而且由A和B的公共变量构成，所以 表示的是分割点 

处具体状态集合的上近似，即前半段路径的可到达状态的E 

近似，又因为 与B不一致，所以从 表示的状态出发无法执 

行后半段路径的所有语句。达到错误状态。把 夺翻译成若干 

谓词，加入分割点处的谓词集合，在重新扩展这一点时根据新 

的谓词集合计算抽象状态，再根据得到的抽象状态决定如何 

继续扩展。由于原有谓词集合可能为空，也可能不为空，所以 

新的抽象状态表示的具体状态集合可能等于中表示的具体状 

态集合，也可能是它的子集，但从其中的任何状态出发都无法 

执行后半段路径 在具体反例路径上每个抽象状态的位置都 

这样计算克雷格插值式并用获得的谓涮补充该处的渭讧J集 

合，则在重新扩展这条路径HCg,然在某一点转向其他方向。 

B1 AST边抽象边验证，且只抽象到能够排除虚假反例的 

精度为止，这样就避免了独立的代价高昂的抽象模型构建阶 

段。另外，BI AS F只对抽象模型的当前部分进行验 ，这样 

就避免了对无关部分进行不必要的搜索。所以，BI AST减低 

了抽象和验证阶段的计算困难。根据克雷格插值式为某一点 

得到的谓词只对这一点有意义，在其他地方不必考虑这些渭 

词，所以每个抽象状态都有自己的谓词集合，这样就避免了考 

虑无关谓词的取值所花费的巨大代价。 

6 相关工作 

MAGIC是另一个基于抽象一验证一细化范例的软件模掣 

检测工具，使用了组合推理，用于验证组件的舰格说明和( 

语青实现是否一致_2 j。MAGIC把程序抽象为 I TS(1abeled 

transition systems)M p，然后验证描述规格说明的 I -rs 

Msp 是否是 Mhn 的安全抽象。如果答案是肯定的，则程序满 

足属性，验证结束}否则，判断反例是否是真实的，如果反例足 

虚假的，则计算⋯个改进的 M ，继续验证。ESC／Java足使 

用谓词抽象验证 Java程序的模型榆测工具[25,z6]，它把 Java 

程序和规格说明翻译为称作验证条件的逻辑公式，根据验 

条件是否可满足来判定程序是否正确，由于抽象的原闲ESC／ 

Java可能报告虚假反例。Visser等人描述了用于 C“ 的谓 

词抽象技术及用于 Java语青的实现_7]，抽象的结果是新的 

Java程序，其中去掉r一些变量，加入了 一些表示谓词取值情 

况的布尔变最。这个新 的 Java程J芋町以用 Java PathFind— 

erL27]进行验证。Bandera是另一个Java 序抽象工具 ’ ， 

它根据用户的规格说明对程序进行切片，去除无关的部分，然 

后对程序进行数据抽象，把得到的结果翻译为某些现有模型 

检测工具的输入。 

结论 在诸多验证方法中，模型检测 为高度自动化、对 

使用者要求不高、覆盖系统全部状态和可以生成反例等原冈 

而受到越来越多的关注。本文以s【 AM和BI AS'I’为例介绍 

了基于抽象 验证～细化范例的软件模型检测。日前软件模型 

检测还处在起步阶段，距离真正成熟还有许多工作要做。 
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下，发现基于实例特征的位于不同Ontology分类树的两个概 

念对的相似性，同时判断一个概念在另一个ontology中的相 

对位置，获取基于实例特征的概念相似性矩阵及位置特征矩 

阵。 

匹配标记器(如：Hidden Markov Model Labeler)在分析 

树结构、领域公理约束、共有知识的基础上，利用概念相似性 

矩阵及位置特征矩阵标记映射关系，获得参考匹配结果。 

利用概念相容性检测、实例一致性检测推理机(如：Tab 

leau Algorithms)检测参考匹配结果，最后获得可以信赖的结 

果。当然，半自动方式下进行的有条件映射标记，也是可以接 

受的(如：Protege PROMPT)。 

总结 语义服务是下一代 WebWeb服务必须解决的难 

点问题，语义网为实现广泛的语义服务提供了可能，Ontology 

是语义网体系结构的核心。分布式协作系统的重要问题是本 

体的匹配和集成，针对协作的分布式系统需要语义互联的问 

题，本文分析了造成语义互联困难的主要因素是本体的匹配 

和集成，提出了一个基于机器学习的Ontology集成的框架模 

型。该框架的四个关键步骤是：学习分类算法及策略、相似性 

评估、标记算法、相容性一致性检测。 

基于机器学习的本体概念匹配研究才刚刚起步，本文提 

出的这个框架，结构完整，每一步工作的目标明确，我们将在 
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之后的研究论文中逐一讨论。 
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