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一 种内容分发网络中的快速复制方案 ) 

赵 进 张福炎 

(南京大学计算机科学与技术系 南京210093) 

摘 要 由于在内容分发网络中．将大文件从一台服务器复制到其他服务器需要耗费大量的时间。本文首先对内容 

分发网络中的复制问题进行了形式化描述，然后提出了一种分布式的方案 NCOM，用于减小复制时间。方案的创新 

性在于，NCOM在CDN中构建一个Mesh结构，利用多路径传输数据块，提高速率；同时也利用Network Coding技术 

来避免需要从不同路径调度不同数据块所带来的协调开销。实验结果表明，与现有方案相比，NCOM可以显著减小 

复制时间。 
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Abstract It is time-consuming to replicate large-size files to a large number of edge servers in content distribution net— 

work．In this paper，a distributed scheme NCOM is proposed to provide fast data replication．Starting from problem 

formulation，NCOM is designed tO organize the edge servers into an overlay mesh and propagate the packetized data 

blocks in the mesh．The novelty of this scheme lies in that network coding iS introduced to alleviate the block COOrdina- 

tion between edge servers during data propagation． NCOM is evaluated by simulations，which shows that the introduc— 

tion of network coding tO content distribution brings significant benefits in reducing replication time． 
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1 引言 

Internet上的很多应用，比如热点视频文件的下载、软件 

补丁的更新等，会同时有大量用户 采用单一服务器的方案 

由于服务器端的处理能力和带宽会成为瓶颈，引起用户访问 

的时延增大。作为一种有效减小网络时延的方案，内容分发 

网络(Content Distribution Network，CDN)吸引了广泛应用， 

例如Akamai_1]。CDN是由一组地理上分散的边界服务器 

(edge server)构成。用户对某一个内容的访问，被重新定位 

到离用户最近的服务器。这样，传输的时延和网络资源的消 

耗就减小了。 

当CDN中某一台服务器节点上有新内容发布或者有内 

容更新的时候，该源节点需要发起一个复制(replication)请 

求，把新内容分发到其他节点上，以保证 CDN服务器上内容 

的一致性。很显然，如果源节点同时与每个其他节点都建立 
一 个单播连接，方案的扩展性不好。IP多播具有很好的扩展 

性，但是，目前 Internet．k路由器的IP多播功能没有得到广 

泛的支持。如何在有大量服务器的CDN中有效地复制内容 

成为一个具有挑战的问题。现有的方案大都采用应用层多播 

技术(Application Layer Muhicast，ALM)在 CDN中建立一 

个或者多个树结构来复制内容。FastReplica[幻首先将需要复 

制的内容分成 N个小块，然后分别把这些块发到 N个不同 

的接受者节点，每个接受者再与其他的N一1个接收者相互 

交换数据块。实际上，FastReplica是建立了N个高度为两层 

的树结构来复制内容。SPIDER[3]假设 Internet核心网络中 

有专门的高带宽转发节点，CDN利用这些额外的节点来构建 

多个树参与复制。但是，实际的Internet中，使用这些专门转 

发节点的代价是很高的。FastReplica和SPIDER都假定每 

个 CDN节点只能转发所收到的数据块。 

本文提出了一种分布式的方案 NCOM(Network Coding 

in Overlay Mesh)来提高CDN中的复制速度。方案的创新性 

在于：首先，方案将CDN节点构建成Mesh结构，而不是树结 

构来复制；其次，充分利用节点的计算能力，使用 Network 

Coding技术_6]来传输数据，每个节点不是简单地转发所收到 

的数据块，而是对收到的数据块先编码后再转发给其他节点。 

每个节点只要收到足够多的数据块，就能恢复原始内容，从而 

不需要协调从不同节点获取不同的数据块。 

在对等网(P2P)中，也有内容复制的相关工作，比如Bit— 

Torrent[5_和Byers等人L4J提出的基于Fountain编码的方案。 

这些方案的每个节点都需要维护当前的收到的数据块的状 

态，以避免从不同的其它节点获得重复的数据块 本文提出 

的方案与这些 P2P网络中的方案也存在显著的区别。首先 

是应用的场景不同，CDN节点相对稳定而且具有较高的带 

宽，而P2P网络相对比较动态 其次我们的方案不需要协调 

从不同节点获得不同数据块，每个节点只需要收到足够多的 

块就可以恢复源内容。LION[a]提出了将 Network Coding应 

用在 P2P网络中，但主要是研究利用分层技术来解决P2P网 

络中异构性问题。 · 
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本文第2节形式化描述CDN中的复制问题；第3节详述 

分布式的复制方案；第4节进行试验比较和分析；最后总结全 

文。 

2 问题描述 

将CDN网络用有向图G(V，E)表示，其中 是节点集， 

E是边集。边(i， )表示节点 和 之问的链路， 表示(i， ) 

的可用带宽。假设需要更新的内容位于节点 s，复制过程需 

要以尽可能高的速率将内容发送到其他节点，以减小复制时 

间 需要指出的是，出于存储代价的考虑，CDN的策略可能 

只把内容复制到CDN网络中最合适的部分节点。CDN中复 

制的问题町以描述成：从节点S到节点通过网络G到集合T 

的最大速率问题，其中 眶 y＼{s}。此问题可以规约到 NP- 

hard的Packing Steiner Tree问题l1 ，因此求最大速率也是 

NP-hard的。2000年 Network Coding理论l6]的提出，使最大 

速率问题在多项式时间可解。与传统的路由相比，Network 

Coding允许网络的中间节点进行编码。图 l演示了利用 

Network Coding的好处 网络中的链路都是单位带宽，节点 

s需要发送两个比特a和b到节点t 和f2，如果用传统的路 

由发送，需要两次才能发送完，而利用 Network Coding，在节 

点风 处加入编码功能，符号“+”表示异或，这样t 和tz就能 
一 次同时恢复出a和b。 

(a)传统路由 (b)network coding 

图1 节点S发送a和 b到tl和tz 

利用Network Coding，S到整个集合丁的最大速率R(S， 

丁)等于s到丁中任意节点t的独立最大速率尺(s，￡)中最小 

的值： 

R(S．丁)一minR(S，￡) (1) 
r∈ 

也就是说如果每个节点t都能独立达到速率尺，那么，利 

用Network Coding，整个组也能达到速率R。CDN中的复制 

问题也就转变成了在 CDN图G中找数据传输子图G ，使得 

在G 中每个t都有速率R，并且使得尺最大。 

下面分析每个节点 t的独立最大速率。对 t，假定链路 

( ，j)上承载的从 s到￡的数据流为 

，(￡)>／0，VtET，V( ，J)∈E (2) 

由于每条链路有带宽限制，因此 

(f)≤c,j，V( ， )∈E (3) 

传人节点i的数据流是所有以i为终点的链路上数据流 

的和，表示为 

(￡)一 ∑ _，，，(￡) (4) 

同理，在节点 i，传出的数据流为： 

． ． (f)一 ∑ (￡) (5) 

为f获得的速率为R，所以传人 t的数据流应该为R， 

而t义是数据流的终点，所以传出的数据流应该为O。同理， 

因为 s是数据流的源，所以传人 s的数据流为O，ff『『传出s的 

数据流为尺。G中的其他 点，根据数据流守恒，传人的数据 

流和传出的数据流应该相等，所以 

f．f-．S(￡)一0 

l 一(f)一O 

(f)一尺，Vt∈T，Vi∈V-{S}一T (6) 

I ，(f)一尺 

lf-，(f)一 (￡)一0 

如果每个 t都能独立获得速率 尺，那么利用 Network 

Coding，整个T都能获得速率尺。最大速率问题可以形式化 

为如下的优化问题： 

rrlax R 

S．t． (7) 

(2)(3)(4)(5)(6) 

该问题是一个线性规划。 

3 分布式的方案 

尽管最大速率的优化问题是多项式时间可解的，但是求 

解该问题需要预先知道CDN的全局网络结构，用于集中式计 

箅出最优的传输路径，因此在真实的网络中应用是不实际的。 

本文提出一种分布式的启发式方案 NCOM(Network Coding 

in Overlay Mesh)，用于快速复制。该方案将 CDN中的节点 

组织成一个应用层的Overlay Mesh结构，并且利用 Network 

Coding传输数据。现有的 CDN内容复制方案，大都通过构 

建树结构来传输内容数据，由于树结构上的每一个节点只有 

一 个上游节点，因此每个节点只能单路径获取数据，节点的可 

用带宽显然没有充分利用。与现有方案不同的是，NC()M通 

过建立Overlay Mesh来充分利用可用带宽，每个节点同时从 

多个上游节点获取数据。 

NCOM建立Overlay Mesh的过程如下：每个节点t都有 

一 个连接度d，最多有d个其他节点连接到t 当s有内容更 

新时，将通过 CDN的管理策略发起一个复制请求，CDN管理 

策略会选择一部分节点从 S获取更新的内容，以保证一致 

性。如果节点t需要参与复制过程，t首先向s发送消息，请 

求加入 Mesh，S记录下t，并且返回N个已经在 Mesh中的其 

他节点给 t。通过测量与N个节点间的可用带宽，t从中选择 

K个节点作为在Mesh中的连接邻居，其中K／2个带宽最大 

的节点和K／Z个随机的节点。如果选择的某个节点i的连接 

度d已经满‘T，t将请求i返回i在Mesh中邻居节点。这样t 

可以获得 Mesh中的其他成员列表，从而递归地获得具有连 

接度的节点。选择随机的节点作为邻居可以保证Mesh具有 

较好的连接性，避免Mesh成为多个小的团(cluster) 而选择 

带宽好的节点可以保证节点在 Mesh中获得较好的传输速 

率。通过这种方法，每个节点都有多个上游和下游节点。 

Mesh的建立是分布式的，每个节点只需要维护自己的邻居， 

具有控制开销小的优点。 

当Mesh建立好后。NCOM利用随机线性Network Cod 

ing技术 进行内容数据的传输。由于CDN中的节点具有额 

外的处理能力和存储能力，因此 Network Coding可以在应用 

层实现。每个节点将从上游节点收到的所有数据块进行编码 

后再传给下游节点 与 Reed Solomon编码类似，Network 

Coding对数据块的操作也是在 Galois域上的。源节点 S将 

需要更新的内容x分成h个相等的原始数据块X一(xl， 。， 
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⋯

， )，每个数据块，都伴随一个 h维编码向量( ，口 ，⋯， 

) ，表示该块与h个原始数据块进行线性组合编码的系数 

关系，例如 可以用编码向量(1，0，⋯．O) 表示。编码向量 

被包含在数据块的包头里面，随数据块一起传输，由于数据块 

的大小比编码向量大得多，因此编码向量的开销很小。当s 

需要发送一个数据块的时候，s随机生成一个h维编码向量， 

对h个原始数据块在Galois域上做编码操作，生成编码过的 

数据块，连同编码向量发到下游节点。每个节点需要维护一 

个缓冲区，用来保存所收到的编码过的数据块，当节点 i从上 

游节点收到一个数据块后，i把收到的数据块保存到缓冲区。 

假定i的缓冲区有K个数据块y一( 1，y2，⋯，yK)，其中 ( 

=l，⋯，K)的编码向量为A 一( 2，⋯，口 ) ，当i需要 

发送一个数据块到下游时，i随机产生一个K维向量( ， ， 
⋯

， )，将缓冲区中已有的K个数据块再进行编码，然后生 

成新的数据块，发送给下游节点，新数据块的编码向量为 

(A ，A2，⋯，Ax)·(91， ，⋯， )，仍然是h维的。节点i收 

到的K个数据块的编码向量所组成的矩阵A一(A ，A。，⋯， 

AK)，显然有Y=X·A，当A的秩达到h，就能通过消元法解 

出对应的方程组，从而恢复原始内容 X。需要说明的是，编码 

向量元素都是从一个足够大的Galois域上选取的，如 GF 

(2。)，编码操作都是在 Galois域上进行。 

用图l(b)为例子，假设 s把内容分成两个数据块12和b， 

对应 一2，然后选择向量(卅， ) 对n和b进行编码组合，生 

成新块发送到下游节点。图例中，s发送到R 的块对应的向 

量为(1，O) ，而发送到Rz的为(O，1) 。当R。收到两个编码 

后的数据块后。再选择向量(1，1) 进行编码，发送到下游。 

当tl收到2个编码后的块后，对应的编码向量所组成的矩阵 

((1，O) ，(1，1) )的秩为 2，因此t1就可以恢复出原始的a 

和 b，同理 t2。 

4 实验仿真 

为了验证NCOM的有效性，我们用c+ 实现了模拟器， 

底层网络是用GT—ITMl_9 的Transit—Stub模型生成。网络包 

含2000个节点，网络链路的时延随机设置为 2O～lOOms，链 

路的可用带宽随机设置为 1O～ 100Mbps。我们 比较 了 

NCOM与FastRepliea的复制时间。一个节点的复制时间定 

义为该节点从源节点开始复制，到完成复制所消耗的时间 

最大复制时间也就是整个组从复制请求开始，到所有参与节 

点都完成复制所消耗的时间 为了比较的公平性，两种方案 

都采用同样的环境配置和参与节点，图中的曲线都是5O次平 

均值。 

首先的实验场景是比较 NCOM和 FastReplica的复制时 

间的累积分布函数(cumulative distribution runetion，CDF)。 

从网络中随机选取 200个节点作为CDN的参与节点，复制一 

个 500MB的文件到这些参与节点。图 2显示了NCOM和 

FastReplica的复制时间 CDF。可以看 出，大约在 300s， 

NCOM的所有节点都完成了复制，比 FastReplica要快。这 

是由于 NCOM利用多路径，并且用 Network Coding传输，提 

高了传输的速率，从而减小复制时间 

然后的实验场景是比较 CDN的网络规模对最大复制时 

间的影响。我们随机选取 1o至 100个节点作为CDN的参与 

节点，然后比较 NCOM和 FastReplica在各种规模下的最大 

复制时问。图3显示了实验结果，NCOM在各种网络规模下 
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都要比FastRepliea所消耗的时间少。 
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图 3 最大复制时间比较 

实验结果表明，将 Network Coding用于CDN的复制，可 

以带来好处，减小复制时间。 

结论 实现快速复制是保证 CDN网络中不同节点间内 

容一致性的关键技术之一。本文提出了一种利用 Network 

Coding技术在 CDN网络中提供快速复制的方案NCOM。该 

方案足分布式的，具有低复杂性。实验结果表明，该方案能显 

著减小复制时问。 
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