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传感器网络中数据融合过程的事务分析与建模 ) 

胡 侃 刘云生 

(华中科技大学计算机学院 武汉430074) 

摘 要 传感器网络是计算机科学技术的一个新的研究领域，它综合了传感器技术、嵌入式计算技术、分布式信息处 

理技术和通信技术，能够协作地实时监测、处理各种环境或监测对象的信息并传送给用户，具有十分广阔的应用前景。 

本文以面向事务的观点，基于事务工作流模型，结合数据的时间特性、事务流的依赖关系及数据与事务流问的相互关 

联，提出事务的控制区域的概念并给出一种基于应用事务的行为语义控制区域的事务模型，为传感器网络数据融合过 

程提供一个适当的正式模板；给出该模型的提交、回滚、可见定理及规则i通过性能测试，表明该模型提高了数据的相 

对外化率；模型主要解决了在分布的多用户环境下系统如何控制应用，保证应用语义逻辑的一致性。 
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Abstract Integrating sensor technology，embedded calculation technology，distributed information processing technol 

ogy and communication technology，sensor network is a new research field in computer science and technology，which 

could be in collaboration with rea1 time monitoring．processes all kinds of conditions or monitors the information of ob— 

ieets and then transmits to the users．Based on the mode1 of transactiona1 workflows，combined with the time charac— 

teristic of data，reliant relationship of transaction flows and interrelation between data and transaction flow，this paper 

raised the concept of transaction contro1 zone(TCZ)．established a transaction mode1 based on the contro1 zone of be— 

havior semantics and model submission，rollback，visible theorem as well as regulation，and provided a proper formal 

template for the process of data fusion in sensor network．According to the performance testing result，it has been 

shown that the mode1 enhanced the relative outer transformation ratio，resolved the problem of how to contro1 the ap— 

plication in distributed multi—user conditions．and ensured the consistency of semantic logic． 

Keywords Sensor network，Data fusion，Transaction mode1，Transaction contro1，Sensor transaction 

传感器网络是信息感知和采集的一场革命。它综合了传 

感器技术、嵌入式计算技术、分布式信息处理技术和通信技 

术，能够协作地实时监测、感知和采集网络分布区域内的各种 

环境或监测对象的信息，并对这些信息处理，获得详尽而准确 

的信息，传送到需要这些信息的用户。因此，这种网络系统可 

以被广泛地应用于国防军事、环境监测、交通管理、医疗卫生 

等领域。它作为一个全新的研究领域，在基础理论和工程技 

术两个层面向科技工作者提出了大量的挑战性研究课题。目 

前的研究还处于起步阶段，主要集中在传感器网络技术和通 

信协议的研究，也开展了一些感知数据查询处理技术的研究， 

文[2--4]提出了确定传感器网络中节点位置的分布式算法、 

传感器网络中数据存储方法、变换初始感知为高级数据流的 

方法等，文E53提出了几类新的通信协议，文E6~83提出了传 

感器网络上可动态调整的感知数据连续查询方法、低能耗无 

线传感器网络中实现聚集函数的方法、把传感器网络表示为 

数据库的方法。而对传感器网络环境中数据处理的事务方面 

的研究尚少。本文试图以面向事务的观点，分析传感器网络 

应用中数据采集的融合过程。结合传感器网络应用的特点， 

提出一种基于应用事务的行为语义控制的事务模型，并给出 

该模型的提交、回滚、可见规则。 

1 事务型的传感器网络应用系统 

1．1 传感器网络的概念及传感器网络应用的特点 

我们可以如下定义传感器网络：传感器网络是由一组传 

感器以Ad Hoc方式构成的有线或无线网络，其目的是协作 

地感知、采集和处理网络覆盖的地理区域中感知对象的信息， 

并发布给观察者 J。 

从上述定义可以看到，传感器、感知对象、观察者是传感 

器网络的3个基本要素；采集、融合、发布感知信息是传感器 

网络的基本功能；一组功能有限的传感器协作地完成大的感 

知任务是其重要特点。另外传感器网络还具有Ad Hoc网络 

的移动性、断接性、电源能力有限、实时性等特点。 

传感器网络应用的上述特点给我们带来了新的挑战。传 

感器网络系统应维护一个面向事务的应用层面，支持具有上 

述特点的应用。传统的事务模型已无法描述这种复杂事务， 

需要新的功能强大的事务模型，以此指导研究新的并发、恢复 

*)本课题得到国家自然科学基金项目(60073045)、博士点基金及国防预研基金(ooJ15．3．3．JWO529)~ 。胡 侃 博士生，讲师，主要研究多 

元实时数据集成、移．动数据管理及实时数据库；刘云生 教授，博士生导师，主要研究方向为现代(实时、主动、内存、移动等非传统)数据库理论 

与技术及其集成实现、数据库与信息系统开发、吏时数据工程、软件方法学与工程技术。 
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机制及系统结构。 

1．2 面向事务的传感器网络系统 

从感知对象、传感器、观察者这几个不同的角度看到的系 

统是完全不同的。感知对象把系统看作是一个状态满足 

ACID的抽象对象，感知对象通过传感器输入信息，通过转换 

器输出。传感器把系统看作是一个功能强大的通信机制。观 

察者将系统看作是一个大型实时数据库，这个数据库描述了 

现实世界中传感器网络控制区域的状态。因此，很难对系统 

下一个唯一的定义。本文采用面向事务的观点，给出如下解 

释性的事务性传感器网络系统定义。 

定义 1 一个传感器网络事务系统提供工具使应用的编 

程、执行、管理自动化。系统支持多个设备组成的网络，设备 

可以向应用提交请求，系统应维护着表示现实世界状态的分 

布式实时数据库，它通过传感器感知现实世界，并可以驱使转 

换器改变现实世界的状态，应用的响应通常有时问限制，应用 

执行产生的影响满足ACID。系统应有较长的生命期并无确 

定的停机时间。 

传感器网络的主要功能是传感器协作地感知、采集数据， 

输入到传感器网络中进行融合处理，给观察者提供有关传感 

器网络控制区域中各种有价值的知识。简单地说，传感器网 

络数据融合系统是一个周期的、自动的或由观察者给出约束 

条件的函数f。该函数将传感器分布域转化为对应地理区域 

的知识。 

2 基于事务流间动态数据依赖的控制区域模型 

下面给出一种基于事务流之间动态依赖控制的事务模型 

(以下简称 M0( 模型)。该模型综合了事务工作流模型 、 

数据流模型 oJ及扁平、嵌套事务模型，同时考虑数据及事务 

的时间特性，事务的提交控制由系统根据事务的请求及数据 

对象的历史做出决策，事务行为的控制由系统保证在只有当 

事务提交后才能将结果外化给观察者。能较全面地反映复杂 

的传感器网络应用事务。 

2．1 基本概念 

我们将传感器网络中由传感器数据采集引起的并由系统 

进行处理输出给观察者的数据融合应用称为传感器网络事务 

类型SNT，它的一次执行称为一个传感器事务实例SNt 通 

常系统周期性地接受传感器采集的描述感知区域中感知对象 

的数据，并触发多个相互独立的SNT同时执行。一个 SNT 

是由多个满足 ACID的扁平事务(F1、)组成的具有松弛事务 

特性的事务工作流，其控制逻辑上是复合结构，执行时序是偏 

序关系。由于传感器网络的协作性，一个应用 SNt使用的对 

象在其子事务局部提交后对另外的 SNt、可见，不必隔离到 

SNt提交。在应用逻辑层，系统应保证 SNt的松弛原子性。 

MOC模型通过控制区域的概念，系统使用控制域自动消除 

SNt对系统的影响。在这点上不同于 Saga和 ConTract模 

型_l ，它们是根据应用语义用补偿事务来实现的。 

定义2 一个传感器网络数据融合事务类型 SNT为一 

个四元组： 

SNT：一 (A，R，S，C ) 

A：= (ACTIVE> 

ACTIVE：一(FT>1(ACTIVE(OP>ACTIVE)l((OP) 

．  ACTIVE) 

FT：一扁平事务 

OP：=IN序操作l并行操作 条件操作I优先操作l循环操 
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R：一 a set of resources required by SNT 

S：一 a structure control relation on FTs 

C：一 constraints on S and R 

定义 3 扁平事务 Fr的一次执行称为扁平事务实例 

Ft。SNT的一次执行活动SNt是一个二元组 SNt=(F，《)。 

F是SNT中扁平事务实例的集合，《是定义在F上的反映扁 

平事务执行时序的偏序关系。 

性质 1 一个 SNT的执行应满足松弛原子性。 

由于传感器网络中应用的协作性，不必要求 SNt满足严 

格的ACID，放松了隔离性，但系统应保证一个AB()RT的应 

用不应该影响到其它的应用以防止应用语义逻辑的不正确。 

定义 4 每个 Ft在 SNt中是以黑盒形式出现的满足 

ACID的基本单元，从应用(sNT)的层面看。它对于对象 x只 

能是读对象 R(x)(Ft内部只有一个或多个读 X操作)、写对 

象W(x)(Ft内部是先写 X操作后读或写 x)或读写对象 u 

(x)(Ft内部是先读X操作后有写x操作)。分别称为 Ft是 

相对于对象 X是读类型的、写类型的、修改类型的 

定义 5 MOC模型将传感器网络中数据对象分为三种： 

感知对象，观察者对象，内部对象。感知对象是描述传感器控 

制区域中监测对象的数据，它由传感器采集并以流数据形式 

输入系统。观察者对象是描述监测对象经过处理后呈现(外 

化)给观察者的数据(如终端输出)，MOC将其存放在一个实 

时 DB中，这种数据的操作是不可补偿的，因为数据一旦写入 

DB就会被观察者看到，系统无法消除这个写操作的影响。扁 

平事务实例 Ft只能是输出(写)这样的数据。内部对象是事 

务处理过程中使用的系统内的永久对象。扁平事务实例 Ft 

可读写内部对象。 

性质 2 每个 SNt看到的多个感知数据应满足时问一致 

性(即它们是描述感知对象在同一时刻状态的多个数据)，外 

化数据应满足外部一致性(即它们是由满足松弛原子性的事 

务提交的符合应用语义逻辑的数据)，无论出现任何例外内部 

数据应满足内部一致性(数据库一致性)。 

定义6 事务推迟的写指的是事务在执行过程中的写对 

象操作并不立即执行，而是推迟到事务 COMMIT时，即 

c0MMIT意味着写。系统要保证C0MMIT与写的原子性。 

SNt中的任意子事务 Ft提交后，它所使用的内部对象在 

SNt未提交前可由其它的SNt'的子事务 Fr使用，这带来了这 

样的动态数据依赖问题；Ft写的一个对象 X被Ft'i~。当SNt 

因为某原因AleRT，从系统数据库的角度看x是正确的，但 

从应用层来看，sNr是以一个不可靠的数据x为依据产生一 

个结果给观察者。这个结果并不一定保证应用语义逻辑的正 

确。Ff写x对sN啦 用语义逻辑无影响。在 MOC模型中， 

系统并不保证事务工作流中由子事务提交的对象只能由该事 

务流中其它子事务使用，这种逻辑正确性交由应用保证。 

性质3 从应用语义逻辑来看，应用应满足原子性。即 
一 个SNt不应使用(读)另一个已ABORT的SNt'中的子事务 

提交的对象。 

为解决上述问题，我们提出控制域(S(X2)的概念。将数 

据看作是一个随时间变化的值空间，一个S()C由一组存在数 

据依赖的SNt集合及与这组 SNt相关的数据空间组成。一 

个 SNt的提交由系统的 SOC决定是否同意或推迟，其 A— 

BORT要在相关数据空间中作出标识，消除对系统数据的影 

响。 
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在扁平事务层， 为 ACID特性，系统只需每个内部对象 

的当前版本。而在SNT层，一个 SNt产生的对象 x的版本， 

存其未提交前可以被其它SNt使用。因此系统应维护对象的 

(多版本)历史。 

定义7 M()(=1模 将传感器网络中的内部对象((_))看作 

是由数据名及其历史构成的二元组O--(ID，H)。ID是对象 

()在系统中的唯一标识。H是对象()的历史，H一{(V ，r『』， 

t )，A )，}( ，Et *)，A )，V，代表对象 ()在时间段 ， 

t )的值，A 足埘象 ()在时间段Et ，t )的属性，表示何事 

务以何方式使用对象0等。*代表当前时问。 

在 MOC模型中，内部对象存应用层是一个基于时间的 

序列值，每个值在一段时间内是有效的。 

性质4 子事务 Ft的 COMMIT意味着对象历史的改 

变，AtR)RT则意味着对象历史无变化。无论 Ft足读、写或 

修改类型的操作，当其提交时，对象0历史都由( ，，Et ，*)， 

A )改变为( r一-，[ ，*)，A -)。对于读操作 1一 。 

写或修改操作 足新写入的当前版本。 

性质5 扁平事务的可串行化使得对象X在时问段[t．， 

t )属于日．只属 一个 SNt，多个时间段(连续或不连续)可 

属于同一个 SNt。 

定义8 若一个 SNt中的任意子事务Ft提交后，它所使 

用的内部对象在 SNt未提交前由其它的 SNt 的子事务 Ft读 

(即Fr足读类型或修改类型)，则称SNf动态依赖于SNt。 

2．2 MOC模型 

MOC模型采用i层系统模型。底层提供具有严格 

ACID特性的扁平事务，它们是组成传感器数据融合应用的 

基本粒子。中间层是由基本粒子通过静态控制关系复合组成 

的具有松弛事务特性的事务l丁作流，是应用的事务描述。最 

高层足存在动态数据依赖关系的事务流及相关数据历史阶段 

组成的控制区域(S()(=：)，描述应用的动态行为，如罔1所示。 

图1 MOC模型中系统控制对象的层次模型 

定义9 一个控制域是一个二元组 SOC=(T，0)，T是 

具有动态依赖关系的SNt集合，其中的任一个元素必至少存 

在T中的另一个不同的元素，它们之问存在动态依赖关系。 

0是所有属于T中sNt的对象的时间段区域。 

定义 10 对于任一个 SNt，若 s是由所有动态依赖于 

SNt的事务组成的集合，则S的传递闭包s’。称为SNt的级连 

事务集。SNt的级连域 SOA=(S_，0)，O是属于s 中的所 

有对象数据的时间段集合。 

性质6 由定义 7、8可知，在任意时刻系统中存在多个 

(零个)SOC且它们是不相交的，当前未提交的SNt属于且仅 

属于一个s()c 随着时间的前进，SOC自动地发生变化。 

性质7 一个SNt对系统内部的影响是该 SNt的SOA。 

针对MOC模型，我们给出该模型的提交、回滚、可见定 

理 。 

定理 1 一个SNt回滚，则该 SNt的SOA中的所有SNf 

应回滚。H系统所有对象 X的历史中属于这些 SNt的区问 

段廊被标记为无效。 

定理 2 ⋯个 SNt中的 Ft看到的(读)对象 X应是 x历 

史中最近的没有被标记为无效的值。 

定理3 一个SNt可提交当月．仅当在包含该SNt的s()(== 

中，所有其它的SNf的SOA中不包含该SNt且在今后该SNt 

不会属于任何SOC。仪当该事务提交后，其中子事务对观察 

者对象的写操作才可外化给观察者(写入实时DB)。 

显然，上述三定理保证了SNt应用逻辑的松弛原子性， 

它们的证明是直观的。 

为保证数据满足性质 2的i个一致性，给出下面三个规 

则。 

规则 1 时间一致性规则：MOC模型巾，SNT是被周期 

执行并由传感器采集的数据驱动的。描述感知对象的流数据 

是作为输入参数去调用SNT的，每个 SNt具有全局唯一的 

ID，同一个SNt中每个Ft的输出同ID一起绑定，作为输入消 

息发送给同一SNt中的其它Ft。 

规则2 外部一致性规则：MOC模型要求系统保证SNt 

对观察者对象的写操作是推迟的写(定义6)。系统使用事务 

概念将不受保护的实操作在更高的应用级封装变为受保护 

的，使得SNt对外界产生的影响被推迟到其COMMIT时，当 

出现ABORT时，系统不影响外界并能通过控制域自动消除 

对系统内部的影响，从I 保证应用的语义逻辑一致性。 

规则3 内部一致性规则：系统内部对象通常存放在系 

统内部数据库中。内部数据是由满足 ACID的扁平事务实例 

使用，从而保证了内部数据库的一致性。 

系统保证 SNt满足三定理且遵守三规则，从而保证了传 

感器网络系统中数据的外部一致性、时间一致性及内部一致 

性 。 

MOC模型主要是解决在分布的多用户环境下系统如何 

控制应用(SNt)，保证应用语义逻辑的一致性。其主要思想 

是系统保持每个对象的执行历史并监测每个应用事务之间的 

相互依赖关系。尽管扁平事务提交已保证了内部数据库的一 

致性，但系统从应用逻辑层建立更高的控制区域( )控制 

应用的原子性。一个应用对外界的影响只有在应用提交后才 

能产生，当出现意外时，系统不仅撤消扁平事务使其保持原子 

性，同时系统能通过对象历史从更高的应用逻辑层撤消 SNt 

的行为影响(SNt的 S0A)。 

2．3 MOC的提交、回滚、可见协议 

按照MOC模型，一个 SNt的提交由传统的分布式环境 

下的二阶段提交协议发展为三阶段提交协议，它包括扁平事 

务提交阶段、SNT提交阶段及 SOC提交阶段。下面给出该 

模型的提交、回滚、可见规则。 

提交协议： 

1)扁平事务实例Ft： IF Ft提交 THEN 

{将输出数据与 ID绑定 

连同提交信息发送给 SOC 

管理器}； 

IF收到同意提交THEN 

f提交子事务}； 

2)SNt： IF SNt提交 THEN 

f发提交请求给N)C管理器}； 
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3)S(X2： IF收到SNt提交请求 THEN 

{按定理 3判断是否可提交； 

IF不可提交 

THEN 

{挂起该 SNt} 

EI E 

{求出该SNt的S【)A； 

将处于挂起状态且属于该 S0A 

中的所有SNr提交}； 

lF收到一个Ft提交请求 THEN 

IF存在一个在运行且包含Ft的 SNt 

THEN 

{修改数据历史并同意提交； 

转调度器调度其它Ft} 

EI IE 

{回滚该 Ft}； 

考虑到传感器事务是周期性的不间断执行，一个 Ft的 

ABORT意味着整个 SNt的 ABORT。这样可避免该 Ft的 

RESTART推迟了其后面周期已开始的SNf的提交 而传感 

器网络并不要求每个周期的事务必须提交。 

回滚协议： 

1)Ft： IF Ft回滚THEN 

{回滚该 Ft并将 ID及回滚请求绑 

定发给 SNt} 

2)SNt： IF收到一个Ft回滚请求 THEN 

IF存在一个在运行且包含该 Ft 

的 SNtTHEN 

{置其为 ABORT状态， 

其提交数据历史时间段无效， 

发送回滚请求给SO(2} 

3)S()c： IF收到一个SNt回滚请求 THEN 

{求出该SNt的SOA； 

标记 SOA中数据历史； 

置S0A中的所有 SNt"回滚} 

当SNt收到一个Ft回滚通知后，并不回滚其它正在运行 

的属于该SNt的Ft，它们随后的提交将由上述规则保证自动 

回滚。 

可见协议： 

1)每个Ft正在使用的对象当其未提交或回滚时对其它 

任何 Ft是隔离的，提交后对它们可见。 

2)一个Ft能读的对象值是该对象历史中最近的没有被 

标记为无效的值。 

3)每个SNt提交后，其包含的所有对观察者对象操作结 

果才对外界可见。 

3 MOC体系结构 

系统体系结构如图2所示 

包括扁平事务(F『)管理器、传感器事务(SNT)管理器、 

控制区域(SOC)管理器。F『管理器负责扁平事务的提交、回 

滚、读写，并与局部日志管理器、锁管理器等一起保证扁平事 

务的ACID。SNT管理器执行负责传感器事务的提交、回滚。 

SO(2管理器负责决策SNT的提交、回滚，这样使得系统能够 

灵活地根据应用的特征制定多种提交、回滚策略，从而实现多 
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样的、动态的提交 、回滚控制。每个管理器包括一个监控器和 
一 个永久性的请求／响应队列管理器，永久性队列中存放该对 

象接受的请求及响应，队列管理器负责保证队列中请求能够 

实时地、原子地得到响应。监控器负责保证收到的请求放入 

队列中。这种缓存请求的方案用来减少系统损耗。 

4 性能评价 

图2 系统体系结构图 

我们在由国家自然科学基金资助、自行研制的分布式主 

动实时数据库原型系统 AR Ts—II上模拟传感器网络计算环 

境完成了 MOC的提交协议的性能测试。实验采用采集数据 

的外化率(单位时间观察者看到数据)与采集数据的采集率 

(单位时间输入系统的采集数据)之百分比MR(相对外化率) 

为测试指标。 

4．1 相关模型对比 

传统的扁平事务“要么全做，要么全不做”的特点既是优 

点也是缺点。它用最简单的扁平逻辑描述事务及操作对象的 

结构、用最简单的方法处理所有的失败语义。但在描述传感 

器网络数据融合应用中存在着描述复杂应用逻辑能力弱、采 

集数据的外化率低、实时性差等问题。嵌套事务对扁平事务 

进行了改进，它形成了一个层次的控制框架。这种框架对描 

述具有复杂结构的应用及对回滚范围进行精细控制提供了有 

力的机制，它们在解决分布环境下复杂长事务问题是有效的， 

由于其根事务对其它嵌套事务是隔离的，对传感器网络中多 

应用事务处理中数据外化率仍较低且协作性较差。这两种模 

型对传感器网络数据融合应用来说太严格。 

数据流模型及事务流模型放宽了隔离性，使得系统的实 

时性提高，在测控系统中得到很好的应用。但数据流没有考 

虑事务上下文问题，现有事务流要求存在应用语义上的补偿 

事务，这在传感器网络数据融合的实际复杂应用中通常不能 

满足且补偿事务增加了系统开销。 

MOC模型结合上两者特点。它允许已ABORT的事务 

流的子事务提交的数据存在于系统中，因为这种数据是保证 

数据库满足一致性的，但在应用层又对其历史做了无效标记， 

防止其它事务流使用该数据的无效历史值，保证应用的语义 

逻辑原子性。这种方案的实时性强于扁平事务及嵌套事务模 

型低于数据流模型及事务流模型，但在保证应用逻辑正确性 

方面强于后者。 

4．2 实验结果分析 

受实验环境限制，我们采用由一个传感器采集数据，通过 

改变采样周期，分别用扁平事务、嵌套事务、MOC事务进行测 

试。表 1是主要模拟参数。 

图3是采样周期对 MR的影响。可以看出，当采样周期 

越小，MOC提交方式的MR值明显优于其它两种方式，这是 

松弛原子性的特点。 
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表1 模拟参数 

parameter Value parameter va!ue 

test tlmc 10s size of database 500 

number of 
number of nodes 5 1---5 

sub—transaction 

average message 316us number of operations in 
5 15 

send time each sub—transaction 

data send period 1O— lOOms 

} 

图 3 采样周期对 MR的影响 

结束语 传统的事务模型不能够较好的支持传感器网络 

中数据融合事务的执行。本文结合扁平事务、嵌套事务模型、 

数据流及事务工作流模型提出了一种基于事务及相关数据历 

史的控制域的较为适应该环境的MOC模型，并给出了相关 

定理和提交规则、回滚规则、可见规则。通过模拟实验进行测 

试，证明其可以提高监测数据的系统融合事务的实时性并能 

保证应用的松弛原子性。本系统在我们的原有分布式数据库 

ARTs一Ⅱ的基础上正在研制过程中。 
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列不同的变量中，如图3(b)所示。 

使用该转换函数，我们产生了一个简易的“黑匣子”机制， 

将原有的代码转换为黑匣子保护代码(如图 3(a)所示的原有 

代码和图3(c)所示的黑匣子保护代码)。 

攻击者试图获取电子货币的值。它知道代理的黑匣子保 

护代码，但不知道转换函数，所以并不知道原来的代码。由于 

黑匣子保护方案存在着一个严重的问题：即使原有的值通过 

转换函数已经变化了，但它仍然是明文，仍然可以作为程序调 

用的参数，因此攻击者可以等待代理执行调用购买子程序的 

指令，然后读出正确的调用参数，该参数即电子货币的值。攻 

击程序的代码如图4所示。 

图4 攻击程序 

攻击RASPS将 Call 40的指令放入到自己的堆栈中，然 

后将下一条指令“equals”放入到堆栈中，并在攻击程序执行 

前进行解释执行，该指令将代理所要执子亍的指令和Call 40指 

令进行比较，如果结果为 true，则这时攻击 RAsPs就获得了 

电子货币的值，因为此时电子货币的值刚好在堆栈的顶部 

因为“equals”操作去掉了原有堆栈顶部的两个元素，而“ 操 

作又去掉了新放在堆栈顶部的布尔值，这样作为buy操作的 

call 40指令所需要的参数刚好在堆栈的顶部。 

小结 恶意主机问题是移动代理系统获得广泛使用必须 

解决的问题。我们分析了恶意主机对代理的攻击，并比较了 

目前已有的各种代理保护方案，进而基于抽象机器模型，提出 

的恶意主机对代理的攻击模型，从理论上分析了攻击的可能 

性以及攻击的方法；另一个方面也有助于提出新的代理保护 

方案，并对各种保护方案进行评价。 
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