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工作流系统上下文相关访问控制模型 ) 

王小明 刘 丁 付争方 

(陕西师范大学计算机科学学院 西安710062) 

摘 要 访问控制是提高工作流系统安全性的重要机制。基于角色的访问控制(RBAC)被绝大多数工作流系统所采 

用，已成为工作流领域研究的热点。但是，现有的基于角色的访问控制模型没有考虑工作流上下文对任务执行授权安 

全的影响，客易造成权限冗余，也不支持职责分离策略。该文提出一种工作流上下文相关访问控制模型wfcAC，首 

先，定义该模型的构成要素和体系结构，然后讨论工作流职责分离和访问控制机制，并对模型性质进行分析。wfCAC 

模型支持用户组及其层次结构，支持最小权限授权策略和职责分离策略，实现了工作流上下文相关访问控制。 
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A Context-sensitive Access Control Model for Workflow System 

W ANG Xiac~Ming 

(College of Computer Science，Shanxi Normal University，Xi’an 710062) 

Abstract Access control is an important mechanism for enhancing WOrkflow system security，Rolebased access Con 

tro1 mode1(RBAC)iS used in the most of workflow systems，and it has become a research topic in the area of work— 

flow．However，in the existing rolebased access control models，the influence produced by workflow context and task 

histories tO authorization security is not token into account，redundant properties for running workflow tasks are pro— 

duced easily，and the policies of separation of duties are not effectively supported．In this paper，a context—related ae— 

cess control model fnr workflow system is proposed，named as WfCAC．Firstly，the elements and architecture of this 

model are defined，respectively．Secondly，the mechanisms for achieving the policies of separation of duties and access 

control mechanism are discussed．Finally，the properties of this model are analyzed．WfCAC model supports the policy 

of the user group with hierarchy structure，the context-sensitive access control of workflow，the minimizing authoriza— 

tion policies and the policies of separation 0f duties，respectively． 

Keywords Workflow system，Access control，Context—sensitive，Security policy，Rule 

1 引言 

工作流(wf)技术是复杂多任务协同建模的一种有效方 

法，也是 CScw领域的一项关键技术，已广泛应用于分布式 

和网络化生产制造、软件工程、空间科学以及生物DNA序列 

研究等重要领域建模。工作流由一组协同任务及其依赖关系 

构成，工作流管理系统(WfMS)支持工作流结构定义、任务调 

度和约束实施，使多任务协同执行以便实现特定的组织目标 

工作流任务由特定的用户或进程(以下统称用户)按照一定的 

组织策略协同执行。为了保证任务执行的安全性，任务执行 

必须由已授权用户完成，通过工作流的访问控制(access con— 

trod机制实现【2 ：。访问控制是系统安全最重要的核心策略 

之一，其任务是保证系统资源只能被授权用户访问，防止非授 

权用户访问系统 “]。 

环境动态变化是现代工作流的重要特征，所以它的访问 

控制机制也必须对环境动态变化具有主动适应能力，这就要 

求对工作流任务执行实施上下文相关(context—sensitive)访问 

控制。事实上，在工作流系统中用户执行任务所需要的权限 

与工作流上下文环境以及工作流执行历史密切相关。因此， 

工作流访问控制的突出特点是其具有高度的动态性、上下文 

*)本课题得到国家自然科学基金项目(10571112)资助。王小明 

数据库系统安全模型。 

相关性以及访问历史相关性。本文提出一种工作流上下文相 

关访问控制模型WfCAC，用于解决工作流任务执行的动态授 

权、上下文相关授权和基于历史的授权问题。 

本文第2节讨论 WfCAC模型构成要素、体系结构和访 

问控制策略及其实现机制；第 3节对模型的性质进行分析；第 

4节对相关工作进行比较；最后总结全文，并提出有待进一步 

研究的相关问题。 

2 WfCAC模型 

2．1 WfCAC模型构成要素 

目前，以RBAc为基础的工作流访问控制模型的基本原 

理是：任务和用户作为角色的成员分别分配给角色。资源及 

其操作偶对称为许可，分配给角色。当某任务被WfMS调度 

执行时，按该任务执行所需要的角色选择享有该角色的用户， 

当前享有任务执行角色的用户均有资格执行任务，工作流执 

行引擎根据系统当前环境选择适当用户，被选择的用户通过 

工作流会话激活角色从而获得角色包含的全部许可，从而执 

行相应的任务，其体系结构如图 1，其中U，R，P，S，T，∑ 

分别是用户集，角色集，许可集，会话集，任务集和约束规则 

集。URA，PRA和RH分别是用户一角色赋值，许可一角色赋值 

博士，教授，CCF高级会员。主要研究领域为系统安全的访问控制，工作流与 
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和角色层次关系，SU和SR分别是会话 用户和会话一角色关 

系，意义与RBAC模型相同 。TRA是任务一角色赋值关系。 

双箭头表示一对多或多对多关系，单箭头表示一对一关系。 

带箭头的虚线表示上述赋值关系和激活l关系满足一定的约 
柬。 

RH 

图 1 传统工作流访问控制模型 

深入分析上述传统的工作流访问控制模型可以发现，任 

务和许可关于角色的赋值在逻辑上是：互不关联的，并假设总 

是存在执行特定任务的最小角色。最小角色存在性假设是为 

了实现任务执行的最小权限授权原则。但是，这一假设使得 

大规模工作流访问控制的角色设计十分困难。一方面由于大 

量不同任务实例导致需要定义许多最小角色，从而使角色空 

间爆炸性增长。另一方面，许可 角色赋值和任务 角色赋值 

很难保持相关性和一致性。事实七，由于角色一许可赋值的静 

态性和任务执行的动态性，最小角色定义实际上是不可能实 

现的。现有的基于角色的工作系统访问控制模型的许可使能 

机制是只要角色被激活，分配给角色的许可全部无条件使能， 

因此它们只能实现角色粒度上的任务执行访问控制，无法根 

据任务执行的上下文环境在许可级别上进行细粒度访问控 

制。为了深入讨论工作流上下文相关访问控制，对工作流上 

下文定义如下： 

定义 1 工作流访问控制上下文是用户环境和应用环境 

以及与访问控制决策相关的信息集，也称为工作流访问控制 

上下文环境。 

工作流访问控制上下文由工作流引擎从任务执行上下文 

和任务执行历史产生，如用户标识，已激活角色，使能许可，资 

源状态，时间和空间位置等。当工作流实际执行时，WfMS把 

每一步执行的历史数据记录在日志数据库中。因此以下讨论 

假定工作流访问控制上下文总是可以获得的。在此基础上， 

提出工作流上下文相关访问控制模型WfCAC，它的基本构成 

元素是用户，用户组，角色，任务，许可和约束。用户是执行 

任务的主体，用户组是用户的集合，用于对组织结构进行建 

模。角色是用户组的职责，如部门职责等 任务由授权用户 

执行，许可是执行任务所需要的资源以及在资源上的具体操 

作，例如对文件的读或写操作等。用户分配给用户组，用户 

组之间可能存在层次结构关系，映射组织部门之间的上下级 

管理关系；用户组分配给角色，从而使用户组中的全部用户 

扮演相应的角色。任务分配给执行该任务所需要的角色，许 

可分配给任务。当任务被调度执行时，根据任务执行所需要 

的角色选择分配给角色的用户组，从而选择该用户组中的用 

户，被选择的用户激活角色从而执行相应任务的许可。约束 

是对上述关系的有效性限制。WfCAC模型体系结构如图2。 

· 】O2 · 

图 2 WfCAC模型 

WfCAC模型由集合、关系和函数构成，定义如下： 

定义2(基本集合) 设 J为自然数集，丁一{t )iCl是工作 

流任务集，T inst {t—inst ∈J是任务实例集，R={ri) 61是 

角色集，U一{“ 是用户集，P={P )川 是许可集，S一 

{s ) 是工作流会话集，O {o ) 是资源集， 一 ) 是资 

源类型集，Op={op )川是资源上的原子操作集，G一{g )iE 

I是用户组集，三是工作流上下文约束规则集。 

定义3 工作流任务是一个三元组 ￡一(几，A ，二)，其中 

是z执行所需要的许可集，△f口湿 t执行所需要的资源类 

型集， 口三是执行t的约束集。 

定义4 工作流上下文相关访问控制模型是一个七元组 

WfCAC=(T，R，G，U，尸，S，三) 其中，丁，R，G，L，，P， 

S，三意义同定义2。 

定义5(关系) 

(1)任务一角色赋值关系：订 口TXR，(￡，r)∈订 表 

示授权角色r可以执行任务t； 

(2)用户一用户组赋值关系： 口U×G，(“，g)∈ 

表示用户／,／是用户组g的成员； 

(3)用户组一角色赋值关系：GRA口G×R，(g，r)∈GRA 

表示用户组g分配给角色r； 

(4)任务一许可赋值关系：TPA口T×P，(￡，p)∈TPA表 

示任务t的执行需要许可P。 

(5)角色层次结构偏序关系：RH口R×R，(rl，rj)∈RH 

表示角色r 是角色rJ的父角色，ri是r 的子角色，父角色 

继承其子角色能够执行的任务。简记为 口rj。当rl≠ri时， 

记为 口rJ。 

(6)工作流会话：S口 ×U×2 ×2 ，({g ．-，g埘)，“， 

{n，⋯，r̈}，{tl，⋯，tk})∈S表示用户组gt，⋯，g 的用户“ 

激活角色r “， 从而执行任务t _-' 。用户的一个会话 

可以和多个用户组、角色和任务相关联，从而实现任务执行协 

同； 

(7)任务执行偏序关系：TD口丁×T，(“tj)∈TO表示成 

功执行 t。之后才能激活t ； 

(8)用户组层次结构偏序关系：GH口G×G，(疥，gJ)∈ 

GH表示用户组gi是用户组g 的上级组，毋是 g。的下级 

组，上级组继承下级组的管理权限。简记为g 口gj。当g ≠ 

gJ时，记为 g 口毋； 

(9)操作一资源_许可赋值关系：( 口P×(OP×O)， 

(户，(op，o))∈OOPA表示许可P能够对资源O实施操作0户。 

定义 6(函数) 

(1)用户组一用户函数：groupuser：( 2 。 
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groupuser(g)={uEUf(u，g)∈UGA}； 

(2)用户 用户组函数：usergroup：U一2 。 

usergroup(u)一{gEGl(u，g)E )； 

(3)用户组 角色函数：grouprole： +2 。 

grouprole(g) {rER 口r，(g， )EGRA}； 

(4)角色 用户组函数：rolegroup：R一2 。 

rolegroup(r) {g∈G 口r，(g，ri)EG．RA}； 

(5)角色 任务鬲数：roletask R一2 。 

roletask(r)一{t E丁l 口r，(￡，ri)∈TRA}。 

(6)任务的前任务集函数：pretask：卜 2 。 

pretask( )一{t l( ， )ETO}； 

(7)任务的后任务集函数：postask：丁_一2 。 

postask(t)一{tl l(￡，t )E TO)； 

(8)任务一角色函数：taskrole： +2 。 

taskrole( )一{rERl r口ri，(t， )E丁RA}； 

(9)角色一任务函数：roletask：R一2 。 

roletask(r)一{tETl ri口r，(t， )ETRA}； 

(10)任务一许可函数：taskperzn： +2 。 

taskperm( )={pEPl( ，户)ETPA}； 

(11)许可一任务函数：permtask：P一2 。 

permtask(p)={tETl(f，户)E丁PA}； 

(12)会话一任务函数：sesstask：s一2 。 

sesstask(s)一{t1。⋯，tk∈Tl({g1，⋯，岛， }，u， 

{r】。⋯ ， }，{tl，⋯ ，“})ES}； 

(13)会话 角色函数：sessrole：s一2 。 

sessrole(s)一{r】，⋯， ∈Rl({gl，⋯， }，u， 

{r1，⋯， }，{t1，⋯，tk})ES}； 

(14)会话一用户组函数：sessgroup： 2 。 

sessgroup(s)={gl，⋯，毋 ∈Gl({gl，⋯， }，u， 

{n，⋯， }，{t】，⋯， })ES}； 

(15)会话 用户函数：SeSsuser：s—U。 

sessuser(s)一 u∈U，({譬1，⋯ ， }，u，{r】，⋯ ， }， 

{t1，⋯ ，t̂})ES}； 

(16)任务一任务实例函数：tins：卜 2L 。 ． 

tlns(t)一{t instl t inst是 t的实例}。 

在WfCAC模型中，用户组用来管理人力资源，角色用来 

表达特定部门的业务职能。虽然角色和用户组的语义十分相 

似，但二者建模的对象不同，角色是用户组和任务的集合，而 

用户组是用户和角色的集合。通常情况下，组织部门和责任 

是不同的两个范畴，前者以人和职位为中心，后者以责任和行 

为活动为中心对组织结构及其功能进行描述。职位和责任相 

分离有助于实现细粒度访问控制 在工作流中存在两种重要 

的活动过程，一种是用户执行任务过程，另一种是对用户执行 

任务过程的监控和评价过程，二者不可缺少。在WfCAC模型 

中，我们规定上级用户组的用户负责对下级用户组的用户行 

为进行监控、审计和评价等管理。对任意用户组 gE G，对其 

负有管理责任的用户组集合为： 

admingroup(g)={gfg 口g} (1) 

对一个特定的用户组 g的用户u，对 u在g部门的活动 

能够实施管理的用户全集为： 

adminuser(u，g)={u(U I uE gi，gi∈admingroup(g)} 

(2) 

用户履行其管理职责可以和工作流任务执行同步或异 

步，如对实时工作流的管理可能需要与丁作流任务执行同步， 

而非实时工作流可以在任意时刻实施管理过程。能够执行任 

务tET的候选用广1集为： 

cando user(t)一{uEUf u∈g，g∈taskrole(t)，三 被满 

足 } (3) 

工作流引擎能够快速从 卜述规模比较小的用户集中选择 

恰当的任务执行所需要的用户。对任意sES，s的用户u在 

中能够获得的许可集为： 

sessperm( )一{声(尸l户(taskperm(￡)，暑披满足} (4) 

中包含r任务 许可赋值约束，它与工作流执行历史、 

系统当前状态以及外部环境有关。因此，特定的用户组的用 

户通过特定的角色执行特定仔务时所获得的许可是上下义相 

关的。 然，sessperm( ) taskperm(f)成立。为最大限度支 

持访问控制的最小权限和职责分离策略，需要预先确定不同 

环境下任务执行所需要的许可子集，用任务授权模板描述，定 

义为： 

定义7 任务授权模板是一个六元绀 一(g，u，r，t，Zp。 

C)。其中 u∈groupuser(g)，g∈rolegroup(，)，r∈taskrole 

( )，￡∈T，Zp口taskperm( )， 满足约束c口三并且z ≠ 

。 

任务t的授权模板全集记为 (￡)，所有任务授权模板 

伞集记为 TEM。授权模板用于实时推导实际授权。执行任 

务的用户组、角色、资源类型和约束均在任务定义时确定，执 

行任务所需要的许可根据任务执行 t2下文动态确定。一个任 

务的授权模板可能有多个，当任务f开始执行时，由t的授权 

模板推导的许可被执行，而t的其它许可处于阻塞状态，从 

而支持上下文相关最小权限策略。为了实现细粒度任务执行 

动态约束，根据工作流上下文和任务执行历史从授权模板中 

可以进一步推导出授权信牌(token)，使用授权信牌能够实现 

任务实例级、许可级和资源级动态访问控制 

定义8 授权信牌足一个九元组 =(譬，u，r，t，￡inst， 

P， ， ，cJ=c)，任务t的实例t—inst执行时，用户组g的用户 

u通过角色r成功执行 次P。 和(， 分别是 的已执行用 

户集和禁止执行用户集。 

任务实例t inst的授权信牌全集记为tok(t—inst)，所有 

任务实例授权信牌全集记为TOK。授权信牌确定了参与任 

务实例执行的用户组、角色、资源和使能许可及其成功执行次 

数。如果 是从授权模板 (tern( )推导而来的，则记为 

口 。 产生初期， >0，并且 一口。用户每执行一次P，n 

值减1，该用户被添加到 中。当 0时，授权信牌无效， 

意味着不允许在 t-一inst中执行P。为描述简洁，用 g( )，u 

( )，r( )， ( )， ( )，c( )表示授权模板在其分量上的投 

影， ( )，“( )，r( )， ( )，t inst(oJ)， ( )， ( )， ( )， 

cJ=f( )表示授权信牌 在其分量上的投影值。为使 WfCAC 

模型支持许可粒度的动态访问控制策略(如Chinese Wall策 

略)，我们提出任务实例授权临界信牌集和临界许可概念。 

定义9(临界信牌集) 设critical(t—inst)一{COl， ，⋯， 

}口tok(t inst)是任务实例 t—inst的授权信牌子集，当t— 

inst执行完成时，对任意 ， ∈critical(t inst)， (鲫) 

口U ( ，)一口，则称critical(t inst)是t-一inst的临界信牌集， 

并称 声( )和 ( )是t-inst的临界许可。 

任务实例 t inst的临界许可集为： 

criticalperm(t inst)一{P (PlP 一 ((￡，)， 

(￡，(critical(t—inst)) (5) 

在上述概念基础上，定义任务实例的否定用户概念如 

· 】O3 - 
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一F： 

定义 10(否定用户) 设 t∈T，t⋯inst(tins( )，对任意 

，叫J∈tok(t—inst)，如果用户U已执行W 中出现的许可P ， 

那么不允许U再执行 中出现的许可P 。称U是o9i’的一个 

否定用户，即 uE ( ) 

对任意 (critical(t inst)， 的否定用户集由下列公式 

求得： 

(∞)={“(U J ’∈critical(t inst)，U∈ ( ’)} (6) 

由定义8和定义 1O可以直接得出下列结论： 

定理 1 设 (T，t inst∈tins(t)， ∈critical(t—inst)，那 

么 ( )口以( )一口。 

如果当前从 cando．．user( )中选择的执行任务实例 t 

inst的用户U∈ ( )，则出现了用户选择冲突，此时采用 

“否决优先”策略，禁止U执行W中出现的许可操作，重新选 

择其他可执行用户，从而使冲突得到消解。冲突消解规则定 

义为 ： 

V tEt，Vt inst∈tins( )，V ∈tok(t—inst)，VU∈U，： 

U∈cando user(t)A“ ( ) “ ( ) (7) 

2．2 WfCAC模型职责分离策略 

工作流的访问控制策略主要是任务执行的职责分离和最 

小权限授权策略L3 。前者能够有效防止用户访问欺诈行 

为发生，对协同系统安全十分重要；后者使用户仅仅获得执 

行任务所必需的最小权限集，一旦任务执行结束，权限立即 

失效。但是，现有的基于角色的工作流访问控制模型还不支 

持职责分离策略[3 j，也不支持真正意义上的最小权限授权 

策略，职责分离不得不通过应用程序编码并嵌入到任务定义 

之中，使授权约束实施的灵活性受到极大限制。本文建立任 

务互斥和授权信牌巨斥关系，使 wfcAc模型不仅支持任务 

级静态和动态职责分离，而且支持任务实例级动态职责分 

离。 

定义 11(任务静态互斥关系) 设 t ，ti∈T是两个不同 

的工作流任务，rER，如果 t ∈roletask(r)，并且t，∈role— 

task(r)可能造成任务一角色赋值安全隐患，则称 t 和t，之问 

存在静态互斥关系。记为( ，tj)∈TSEX。 

wfcAC模型的静态职责分离策略规则定义为： 

Vẗ tj∈T，V rER： 

t ∈roletask(r)A tj∈roletask(r) (t ，t，) TSEX (8) 

定义 12(任务动态互斥关系) 设 t ，tj∈T是两个不同 

的工作流任务，uEgroupuser(g)，gE rolegroup(r)t ∈role— 

task(r)，tj∈roletask(r)，如果用户组g的用户U通过角色 r 

激活t 和t 可能造成任务执行安全隐患，则称 t 和tj之间 

存在动态互斥关系。记为(￡ ， ，)∈TDEX。 

wfCAc模型的动态职责分离策略规则定义为 

V U EU，Vgl，⋯ ， ∈G，V n，⋯， ∈R，V t1，⋯ ，t̂∈ 

丁，V ∈S： 

s一({gl，⋯ ， }，U，{rl，⋯，rn}，{tl，⋯ ，t }) ( ，ti)∈ 

{{ti，⋯，tk}×{t1，⋯，tk}}A( ，ti)∈TDEX (9) 

由定义 l1和定义 12可以得出下列任务互斥一致性定 

理。 

定理2 设￡ ，tj∈T是两个不同的工作流任务，那么 

Vti，tj∈T：( ， ，)∈TSEX ( f，tj)∈TDEX。 

任务级静态和动态职责分离在工作流中普遍存在。例 

如，支票签发工作流中，任一用户不得以任何身份(职位或权 

限)既执行空白现金支票填写任务又执行现金支票审批任务， 
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否则可能造成财务欺诈行为发生 但是，在有些情况下静态 

职责分离仍然太强，需要在任务实例级实施更细粒度的动态 

职责分离，从而适当放松任务级约束强度。例如，支票签发工 

作流中，用户可以既执行空白现金支票填写任务又执行现金 

支票审批任务，但不允许批准自己填写的现金支票，此类约束 

在工作人员紧缺状态下能够更好地提高工作效率。任务实例 

级职责分离通过授权信牌互斥关系实现。 

定义 13(信牌互斥关系) 设tE T是工作流任务，L 一 

st ， 一instj∈tins(t)，uEg，gEG，rER，存在两个不同的授 

权信牌 r，J1，W2，tins(oj1)一t inst ，tins( )=t insti，如果 

， 均被实施可能造成安全隐患，则称 和 之间存在 

授权信牌互斥关系。记为( ， )∈T．OKEX。 

设do( )为执行信牌谓词，任务实例级职责分离策略规 

则为： 

VW ，wj∈TOK：do(w,)Ado(w,)=>( 1，ccJ： )∈TDKEX 

(1O) 

2．3 访问控制策略实施 

WfCAC模型的访问控制过程由任务(实例)驱动，用户参 

与，系统协调共同完成。设finish( )，activate( )，activated 

(￡)和permit(w)分别是已执行任务、正在激活任务、已激活任 

务和执行授权信牌谓词 任务激活规则为： 

VtET，Vt1，⋯，t ∈pretask(f)； 

activate( ) (finish(t1)V activated(t1))A⋯  ̂

(flnish(t )Vactivated(t )) (11) 

任务被激活之后，需要实施用户访问控制，访问控制规 

则为： 

Vt∈T，了d∈TÊ ，了(u∈TOK，了S∈S：activate(￡)At 

∈sesstask(s)Ad∈tern(t)A 口nI= permit(w) 

(12) 

3 WfCAC模型性质 

WfCAC模型具有下列性质： 

(1)支持最小权限授权策略。在 WfCAC模型中按照任 

务执行上下文环境把任务执行所需要的许可动态分配给任 

务，任务分配给角色。当任务被wfMs调度执行时，用户通过 

用户组获得角色从而激活任务，执行任务当前被赋值的许可。 

根据任务执行语义对任务进行最小许可赋值不仅是合理的， 

而且总是可以实现的。所以WfCAC模型支持真正意义上的 

任务执行最小权限授权策略。 

(2)支持职责分离策略。建立在任务静态和动态互斥关 

系基础上的职责分离使 wfCAc模型支持任务级静态和动态 

职责分离；授权信牌互斥关系使WfCAC模型支持任务实例 

级动态职责分离。 

(3)支持动态否决授权。否决授权是访问控制的重要机 

制，但是由于否决授权可能产生授权冲突，因此绝大多数访问 

控制模型不支持否决授权。WfCAC模型通过授权临界信牌 

和临界许可实现了动态否决授权，授权冲突消解方法比较 

简单。 

(4)具有良好的任务、角色和用户组之间协同机制。用户 

通过一个会话可以激活多个用户组、角色和任务。从而在工作 

流安全策略允许范围内实现多任务、多角色和多用户组协同， 

能够使同一用户以不同的身份(部门)通过不同的角色获得不 

同的许可参与工作流任务的执行活动。 
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设备必须能支持 IP组播。 

视频控制的主要功能是对转发站点进行控制，用来建立 

和管理转发站点上的IP组播数据组的传输。控制系统要最 

大限度地满足完成指向需求用户的数据发送 ，同时密切注意 

视频传输的质量。具体地说就是要尽町能多地为同类请求用 

户发送数据，但要在允许的带宽范围之内 这个带宽是通过 

计算机实时控制的，计算机实时控制系统随时监控视频传输 

的质量，自动调整带宽；同时对网络其他各项参数也实现实时 

监控。可见，视频控制实质上也就是计算机的实时控制。计 

算机实时控制的好坏直接决定了IP组播的效果。 

结束语 IP组播带人了许多新的应用并减少了网络的 

拥塞和服务器的负担。目前lP组播的应用范围还不够大，但 

它能够降低占用带宽，减轻服务器负荷，并能改善传送数据的 

质量，尤其适用于需要大量带宽的多媒体应用，如音频、视频 

等。这项新技术已成为当前网络界的热门话题，并将从根本 

上改变网络的体系结构。 

目前，IP组播技术在商业应用中还面临着一些需要解决 

的问题，如组播服务的收费方式和方法；组播网络的监控；组 

播成员的身份认证；如何保证组播的QoS；采用何种商业模式 

向用户推销组播服务等。但可以预见的是，人们L=l益认识到 

组播技术所带来的优点和长处。组播技术必将成为构建校园 

网不可缺少的网络技术之一。 

参 考 文 献 

1 李炜 ．IP组播路由协议的研究 实现 ．中国 程科学，2002，14 
(1) 

2 姚文杰，等．组播技术在数字视音频监控系统 中的应用．微型电 

脑应用，2001，17(9) 
3 王诗成，等 ．基于区域网通信技术的研究 ．电子技术，2001(12) 
4 谭云兰．hlternet的组播 与组播路由实现 ．计算机 与现代化， 

2001(3) 

5 潘继军．基于 ARM 的嵌入式系统吏验分析 ．微计算机信息， 
2006(5) 

(上接第 104页) 

4 相关工作比较 

典型的基于角色的工作流访问控制模型是文[8]提出的基 

于任务的访问控制TBAC，它使不同的任务步被不同的用户执 

行，实现了简单的任务执行职责分离。但是它不能有效表达任 

务授权的上下文相关约束。文[15]提出的工作流授权模型实 

现了任务授权与任务执行同步。但没有考虑工作流任务执行上 

下文对授权安全性的影响。不支持角色层次结构和用户组及其 

层次结构，也不具有职责分离机制 文[18]提出了基于团队的 

访问控制，其团队概念与本文的用户组概念相似，但不具有层 

次结构，因此无法对组织层次结构进行有效建模。上述工作流 

访问控制模型中均把许可赋值给角色，任务也赋值给角色，而 

且两类赋值是互不相关的。在任何情况下，工作流任务执行上 

下文对角色获得许可没有直接约束，用户通过激活角色从而获 

得角色包含的全部许可执行相应的任务，因此它们是以角色为 

粒度的上下文无关访问控制，没有真正实现最小权限授权策 

略。本文提出的wfCA(：模型较好地实现了工作流上下文相关 

访问控制，具有良好的职责分离机制，支持否定用户授权，也支 

持许可粒度上的工作流访问控制。 

小结 本文以基于角色的访问控制为基础，引入用户组 

概念，提出了工作流上下文相关访问控制模型wfCAC。在 

wfCAC模型中，用户分配给用户组，用户组分配给角色，任务 

也分配给角色，根据任务执行上下文把许可分配给任务。当 

某工作流任务被WfMS调度执行时，用户组的用户激活其享 

有的角色并通过相应的任务获得满足当前工作流上下文约束 

的许可，从而完成任务执行。角色能够获得的许可根据任务 

执行上下文环境和任务执行历史动态确定，从而较好地实现 

了最小权限授权策略和基于历史的访问控制，并支持任务级 

和任务实例级职责分离策略。工作流访问控制上下文获取和 

授权信牌推导高效算法，WfCAC模型与 WfMS的有效集成 

方法等都是十分有意义的研究课题，有待进一步研究。 
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