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一 种基于复合离散混沌系统的对称图像加密算法 ) 

杨华千 · 张 伟 - 韦鹏程 王 永 。 杨德刚 

(重庆大学计算机学院 重庆400044) (重庆教育学院计算机与现代教育技术系 重庆400067) 

(重庆邮电大学经济管理学院 重庆400065)。 (重庆师范大学数学与计算机科学学院 重庆400047) 

摘 要 提出了一种基"I-复合离散混沌系统的对称图像加密算法。在该算法中，通过复合离散混沌系统隐藏了混沌 

序列产生时所经历的迭代次数，来避免常用的基于符号动力学的密码分析。理论分析和仿真实验表明，本文提出的算 

法具有较高的安全枉能，特别是在统计攻击、差分攻击和选择明文攻击能力方面具有很好的抗攻击性能。 
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Abstract In this paper，a symmetric image encryption scheme based on composite discrete chaotic system is presented． 

In the proposed scheme，when the chaos sequence is generated，the iteration times are hidden to avoid cryptanalysis 

based on symbolic dynamic．Theoretical analysis and simulated experiment show that，the scheme has excellent per— 

formances against attacks，in particular statistical attack，differential attack and chosen plain image attack． 
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1 引言 

随着互联网和计算机的飞速发展，我们迫切需要新的快 

速而安全的图像加密算法。为了应对这种挑战，研究人员已 

经提出了大量的图像加密算法[1 。基于混沌的图像加密 

技术是目前的研究热点。正如其它密码系统一样，混沌密码 

系统需提供 3种重要特性来防止密码分析rl ，即 

(1)对密钥敏感：对同一明文，密钥的微小变化将产生完 

全不同的密文。 

(2)对明文敏感：对同一密钥，明文的微小变化将产生完 

全不同的密文。 

(3)明文到密文的映射是随机的：一个好的密码系统，密 

文中不应该存在任何固定模式。 

混沌系统的3个特征：(1)参数敏感性；(2)初值敏感性； 

(3)以同一分布遍历各态性。它们很好地对应了密码系统的 

这 3个特性。 

然而混沌在本质一E是确定的，有关文献已经证明这些算 

法的抗选择明文或已知明文攻击的能力较差[2 卜 ]。这主要 

是因为，计算机的有限精度和混沌序列的离散化导致了混沌 

动力系统的性能退化。 

本文提出了一种新的基于复合离散混沌映射的对称图像 

加密算法。在该算法中，通过隐藏混沌序列产生时所经历的迭 

代次数，避免了常用的基于符号动力学的选择明文密码分析。 

因此，从计算安全性角度，提高了算法的抗明文攻击能力。 

本文其余章节是按如下方式组织的：第 2节描述了本文 

的基于复合离散混沌系统的对称图像加密算法；第3节对算 

法从理论和仿真实验两个方面进行了安全性分析；最后总结 

了本文。 

2 基于复合离散混沌系统的对称图像加密方案 

2．1 复合离散混沌系统的定义 

定义 设两个离散混沌系统，(·)，g(·)；z 一，( ， 

P，)， + 一g( ，P )，则定义一个新的离散混沌系统 (·) 

如下： 

z +1一 肋 (z )： 胁(z ，Pr) (1) 

其中， 

M=F Q( +1一再 )／(z一 一z )mod Q]+△ (2) 

Q是大于0的自然数，(zrr，i ，z )的典型取值区间是(O．2， 

0．8) + 是由g(·)产生的混沌序列，其值通常也要求在(O． 

2，0．8)之间；△是 _厂(·)的迭代次数修正量。其取值情况如下， 

血日果 N‘Yn+1 Xmin)／ xmin) DdNh( )∈( ，,．Tmax)，贝0△一o。 

否则，继续迭代 Yn+1~min)／‘ 一 血 M ( )，直到其值介 

于区间(‰ ，‰ )内，则 △就等于继续迭代的次数。 

2．2 图像的置乱过程 

由于文[1]中的3D Cat映射有很好的抗统计攻击、差分 

攻击效果，因此，本文仍然使用文[1]中的3D Cat映射来置乱 

*)重庆市教委资助项目(No．KJ061501，No．KJ051501)、重庆市科委资助项目(No．CSTC，2005BB2286)。杨华千 博士生，研究方向为计算机 

信息安全；张 伟 教授，博士，研究方向为计算智能{韦鹏程、王 永、杨德刚 博士生，主要研究方向为混沌密码学和信息安全。 
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图像像素的位置，简述如下(算法的具体过程见文[1])。 (2)对每一个立方体同像执行女【】下的3D Cat映射变换， 

(1)把WX H的二维图像折叠成一系列立方体图像。 产生新的被置乱的立方体。 

T，×T1×T1， ×T2×_f，，⋯， × × 并且满足如 ， ] ， ] 

下条件：WXH一∑ +R，其中 ∈{2，3，⋯，N}是每个 Iy I—A l f mod N (3) 
立方体的边长，N是最大边长。RE{0，1，⋯，7}是折叠后的 L _J 

余数。 

厂 l+a~a=by Ⅱ n +n n=+n n 口 6 ] 

A=l +如6 +n n b b n ：+1 ayⅡ +n n 血 b b +n b +吼“ b +n l 

L n 6 b +b n n 6 6 ’_厂n⋯ +n _1—1 _J
．y 

b b b 

矩阵A中的 ， ，n ， ，by， 是由Chen混沌系统产，L的 (3)利用 (1)式得到中(·)的混沌序列 ， ，⋯， ，⋯， 

3D Cat映射控制参数，( ⋯Y， )和( ，y ，g )分别是像 。 

素在立方体中的置乱前的位置和置乱后的位置，N是该立方 (4)利用 (6)式将该序列离散化得到密钥流 (1)，75(2)， 

体的边长。 ⋯，75(矗)，⋯，75( )。 

2．3 图像的置混过程 ( )一L N( --37 )／(z )mod Nj (6) 

根据2．1节的描述，本文选择 Logistic映射作为 (·) 

中的厂(·)，Tent映射作为中(·)中的g(·)，构成改进的离 

散混沌系统 (·)。Logistic映射和 Tent映射分别定义如 

下： 

logistic Map：∞I 1—4xk(1 上 ) (4) 

Tent MaP： +l=(1--2 f 告f) (5) 
l l 

则图像的置混过程如下： 

(1)选定两个初始参数 i ，i ，分别作为 Logistic映射和 

Tent映射的初始值。 

(2)利用 (5)式和 i 产生混沌序列y。，y2，⋯，y 。 

1 

0．8 

0．6 

0．4 

O．2 
l0 10o 20o 30o 

(a)．Logisticmapf(．) 

(Initial value iI：0．926727294921857) 

N是图像的颜色深度(对于 256级的灰度图像，N一256)， 

( ⋯， )的典型取值区间是(O．2，0．8)。 

(5)利用 (7)式对 2．2节的置乱后的每个电方体图像像 

素流进行加密： 

c(是)一{75(矗)臼≥(EI(k)+75(矗)]mod N}④ 

C(k一1))mod 256 (7) 

得到图像的密文像素流：C(1)，C(2)，⋯，( ( )，⋯，c( )。注 

意，在计算过程中设定 C(0)为任意的0到255之问的一个正 

整数，J( )是当前操作的像素值。Logistic映射序列和复合映 

射序列如图1所示。 

(b)．Composite map m(．) 

fInitial value il：0．926727294-921 857 

it：0．726727294921875) 

图l Logistic映射和复合映射 

2．4 图像的加密和解密过程 

复合混沌系统 
的两个初值 

Chen系统的 
初值 

图2 图像加密框图 

本文的加密算法框图如图2。 
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加密步骤如下： 

(1)将明文图像折叠成一系列3D图像，方法见第 2．2节 

和文Eli。 

(2)选定复合混沌系统的两个初始值( ， )，按 2．3节的 

方法对立方体图像进行置混。 

(3)按第 2．2节的方法对置混后的图像进行置乱。 

(4)把经过置混与置乱后的立方体图像还原成 2D加密 

图像。 

出于安全性的需要，可重复(2)、(3)两步多次。下面的实 

验中没有直接采用 Chen系统来计算步骤(3)所需要的 3D 

Cat映射矩阵A，而使用了文[2]中的与A模等的矩阵A ： 

厂2O8O l1 21O97] 

A 一 l 14749 78 149596 l (8) 

l 3787 2o 38411j 
其解密过程与加密过程类似，还原置乱过程，采用矩阵 

(A )一，还原置混过程，采用公式(7)的逆变换，如下： 

J( )={{ ( )0(：( )0c( 一1)+N一{6( ))rood N) 

mod 256 (9) 

C( 一1)是前一位明文像素产生的密文像素，初始值 J 

(o)一c(O)，c(O)等于加密过程中的C(o)，为任意的0到 255 

之间的一个整数，C( )是当前明文像素产生的密文像素。 

3 算法的安全性分析 

一 个好的加密算法应该能够抵抗各种密码分析攻击，并 

且其安全性不应该依赖于加密体制或算法的保密，而只依赖 

于密钥。针对本文提出的加密方案进行的各种安全性分析 

如下。 

· 88 · 

(a) Original Image 

(c) Decrypted Image 
it--0．72672729492l875 

i1=0．92672729492l857 

3．1 密钥空间分析 

根据第 2节的描述，在混沌密钥流的产生过程中，需要两 

个初始条件来决定混沌密钥流的产生。假设计算机的计算精 

度为16位，那么仅在混沌密钥流的产生过程中的密钥空问就 

为1o ，如果计算上 3D Cat映射变换的密钥空间，这将是一 

个非常大的数，使得穷举攻击不可能。 

3．2 密钥敏感性测试 ． 

对于一个好的图像加密方案，其加密和解密过程都应该 

对密钥非常敏感。这有两层含义： 

①加密密钥的细微改变，应该得到两个几乎完全不同的 

加密图像； 

②解密密钥的细微改变，其解密过程将失败。 

为此，我们用密文像素变化率(Cipher-text Pixel Change 

Rate，CPCR)来衡量密钥的敏感性： 

∑∑Di)1)(I(i， )，J ( ， )) 
CPCR一 土 —  一  (10) 

其中： 

=  Ⅲ  

，H分别表示图像 J和 J 的宽和高。在本文的加密方 

案中，图像的置乱与置混是两个分离的过程。所以，在下面的 

密钥敏感性测试实验中(512X512 Pixels)，直接使用了文[2] 

中的矩阵A (其det(A“ )=l，见式(8))。对于c(O)，直接 

取值 93。 

(1)加密密钥敏感性测试(表 1和图4)。 

(2)解密密钥敏感性测试(图3)。 

(b) Encrypted Ima ge 
it--0．72672729492 l 875 

il--0．92672729492 1 857 

(d) Decrypted Image 
it--0．726727294921 875 

il--0．926727294921 858 

图 3 解密密钥敏感性测试 
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表 l 不同初始条件加密后，加密图像的像素灰度变化率 

(c)Encrypted Image 
it=0．72672729492l 875 

il=0．92672729492 l 858 

re1 Encrypted Image 

it=0．72672729492l 876 
i1=0．926727294921857 

(b)Encrypted Image 
it=0．726727294921875 
il--0．926727294921857 

(d)Difference Image 

(b)And(c) 

(f)Encrypted Imag
_

e 

it=0．72672729492l ，6 
il=0．926727294921858 

图 4 加密密钥敏感性测试 

实验结果表明，当密钥仅仅只有 2 的微小变化时，加密 

后图像的像素灰度变化率都大于99 ，而解密几乎失败 因 

此，本文的算法具有很好的密钥敏感性。 

3．3 抗选择明文图像攻击 

对于文[1]提出的方案，在进行选择明文图像(整个图像 

的像素灰度值相同)密码分析的过程巾，可以根据观察到的C 

(愚)，c(愚一1)和 J(愚)估算出 (愚)的取值区间，然后借助符号 

动力学和混沌迭代函数的逆映射，在计算机的有限精度下，可 

以得到混沌动力系统的初始值，即加密密钥，其详细过程见文 

[2]。这主要是文[1]在密钥流产生过稗中泄漏了如下两个重 

要信息：每一位密钥产牛的混沌动力系统以及每一位密钥产 

生所经历的迭代次数。而在本文的算法中，从式(1)和(2)可 

以看出，混沌序列依赖于两个混沌动力系统 f， (·)，g(·)，并 

且在产生序列时，，(·)所经历的迭代次数也是未知的，所以 

在进行文[2]中的选择明文图像密码分析时，将很难用符号动 

力学和混沌迭代函数的逆映射来分析加密密钥。下面将仅仅 

从计算复杂性来进行分析。 

在文[2]中，从估计得到的妒(K)一[ ](K表示 

图像的第K个像素)计算混沌系统的初值 的上下边界时， 

执行的逆映射次数约为： 

一4．( )=2k·(k--1) (12) 
、 

在本文的算法中，如果取式(2)的Q一128，则从 计算混 
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沌系统的初值z。的上下边界时，执行的逆映射次数约为： 

(a)Original Image 

(b)Encrypted Image 

g 

鼋 

× 100 

在文[2]中，当K 42时，得到了混沌系统的初值 z。所 

经历的逆映射次数 一3444。如果按本文的算法加密，则得 

到混沌系统的初值zo所经历的逆映射次数 ，lz一2 ，并且这 

种逆映射次数将随着 K的增大以指数形式增长，使得计算上 

不可能实现。 

3．4 统计分析 

一 个好的图像加密算法应该具有好的抗统计分析攻击能 

力。下面的实验证明，本文的算法不仅具有良好的抗选择明 

文攻击能力，同时也具有良好的抗统计分析攻击能力。 

3．4．1 图像的灰度值统计直方图 

3．4．2 两个相邻像素的相关性 

图像的本质特征决定了图像中相邻像素间存在较大的相 

关性，基于统计分析的攻击方法正是利用了图像的这一固有 

性质来进行密码分析。所以，一个好的图像加密算法应该破 

坏像素间的这种相关性，从而增强算法的抗统计分析能力。 

可以借助概率论的相关系数来衡量相邻像素的相关性： 

一 = (14) ～
、．丽  C-if(y) u 。 

其中：z，Y是相邻像素的灰度值。仿真实验演示了从明文图 

像和加密图像中随机选取的1000个水平相邻像素对的灰度 

值之比(图6) 在图6(a)中，大多数水平相邻像素的灰度值 

之比接近于1，表明相邻像素的相关性比较高。而在图 6(b) 

中，大多数水平相邻像素的灰度值之比比较分散，表明图像经 

加密后相邻像素的相关性较低。 
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×100 

Gray Scale 

0 

图 5 

50 100 150 200 250 

orayScale 

ratio of horizontal adjacent tWO pixels for original image 

(13) 

(Pix~ls) 

(a)未加密图像的水平相邻像素的灰度值之比 

(Pixels) 

(b)加密图像的水平相邻像素的灰度值之比 

图 6 图像的水平相邻像素的相关性 
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我们通过调整个性参数来表达虚拟人的不同的个性。在 

开始对话之前，虚拟人的表情是平静的，随着交互的进行，虚 

拟人会改变它的情感表现。一个正向的激励并不意味一定展 

示出笑脸，因为情感心理状态的变化是按照一定概率出现的。 

但是，因为对立情感的相似度为0，一个激励不会引发出与激 

励状态截然相反的表情，如输入语音“你好”，虚拟人不会展示 

出悲哀的表情行为，这就避免了虚拟人表情行为的不可理解 

性。图3显示了虚拟人在交互期间的一些面部表情变化。 

结论 本文提出了一个基于马尔可夫决策过程的情感计 

算模型，并且把这个模型应用到了一个虚拟人系统中。我们 

的目的并不是要探讨自然情感的发生机制，而在于探索交互 

虚拟人的情感处理方法，使交互过程显得更为自然。更进一 

步的工作是希望在系统中加入视觉反馈，如表情识别等。另 

外，我们也希望能够扩展这个情感计算模型，例如，加入动机 

模块和内部需求模块。 

l 
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结论 本文提出了一种新的基于复合离散混沌映射的对 

称加密算法，理论分析和仿真实验表明，本文的算法具有良好 

的密钥敏感性和很大的密钥空间。同时具有较好的抗统计攻 

击、差分攻击和选择明文攻击能力 不过，由于在加密的过程 

中，每个密钥的生成要经过多次迭代，因此本文的算法在加密 

的速度上较文[1]的算法有所降低。 
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