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移动代理系统中恶意主机攻击模型的研究 ) 

郑 彦 王汝传 。 王海艳 

(南京邮电大学计算机科学与技术系 南京210003) 

(南京大学计算机软件新技术国家重点实验室 南京210093) 

摘 要 作为一种新的分布式计算模式，移动代理技术具有广泛的应用前景 但在目前的移动代理系统中，恶意主机 

问题，即保护代理免受恶意主机的攻击是很棘手的问题。为了更好地理解该问题，我们提出了基于抽象机器模型的攻 

击模型(RASPS)。该模型有助于提出有效的移动代理保护方案，并可以作为评价各种保护方案的基础。本论文首先 

分析了恶意主机的攻击行为，并在此基础上提出了恶意主机的攻击模型，最后分析了攻击实例程序。 
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1 引言 

现代网络技术向分布式、动态化、智能化方向发展，移动 

代理技术就是在这一需求下应运而生的一种新的分布式计算 

模式。移动代理是一段独立于操作平台和操作系统的程序代 

码，它可以在计算机网络中漫游，代表用户在不同网络节点上 

进行交互工作。用户或代理控制中心向网络发出一个(或多 

个)移动代理，该代理按照特定的路线(用户预定义，或由它自 

己确定)在网络中漫游并与各服务器节点交互，完成任务后携 

带计算结果返回(初始用户或代理控制中心)。 

移动代理可被看作是传统通信机制的一种扩展，由于能 

明确控制代码在何处运行，移动代理模式提供了特殊的优势， 

特别是当用于诸如万维网这样的动态异构网络环境的时候。 

移动代理拥有很多优点，如减少网络流量、增加客户机和服务 

器的异步性、便于负载均衡和容错、支持移动客户和服务定制 

等 它在通信网络管理、智能网领域、Internet上的智能信息 

检索以及分布计算等领域有广泛的应用前景。 

制约移动代理广泛应用的一个重要因素是代理的安全 

性 移动代理的安全问题主要有以下几个方面：传输过程中 

的移动代理受攻击；代理执行环境及主机对移动代理的攻击； 

移动代理对执行环境及主机的攻击。对于传输中的代理保 

护，可以用网络中的信息保护策略加以解决，目前已经有了较 

为成熟的解决方案。对于代理执行环境及主机的保护，目前 

已经进行了许多研究，并提出了一些有效可行的方法，例如移 

动代理的授权、身份认证、访问控制等。而对于移动代理的保 

护却是一个很棘手的问题，因为代理是完全暴露在目的代理 

系统中的，代理执行者可以很容易地孤立、捕捉代理，对代理 

进行攻击。 

2 恶意主机问题 

在已有的计算机系统中，主机攻击在其上运行的程序，这 

种情况几乎是不存在的，因为该程序是属于该主机的 而在 

开放的移动代理系统中，移动代理在绝大多数情况下都是由 

另一台主机所运行的。当一个目标主机接收到移动代理时， 

代理的拥有者就完全失去了对代理的控制。移动代理的每一 

行代码都要被目标上的代理执行环境解释、执行，也就是说， 

代理的代码对目标代理执行环境而言是完全可见的。这就导 

致了恶意主机的问题，而该问题是移动代理模式在开放系统 

中广泛使用必须解决的问题。恶意主机对代理的攻击有如下 

情形： 

(1)窥视和篡改代码。 

移动代理在主机上执行，主机必须能够读取其代码。恶 
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意主机可以通过逆向分析，如反汇编等，获取代理的意图、执 

行策略等。恶意主机可以篡改代码，如在代理中植入病毒、特 

洛伊木马或蠕虫。这是造成危害最大的操作，因为代码的修 

改将改变代理所执行的操作，将一个可信任的代理变为一个 

恶意代理，攻击网络上其他汁算机。 

(2)窥视和篡改数据。 

恶意主机可以轻易地读取移动代理的私有数据而不留下 

任何痕迹。代理中的数据可以分为3类： 

①执行状态数据：代理移动到新的平台上能够继续执行 

所需要的信息； 

②用户的秘密信息：如用户的私钥，信用卡信息等， 

③工作数据：代理完成任务所使用的信息，一般表现为局 

部变最和全局变最。例如，某一购物的代理收集丁不同商家 

对某产品的报价； 

恶意主机在仔细分析代码和数据后，可以对数据进行修 

改，例如提高其他商家埘产品的报价，使代理的决策发生错 

误； 

(3)窥视和操纵控制流。 

一 旦主机得知 Agent的代码和数据，就可以很容易地确 

定任何时候 Agent的动作，下一条指令是什么，在运行时刻全 

面监视 Agenl的执行，并在适当的时候，通过改变运行时刻的 

控制流来控制 Agent的行为； 

(4)拒绝执行代码。 

恶意主机可能拒绝代理请求的服务，故意延迟甚至不执 

行代理。有些代理的任务和时间密切相关，这时这种攻击是 

很有效的。 

(5)窥视代理与其它代理的交互。 

恶意主机不但可以窥视Agent的交互，也可以直接更改 

交互的内容，甚至伪装成其它代理，中途接管交互过程； 

(6)代理进行系统调用时返回错误的结果。 

目前的移动代理保护技术还处于起步阶段，主要分为两 

个方面： 

①基于检测的安全性措施：通过对运行环境进行检测来 

判断其是否安全，以及通过对移动代理的运行结果作检测来 

判断其是否受到了攻击。典型的方法有不让移动代理到不被 

信任的运行环境中去执行任务，要求提供一种检测和评价各 

个主机可信任度的手段；在移动代理中加入一个状态评价函 

数，移动代理将根据状态评价函数的运算结果决定下一步的 

行动，但该函数是由运行环境执行的，所以运算结果的可靠性 

仍然值得怀疑。 

②主动的保护措施：基于检测的方式是被动的，并不能真 

正保护移动代理免受破坏。主动的保护措施有：黑匣子 

(Blackbox)保护方法，它的思想是从一个给定的代理规范来 

产生可执行的代理，如果在任何时间内Agent不会受到攻击， 

且只有它的输入和输出行为被观察到，则一个 Agent可被看 

作一个黑匣子．力Ⅱ密函数保护方法，用于保护移动代理中部分 

关键数据和算法，如对某个计算函数进行加密，使攻击者无法 

了解函数的内部逻辑；共享秘密和互锁，由两个和两个以上的 

移动代理来共同完成一项任务，每个移动代理保持部分秘密， 

只有当它们达成一项协议后才可最终完成任务。一个完全不 

同的方法是使用可信任的、防攻击的硬件对代理进行保护，其 

核心思想是给代理系统配置额外的硬件，这个硬件不受主机 

控制，并且主机只能通过受限制的接口来访问硬件中的系统， 

因而能够为代理提供安全的执行环境。 

我们提出恶意主机的攻击模型，就是为了帮助理解恶意 

主机的攻击行为，理解这种攻击行为发生的条件及原理，从而 

提出有效的保护方案。另外，该攻击模型还可以用于评估代 

理的保护方案。 

4 恶意主机的攻击模型 

4．1 攻击模型的要求 

考虑到恶意主机对移动代理各种可能的攻击，攻击模型 

耍符合一定的条件。模型中的攻击者必须能够读或者修改移 

动代理的数据、代码、状态、执行力试 、与其他代理的通信以及 

系统调用的结果，而且攻击模型必须是抽象的，不仪要求对已 

有的各种代理语言是适用的，而且对未来的用于保护代理的 

语言也是适用的 

这种适用性的缺陷是，用目前已有的语言编写的代理可 

能更容易被恶意主机攻击，例如Java，Tcl，CT+等。这主要是 

因为人们当初设计这些语占时主要用于提高程序执行的效 

率。为了保护移动代理免受主机攻击，代理的理想语言可能 

与提高程序执行效率的目标相反，执行环境应该对所执行的 

程序知道得尽可能地少，而对常规的程序设计语言而言，解释 

器应该对代码知道得尽可能地多。 

4．2 攻击模型(RASPS) 

我们将抽象计算机模型作为攻击模型的基础，该抽象计 

算机模型被称为随机访问存储程序和堆栈机器(RASPS， 

Random Access Stored Program plus Stack Machines)，它是 

计算机科学中用于解释计算机工作原理时所用的最基础的模 

型。RASPS包含一个内存单元向量、一个堆栈、堆栈指针、程 

序计数器。内存单元被用于存储装载的程序指令，堆栈单元 

被用于存储程序执行过程中的临时变量，它们都用一个简单 

的整数来编排地址。当下一条指令将要被执行时，机器根据 

程序计数器的值来取出相应的指令，解码并执行指令。 

堆栈和内存单元都用于存放数据，它们都用一个从 0开 

始的整数进行地址编排。当下一条指令要被执行时，机器根 

据程序计数器的值取出相应内存单元的数据。该数据是一条 

指令。机器解码并执行该指令。有些指令包含操作数，因此 

需要多个内存单元。例如，地址为2的内存单元中的数据值 

为250，翻译为指令为“Push ”，另外该指令需要操作数，该 

操作数放在另一个内存单元中。机器执行该指令的规则是将 

操作数压入堆栈。该指令执行完，程序计数器加上该指令所 

占的内存单元数。 

图1 恶意主机攻击模型 

在我们的攻击模型中，攻击者被抽象为能够发起各种类 

型攻击的计算机程序；移动代理也是一个自包含的计算机程 
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序，在代理执行环境中执行。 

代理平台初始化时，攻击程序被装载到攻击者的RAsPs 

中。当移动代理到达该主机时，代理被装在到主机的内存。这 

种情形可以被抽象成代理被装载到代理的RASPS中，如图1 

所示。这样，攻击模型可以简化成两个抽象机器模型。一个 

机器用于装载代理程序，另一个装载攻击程序。 

控制执行流 

代理程序不能直接访问主机和系统信息，必须通过执行 

环境来问接访问。代理也不能直接和其他代理通信，必须使 

用执行环境所提供的通信方式来通信。这样，攻击程序能够 

通过控制执行环境达到攻击代理程序的目的，甚至攻击程序 

包含这个执行环境，如图2所示。 

图 2 攻击模型 

这样，由代理发起的系统调用被攻击 RASPS所截获，并 

调用自己的程序，返回错误的结果。载有攻击程序的攻击 

RASPS，能够存取代理 RASPS的内存和堆栈，也能够存取代 

理RASPS的堆栈指针和程序计数器。通过这个模型，我们 

可以理解一个典型的攻击过程： 

(1)在代理程序的下一条指令执行前，攻击 RASPS取得 

代理RASPS的指令，并解码； 

(2)攻击RASPS将取得的指令和参数存储到自己的堆栈里； 

(3)攻击RASPS计算代理RASPS要执行的下一条指令 

的地址(即代理 RASPS的程序计数器的值)，并将该地址存 

储到自己的堆栈里； 

(4)攻击RASPS执行自己的相应攻击程序； 

(5)攻击RASPS执行存储在自己堆栈中的代理指令； 

(6)攻击 RASPS将堆栈中的程序计数器的值存储到 

RASPS的程序计数器中； 

(7)继续下一个循环。 

这样，攻击RA SPS可以控制代理 RASPS运行的每一条 

Fetch 10 

Fetch 11 

Fetch 12 

Call 40 

#10=variableA 

#ll；variableB 

#12=variableC 

#40=buy 

(a)原始代码 

指令。攻击RAsPS可以允许代理 RAsPs正确的运行，删除 

或者修改代理 RASPS内存中的指令。攻击程序也可以有选 

择地执行部分指令，并插入一些恶意指令到代理 RA SPS的 

内存中。这样，代理就完全受控于攻击者，代理的代码可以被 

任意修改、删除、增加或者有选择性的执行，代理在恶意主机 

环境中运行的脆弱性就完全反映了。 

我们的攻击模型主要有两个用途： 

①使用该模型便于说明恶意主机的问题 例如，移动代 

理不是仅仅受到恶意主机的某一种攻击，而是各种可能的攻 

击的集合，我们可以将这些攻击看成是该抽象模型的实例。 

到目前为止各种可能的攻击还没有被明确地证实。攻击模型 

可以被用于编写攻击程序，用于证实某一种攻击。 

②该模型可以在证明某种保护方案的可行性时提供基 

础。我们已经知道，对于任何一种保护方案，不仅要求保护的 

算法是安全的，而且要求该算法的代码受到保护。因此，我们 

可以使用攻击模型来评价某个具体的保护方案。 

4．3 攻击实例分析 

A=(<230>XOR<l94>)+<233> 

B=(<193>Shift<231>) <190> 

C=(<191>一<234>)Shift<232> 

D <5130>+<501> <150> 

(b)代码转换 

Fetch 230 

Fetch 190 

Fetch 232 

Fetch 500 

Call 

Fetch 194 

Fetch 193 

Fetch 191 

Fetch 501 

XO1" 

Fetch 231 

Fetch 234 

Add 

Fetch233 

Sllift 

Sub 

Fetch 150 

Add 

Multiply 

Sllift 

Sub 

(c)转换后的代码 

图3 攻击实例分析 

为了说明攻击模型，我们将构建一个移动代理和一个攻 

击程序。移动代理将执行定义好的购买程序，购买程序的某 

个参数 A包含电子货币，代理有权代表用户使用该电子货 
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表1 模拟参数 

parameter Value parameter va!ue 

test tlmc 10s size of database 500 

number of 
number of nodes 5 1---5 

sub—transaction 

average message 316us number of operations in 
5 15 

send time each sub—transaction 

data send period 1O— lOOms 

} 

图 3 采样周期对 MR的影响 

结束语 传统的事务模型不能够较好的支持传感器网络 

中数据融合事务的执行。本文结合扁平事务、嵌套事务模型、 

数据流及事务工作流模型提出了一种基于事务及相关数据历 

史的控制域的较为适应该环境的MOC模型，并给出了相关 

定理和提交规则、回滚规则、可见规则。通过模拟实验进行测 

试，证明其可以提高监测数据的系统融合事务的实时性并能 

保证应用的松弛原子性。本系统在我们的原有分布式数据库 

ARTs一Ⅱ的基础上正在研制过程中。 

2 

3 
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列不同的变量中，如图3(b)所示。 

使用该转换函数，我们产生了一个简易的“黑匣子”机制， 

将原有的代码转换为黑匣子保护代码(如图 3(a)所示的原有 

代码和图3(c)所示的黑匣子保护代码)。 

攻击者试图获取电子货币的值。它知道代理的黑匣子保 

护代码，但不知道转换函数，所以并不知道原来的代码。由于 

黑匣子保护方案存在着一个严重的问题：即使原有的值通过 

转换函数已经变化了，但它仍然是明文，仍然可以作为程序调 

用的参数，因此攻击者可以等待代理执行调用购买子程序的 

指令，然后读出正确的调用参数，该参数即电子货币的值。攻 

击程序的代码如图4所示。 

图4 攻击程序 

攻击RASPS将 Call 40的指令放入到自己的堆栈中，然 

后将下一条指令“equals”放入到堆栈中，并在攻击程序执行 

前进行解释执行，该指令将代理所要执子亍的指令和Call 40指 

令进行比较，如果结果为 true，则这时攻击 RAsPs就获得了 

电子货币的值，因为此时电子货币的值刚好在堆栈的顶部 

因为“equals”操作去掉了原有堆栈顶部的两个元素，而“ 操 

作又去掉了新放在堆栈顶部的布尔值，这样作为buy操作的 

call 40指令所需要的参数刚好在堆栈的顶部。 

小结 恶意主机问题是移动代理系统获得广泛使用必须 

解决的问题。我们分析了恶意主机对代理的攻击，并比较了 

目前已有的各种代理保护方案，进而基于抽象机器模型，提出 

的恶意主机对代理的攻击模型，从理论上分析了攻击的可能 

性以及攻击的方法；另一个方面也有助于提出新的代理保护 

方案，并对各种保护方案进行评价。 
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