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网格环境中一种基于 SPKI证书的授权模型 

王 茜 杨广超 

(重庆大学计算机学院 重庆400030) 

摘 要 网格环境中的授权问题是网格安全的一个研究热点。社区授权服务CAS是网格安全基础设施GSI中的授 

权机制，鉴于社区授权服务CAS授权机制中提供各种服务的Resource只能粗粒度地授权给CAS服务器，很难细粒度 

地控制客户权限，本文提 出了一种新的授权模型，采用了SPKI电子证书进行授权。与 CAS相比，该模型授权更加灵 

活，通过委托授权增强了系统的可扩展性，而且能够细粒度地控制用户权限。 
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Abstract Resource on authorization problem in grid environment is a hot topic in grid security．The Community Au～ 

thorization Service，CAS，iS an authorization mechanism of Grid Security Infrastructure。GSI．For resources in CAS 

authorization mechanism can only provide a course~grained authorization to CAS server，which is difficult tO control au～ 

thorization of client．A new authorization mode1 which adopts SPKI certificate is proposed．Compared with CAS，this 

authorization model is more flexible，it improves scalability of the authorization system using delegation and can give 

fine-grained access contro1 tO client． 
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1 引言 2 SPKI电子证书 

近年来，网格计算作为分布式计算一个新的领域得到了 

人们广泛的关注。网格就是跨多个管理域、异构的计算机和 

资源的集合，它是继万维网之后出现的一种新型的网络计算 

平台_1]。目前，网格技术正处在萌芽后的发展阶段_】 。 

由于网格系统要求同时使用大量的资源、动态的资源请 

求等等，因此，网格安全作为网格中最重要的一部分，就成为 

了网格计算系统正常运行的保证。为了在网格环境中，网格 

实体对资源的访问得到很好的控制，实体之问的通信能够安 

全进行，授权问题显得格外重要 所谓授权就是确定一个具 

有特定标志或一组属性的实体具有某种权限来对特定的资源 

执行特定操作的过程／7 。这个步骤发生在认证之后。在网格 

环境中授权分为服务器端(server-side)授权和客户机端(cli— 

ent-side)授权。服务器端授权就是服务器对客户机进行授 

权；客户机端授权是客户机在调用之前或在调用过程中对服 

务器进行授权。本文主要讨论服务器端授权。 

社区授权服务(cAs)是Globus Project开发用来在大型 

的分布式网格环境中，实现用户对资源的访问控制 引。但是 

由于CAS授权模型中，资源把社区作为一个整体提供粗粒度 

的访问控制，而社区自身实现细粒度的授权。这样，资源只能 

对CAS服务器进行权限控制，很难对社区中客户的权限。本 

文针对这一缺陷，提出一种新的授权模型——GcsAM，该模 

型采用了SPKI电子证书，通过权限委托实现授权，增强了系 

统的可扩展性同时达到对客户权限的控制而实现细粒度的访 

问控制。 

SPKI(Simple Public Key Infrastructure)是 IETF提出的 

一 个公钥证书标准_6]。它是一种通过使用证书对实体进行授 

权的安全机制。主要用于分布式的访问控制_4]。允许实体对 

资源有不同的访问权限 对实体的授权可以在SPKI证书中 

任意定义，实体通过提交证书表明自身的权限以获得对资源 

的访问。 

SPKI证书采用公开密钥技术，它用实体的公钥而不是实 

体的名字进行安全控制。采用 SPKI证书，解决了网格环境 

中全球域名的局限性。 

2．1 SPKI证书结构 

SPKI证书结构如图 1所示，包含 5个域：颁发者(iSSU— 

er)、主体，也就是接受者(subject)、委托(delegation)、授权权 

限(authorization)、有效期(validitydate) 

颁发者 主体 委托 

权 限 

有效期 

图 1 SPKl证书结构 

SPKI证书结构这 5部分构成的结构体称为 5元组，用发 
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布者的私钥签名成为SPKI证书。证书就像是许可证，有了 

这个许可证，持有者就能得到某种服务；同时，接受者所拥有 

的权限、有效期、颁发者都很清楚地记录在证书中了。 

颁发者：颁发者域可以是公钥、公钥的散列值或者是保留 

字“self”，表示由谁签发了证书 

接受者：接受者域表明谁会接收到证书所授与的权限。 

该域可以有3种形式：公钥、公钥的散列值、名字(由SDS1名 

字证书确定) 该域意味着这个公钥或名字拥有这份证书，除 

此之外的任何实体使用这份证书都是非法的。 

委托：委托域表明发布者是否允许接受者可以将其所接 

受到的权限再授予其他实体。该域包含了一个布尔值，如果 

为真则表示发布者允许接受者将证书规定的权限授予其他的 

接受者。 

授权：授权意味着访问的权利，也表明接受者将从颁发者 

那里得到的权限。权限可以由证书的发布者在证书里自由定 

义。该域的内容完全依赖于应用程序，不同的应用程序可以 

定义不同的访问权限。 

有效期：有效期通常是由发布者规定的证书的有效时间。 

SPKI标准建议使用起止时间的形式作为有效期的表述形式。 

2．2 SPKI证书的优点 

SPKI数字证书的许多优点使得它非常适合在分布式环 

境中构造授权服务，这些优点包括： 

(1)分布式 。证书可以被自由颁发，不再局限于一个中 

央权威，其他一些标准如X 509都假设有一个单独的证书权 

威CA或多级的cA体系专门用来颁发证书，这样就大大地 

限制了分布式环境中的信任范围。 

(2)授权委托。访问权限可以被委托。这样必然形成一 

个证书链，访问权限的委托使系统变的相当灵活。例如具有 

某个网格磁盘存储服务权限的“父亲”可以将存储权限权限授 

予他的“子女”，同时还可以在授权域内指定使用磁盘的最大 

值。 

(3)灵活的许可。授权许可可以自由定义并不局限于任 

何预定域，然而，尽管这种方法提供了最大的灵活性，单为了 

保证证书的可互操作性，还是应该对一些通用的许可项进行 

标准化。 

(4)有效性。证书的颁发者能够指定一个有效的时间段 

或其他在线条件确保证书的有效性。这还可以用来对授权委 

托和访问限制进行细粒度的控制。 

(5)隐私性。公钥到授权的直接绑定，而不是名字，因而 

提供了很好的隐私保护。一位颁发者为主体颁发的证书中使 

用的公钥是由主体临时产生的，证书的使用完全是匿名的，这 

种临时身份就使得隐私性得到了保证。 

3 授权模型 

3．1 系统结构 

GCSAM授权模型如图 2所示。该授权模型采用“网格 

社区”的概念，根据网格实体的兴趣、目的等将网格实体划分 

为不同的网格社区。网格社区是用来辅助它的成员公钥与名 

字的解析；授权有效性检验，形成授权链等。与 CAS服务器 

相比，网格社区服务器(GC server)既不颁发证书，也不授予 

和委托权限。 

授权模型包含如下4个组成部分。 

网格社区服务器GC Server：主要用于管理社区内网格实 

体的信任关系，为资源服务器 Resource Server提供客户资 
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料，以供角色分配和证书颁发的策略形成；权限委托服务，管 

理获得证书的GC user的权限委托服务 

图 2 授权模型结构 

资源服务器Resource Server：提供管理资源策略服务和 

证书管理服务。主要有如下功能服务：(1)资源策略服务，资 

源在 Resource Server建立自己的访问策略，控制对资源的访 

问权限。0cSAM授权模型中资源建立的访问策略主要是将 

客户划分为不同角色，具体的方法这里就不详细叙述了。(2) 

证书管理服务，负责检验GC user用户提供的证书的合法性。 

(3)证书链服务，形成从资源到 GC user的sPKI证书链。 

网格社区用户GC user：代表最终的用户，它关心的是资 

源提供给它的服务，GC user访问 Resource Server的资源策 

略服务，获得资源分配的角色，资源根据角色将 SPKI证书分 

配给GC user，收到授权证书以后，在证书有效期内提交证书 

请求对资源的访问。 

Resouree；提供各种不同的资源服务。主要通过颁发证 

书管理访问权限，提供受限的网格服务 

3．2 系统实现步骤 

在GCSAM授权模型中，简单实现了网格环境中的授权。 

具体的步骤如下： 

(1)Resource访问Resource Server的资源策略服务，详 

细描述划分角色的策略。 

(2)GC user访问 Resource Server资源策略服务，Re— 

source Server按照资源的角色策略描述决定GC user角色之 

后，将返回给资源GC user的角色。 

(3)资源根据GC user的角色颁发相应的SPKI证书。格 

式如：(Ii，s1，D1，A1，V1)。其中，I1代表授权给 GC user的 

资源；s1代表一个Ca2 user；D1代表 true，是指s1得到的权 

限可以委托给其他用户；A1是指资源给 GC user的权限；V1 

是指有效期。 

(4)用户与资源服务器交互。将得到的SPK1证书提交 

给资源服务器Resource Server。资源服务器检验用户的授权 

的合法性，决定是否允许该客户对资源的访问。 

(5)若得到SPKI证书的( user将权限委托给其他客户， 

则该形成授权链。例如形成(I1，S1，D1，A1，V1)，(S1，S2，D2， 

A2，v2)证书链，则 Resource Server根据这两个授权证书形成 

客户的实际授权(I1，Sg，132，A1nA2，V1nV2>，最终找出用户 

的权限和权限的有效期 然后最终用户将提供所有的授权证 

书给 R~ource Server，Resource~2"ver形成最终的授权之后再 
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检验合法性决定是否允许该客户对资源的访问。 

4 性能分析 

GCSAM授权模型，采用 SPKI证书实现在网格环境中的 

授权管理。下面我们将对此授权模型进行评价。 

不可伪造性：SPKI证书的签发和传递都是用证书的签发 

者的私钥进行签名，这样防止 r证书的伪造。 

不可抵赖性：SPKI证书是采用私钥签名的，公钥发布给 

接收者，使得资源所有者对所共享的资源负责，用户对资源进 

行访问受到了保护，不会有恶意病毒入侵的危险。 

安全性：由于 SPKI是采用密钥签发证书，增强了证书的 

私密性，也使系统的整体安全性进一步得以保证。 

灵活性：采用SPKI证书委托授权，使得授权模型与CAS 

相比更加灵活。 

SPKI电子证书采用“授权一公钥”机制，解决了 (：AS中的 

必须全球唯一的名字的限制，增强了系统的可操作性 并且 

资源通过sPKI证书链可以细粒度的控制客户访问权限。 
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