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摘 要 远程缓冲区溢出漏洞是网络安全领域危害最严重的安全漏洞，提高远程缓冲区溢出攻击防御能力成为安全 

研究的重要课题 本文提出了一种基于切片技术的远程缓冲区溢出攻击检测模型，给 出了模型的架构思想和结构，以 

及各模块单元的实现技术和方法 最后，通过实验对模型的有效性进行了验证，并对各要素对模型性能的影响进行了 

客观的分析和评价。 
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Abstract The remote buffer overflow vulnerability iS the most serioUS security vulnerability in network security do— 

main．HOW to enhance the defense abihy tO remote buffer overflow attack becomes an important research subject．In 

this paper，the authors put forward a model of defense remote buffer overflow attack based on slice technology．The 

constructing idea and the structure of the model are given，and the realization technology and method of each module 

eell are described．In the 1ast of this paper，the authors validate the validity of the model via experimentation．In the 

same time，give an impersonal analysis and remark to the influence of model performance caused by each factor． 
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1 前言 

网络技术的飞速发展，促进了社会信息化和信息网络化。 

网络已经渗透到社会生活的每个领域，政府、经济、军事等各 

个社会领域的重要应用越来越依赖计算机网络。随着现代计 

算机系统复杂度的提高，带来了系统安全漏洞的增多。针对 

计算机网络的各种恶意攻击和渗透也越来越频繁，因此加强 

网络安全防御措施是网络安全研究领域面临的严峻课题。 

根据近年来C,ert的统计，由缓冲区溢出造成的安全漏洞 

占整个被发现安全漏洞的5O ～6O ，并且被高性能网络蠕 

虫利用的儿率越来越高。近年来，每一个系统安全漏洞的发 

现，都会造成一个或者几个网络蠕虫的传播和攻击事件的剧 

增(例如：Blaster。81ammer，CodeRed，Nimda等)。所以，缓冲 

区溢出漏洞成为网络安全领域危害性最大的安全漏洞[ 

2003年 1月的Slammer蠕虫利用 MSS( SERVER的缓冲 

区溢出漏洞在短短的 lOmin内感染了互联网中9O％(75000 

台)存在该漏洞的主机。从上面的例子可以看出：利用缓冲区 

溢出攻击成功率非常高，缓冲区溢出成为黑客和蠕虫制造者 

最有效的攻击手段。因此，提高缓冲区溢出攻击的检测手段 

成为强化网络安全防御的一个关键问题。 

基于对缓冲区溢出攻击及防御的研究，本文提出了基于 

切片技术的缓冲区溢出攻击的检测模型 本文第 2部分介绍 

了缓冲区溢出攻击的原理和分类；第 3部分介绍了当前在缓 

冲区溢出攻击检测方面的相关研究工作；第 4部分主要阐述 

了基于切片技术的缓冲区溢出攻击的检测模型的思想、结构 

和实现方法；第 5部分对此模型的实验结果和性能进行分析 

和评价；最后对模型的研究进行了总结和展望。 

2 缓冲区溢出攻击 

2．1 缓冲区溢出攻击的原理 

缓冲区溢出攻击通过往程序的缓冲区写超出其长度的内 

容，造成缓冲区的溢出。从而破坏应用程序的堆栈，控制应用 

程序的流程去执行攻击者的恶意代码，以达到攻击的目的。 

恶意代码又称为 shelleode，是由可执行机器码组成的字 

符串，对exee(sh)之类的代码，利用反汇编后的结果结合操作 

系统的特点经反复调整而成[2]。本地用户造成溢出执行 

shellcode获得一个本地的 shell，而远程用户通过网络连接生 

成一个远程 shell。缓冲区溢出给了攻击者进行远程渗透的 

全部条件：在程序的地址空间里注入恶意的可执行代码、利用 

该程序的缓冲区溢出漏洞改变程序流程转而执行之。 

*)国家863高科技发展计划“分布式网络监控与预警系统”(2003AA142010)；江苏省高技术研究计划“计算机网络分布式主动防御、监控与预 

警技术研究”(BG2004030)。郭 林 硕士研究生，工程师，研究方向：网络与信息安全、恶意代码检测；严 芬 博士研究生，讲师，研究方向： 

网络与信息安全；蔡玮瑁 硕士研究生，讲师，研究方向：网络与信息安全；黄 皓 博士，教授，博士生导师，研究方向：网络与信息安全。 
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2．2 ShellCode结构分析 

通常的 shellcode按组成分为 3种类型：NNSSRR型、 

RRNNSS型以及利用环境变量型 j。N：表示NOP，空指令。 

S：攻击行为的可执行代码。RR：应用程序执行流 的返回地 

址，通常指向ss的首地址。表 1给出_r这 3种类型的shell— 

code的适用环境和构造方法。 

表 l 3种类型的 shellcode的适用环境和构造方法 

Shellcode类型 适用类型 Shellcode构造方法 

地址：低 ⋯——+高 

NNSSRR型 大缓冲区 结构![buffcr][EIjP][EII’] 

组成：[NNNNssJLs][R] 

大缓冲区 地址：低一 一一— 高 

RRNNSS型 结构：[buffer]EBP][EIP] 小缓冲区 

组成：[RRRR]I-R]JR][NNNNKKS] 

大缓冲区 地址 ：低 ——  高 

环境变量型 结构 [buffer][EBP]EEIP] 小缓冲区 

组成：[AAAAA][A][R] 

2．3 缓冲区溢出攻击分类 

缓冲区溢出攻击根据攻击源可分为：远程缓冲区溢出攻 

击和本地缓冲区溢出攻击两类_1 J。 

①远程缓冲区溢出攻击：运行在主机系统的对外界开放 

服务程序，为外界用户提供服务(如 Web、ftp、Smtp等等)。 
一 旦服务程序存在缓冲区溢出漏洞，远程用户就可以通过合 

法的通信信道向主机系统发送含有恶意代码的数据，造成主 

机系统的缓冲区溢出，获取主机的控制权。在攻击过程中，网 

络和主机的安全措施(如：防火墙、IDS、反病毒网关等)对末公 

开的远程缓冲区溢出攻击的防御是非常困难的。因此，远程 

缓冲区溢出攻击是对网络安全影响较大的攻击手段。 

②本地缓冲区溢出：主机的本地应用程序存在缓冲区溢 

出漏洞，攻击者对主机注入含有恶意代码的文件或者程序，诱 

使用户使用这些文件，造成应用程序的缓冲区溢出，获取主机 

控制权或者提升攻击者在主机上的权限。本地缓冲区溢出攻 

击在一定程度上是欺骗用户对非法数据文件的使用。对主机 

数据和文件进行合法性检查是防御本地缓冲区溢出攻击的重 

要手段 。 

除运行时的堆栈溢出问题。StackShield创建一个额外的堆 

栈用来储存函数返回地址的拷贝，并在受保护的函数的人口 

和出口处各增加一段代码，来保证卤数执行过程中，不会被恶 

意代码注入 。 

Stackguard和StackShMd是目前比较适用的基于编译 

器技术的缓冲区溢出攻击的实时检测方法。但是，缺点在于 

不能检测基于Heap的缓冲区溢出攻击，在特殊环境『1I攻击 

者能够绕过 StackGuard的检测【 ]。而且需要对应 程序 

进行二次编译。使用不方便。 

②特 码匹配的检测技术 

特征码匹配检测技术 ’在检测已知恶意代码的技术 

中，具有方法简单、速度快等优点，技术比较成熟。目前，商业 

化的缓冲 溢出攻击检测，大都采用特征码匹配检测技术。 

当出现新的缓冲区溢出漏洞攻击时，及时获取攻击样本，分析 

攻击代码要素，提取特征码，然后加入到特征库中去，利用特 

征库中的特征对缓冲区溢出攻击进行检测。但是特征码检测 

技术存在较大的弱点：1)它只能检测已知的恶意代码，对未知 

的、快速繁殖的缓冲区溢出攻击，不能检测；2)T作量大，要搜 

集和分析大最的缓冲区溢出攻击的特征码；3)恶意代码的多 

态性使特征码检测的效率大大降低。 

③基于系统调用的检测技术 

与基于编译器技术和特征码匹配小Ii=i_I，基于系统调用的 

检测技术 _̈{_是一种异常检测的方法，通过监视shellcode中常 

用的系统服务函数和服务函数调用链对是否足缓冲 溢出攻 

击做出评估，来对可能的缓冲区溢出攻击进行检测和阻止。 

基于系统调用的检测技术在一定程度上可以检测和预防未知 

的缓冲区溢出攻击，但是它也存在缺点：1)误报率高，对缓冲 

区溢出攻击和正常的系统调用无法做出确切的划分；2)配置 

复杂，要提高基于系统调用检测的正确率，依赖于系统调用访 

问控制表的构造。构造系统调用访问控制表需要对系统服务 

和shellcode编写技术有较深的理解，并且随着各种 shellcode 

的出现需要对系统调用访问控制表进行经常性的维护 

以上缓冲区溢出攻击的检测方法，在理论上都可以对缓 

冲区溢出攻击起到一定的防御作用 ，但是，在实用性和灵活性 

方面还存在一定的缺陷。通过对缓冲区溢出攻击原理和恶意 

代码的深入研究，本文运用切片匹配技术检测远程缓冲区溢 

出，防御远程缓冲区溢出攻击。 

3 相关研究工作 4 基于切片技术的远程缓冲区溢出攻击检测模型 

目前缓冲区溢出攻击实时检测方面的研究工作集中在 3 

个方面：基于堆栈保护的检测技术、基于网络数据的检测技 

术、基于主机行为的检测技术。其中，具有代表性的检测方法 

有以下 3种： 

①基于SRAS技术的检测技术(Secure Return Address 

Stack) 

StackGuardL 是一种“用轻微的性能损失来消除堆栈溢 

出问题的编译器技术”L7]。它使用一种简单的编译器技术，通 

过扩展编译器以防止修改函数的返回地址来实现堆栈保护。 

函数调用时，在堆栈上函数的返回地址前放一个 canary。在 

函数退出时，检查 canary的完整性。通过保证canary字的完 

整性来保证程序运行时避免缓冲区溢出漏洞的攻击。 

StaekShield[。 是一种“消除堆栈溢出问题的预编译技 

术”。它与StackGuard不同，StackShield是作为一种预编译 

技术，在中间代码级别上，对堆栈中的返同地址作了保护，消 

基于切片技术的远程缓冲区溢出攻击检测模型(即下文 

中所指的模型)运用切片技术对主机服务程序的接收数据进 

行分割切片，计算各切片HASH并缓存。同时监视处理器指 

令 Cache的执行指令序列并计算其 HAsH值。在两类 

HASH值之间进行匹配。防止远程应用数据被“注入”为程 

序指令。 

4．1 现代处理器的Cache体系结构 

随着处理器集成度和处理能力的不断提升，处理器的数 

据吞吐量也逐步加大。Cache作为一种高效的数据交换解决 

方案在现代CPU中被大量使用。下面以intel Pentium系列 

CPU为例，介绍现代CPU的Cache结构L1“ j。 

4．1．1 intel Pentium CPU 的 Cache结构 

Intel从Pentium开始将 Cache分开，通常分为一级高速 

缓存 u 和二级高速缓存I 2。1．1 Cache是集成在CPU中的。 

在 U 中还分数据 Cache( Cache)和指令 Cache(FCache)。 
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它们分别用来存放数据和执行这些数据的指令，而且两个 

Cache可以同时被 CPU访问，减少了争用Cache所造成的冲 

突，提高了处理器效能。指令 Cache直接和执行单元及动态 

跟踪引擎相连，通过动态跟踪引擎可以很快地找到所执行的 

指令，并且将指令的顺序存储在追踪缓存里，这样就减少了主 

执行循环的解码周期，提高了处理器的运算效率。L2 Cache 

只存储数据(数据和指令的混合体)，不分数据 Cache和指令 

Cache。如图 1所示。 

图1 Intel Pentium系列处理器 Cache结构 

4．1．2 读取命中率分析 

CPU在Cache中找到有用的数据被称为命中，当Cache 

中没有CPU所需的数据时，CPU才访问内存，这种情况称为 

未命 ]。对具有两级 Cache处理器的数据读取命中率分 

析结果，如表2所示。 

表2 两级Cache处理器的数据读取命中率表 

Cache类型 首次命中率 本级命中率 总命中率 

L1 Cache 8O 8O 

L2 Cathe 2O％ 8O 16 

M ain Memory 4 

从表2可以看出，在一颗拥有 2级 Cache的CPU中，读 

取 u Cache的命中率为 8o 。CPU从 u Cache中找到的 

有用数据占数据总量的8o ，剩下的2o 从 I 2 Cache读取， 

同时读取 L2的命中率也是8O ，从L2读到有用的数据占总 

数据的l6 左右，只有约4 的数据需要从内存中调用。 

4．2 基于切片技术的远程缓冲区溢出攻击检测模型思 

想及结构 

造成远程缓冲区溢出攻击的基本条件是服务程序在接收 

来自外界的用户数据时，发生数据处理错误，服务程序进程被 

劫持。攻击的最终结果是把含有恶意代码的用户数据“当作” 

服务进程的指令序列被执行，从而获取主机的控制权。可见， 

防御远程缓冲区溢出攻击的最根本、最有效的手段是阻止用 

户数据中的恶意代码的执行 模型通过对进入 CPU的 u 

指令 Cache的指令序列进行监视和阻拦，达到准确快速阻止 

恶意代码执行的目标，从而有效地阻断远程缓冲区溢出攻击。 

4．2．1 模 型结构 

模型包括两个处理单元 HashKey计算单元和 L1 I_ 

Cache监视单元。 

① HashKey计算单元 

图2表示了HashKey计算单元逻辑结构。HashKey计 

算单元分配一定容量的初始内存空问，定义为 HASH Buff— 

er。HASH Buffer采用 FIFo的队列存储，本文定义每一个 
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节点为 HashKey。Hash计算单元对主机服务程序接收到数 

据按设定切片大小进行切片，并计算每个数据切片的 Hash— 

Key存储到Hash Buffer中。Hash计算单元维护 Hash Buff— 

er中HashKey的生存时间周期。缓冲区溢出攻击在通常情 

况下，存在着溢出即执行的特性，为了提高内存的消耗和检测 

效率，对缓存的数据切片设置了一定的生存周期，超出生存时 

间周期的切片 HashKey将出队、销毁。 

图2 HashKey计算单元逻辑结构图 

② L1 I-Cache监视单元 

图3表示了I 1 I-Cache监视单元的逻辑结构。Hash计 

算控制单元连接到处理器控制通道 PipeLine监视处理器指 

令IrCache中指令序列的提交和更新_1 。I—Cache中缓冲指 

令序列提交完毕，Hash计算控制单元读取 I-Cache中的缓冲 

指令序列计算其 Hash值，与 Hash Buffer中HashKey进行 

匹配。若匹配成功，则说明主机服务程序接收到远程数据进 

入处理器 I-Cache并等待执行，这是危害主机安全的高危行 

为。Hash计算控制单元调用处理器的异常中断指令，投掷异 

常，阻断I-Cache中指令序列的执行，并销毁 Hash Buffer队 

列中的相关 HashKey节点。同时通过处理器控制通道保存 

程序执行上下文和处理器中断状态。 

图3 L1 I-Cache监视单元逻辑结构图 

4．2．2 HashKey的计算方法 

主机服务程序接收到应用数据进行切片后，将取得的数 

据切片生成Hash_Key，需要选择一种实用高效的数据加密算 

法_1 。由于 MD5加密算法的高速软件实现特性和输入报文 

长度任意等特点，因此在本模型中选取 128bits的 MD5加密 

算法。同时设定切片长度与MD5加密块长度相等。 
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HashKey计算单元中的Hash计算单元将接收到应用数 

据包，按 128bits进行切片。不足 128bits的切片补零，对齐到 

128bits 对每个切片数据块，使用 MD5加密算法进行数据 

加密。对加密的加密数据块按 FIF0规则缓存到Hash Buff_ 

el"中。L1 I-Cache监视单元中的计算控制单元使用相同的加 

密算法和加密过程对I-Cache指令序列进行加密。 

5 模型仿真原型系统实验结果和性能分析 

为验证模型的有效性，本文在X86平台下建立了模型的 

仿真实验环境，进行了仿真实验。 

5．1 仿真实验环境 

表 3 仿真原型系统实验环境 

环境项 目 实验环境参数 

硬件平台 Intel X86处理器，2．4G，内存 512MB 

仿真软件 SimpleScalar[1 9·2。] 

仿真处理器 L1 FCache：16KBytes，4-way，32 byte cache line 

L1 D-Cache：16 KBytes，4 way，32一byte cache line 

L2 Cache：1 MBytes，4 way，32一byte cache line 

L1延迟周期：1时钟周期 

L2延迟周期 ：lO时钟周期 

攻击数据包 DARPA 1999 Training Data 

网络环境 带宽：100M bps 

发包速率；10M bps 

5．2 模型仿真原型系统实验结果 

5．2．1 数据切片尺寸与模型检测准确率 

设定切片生存周期为3秒，数据切片尺寸对模型检测准 

确率的影响性能曲线如图4所示。 

图4 数据切片尺寸对模型检测准确率的影响 

从实验数据可以得出如下结论：在切片生存周期固定的 

情况下，数据切片的大小对模型的检测准确率影响极大。从 

Shellcode的组成结构和特性分析，攻击代码在通常情况下都 

是相对简短且有多种组成方式。设定较长(32bytes，64bytes) 

的数据切片，攻击检出率产生非常大的下降，造成攻击检测正 

确率较低。设定较短(8bytes)的数据切片，与正常系统调用 

有大量重叠且随着数据切片的增加，模型误报率升高，同样造 

成系统攻击检测正确率低。所以，选择适当的数据切片长度， 

对模型检测性能非常重要。从实验攻击数据包和实验结果看 

出，8bytes和 16bytes的数据切片是比较适合的数据切片 

长度。 

5．2．2 HashKey生存时间周期与模型内存开销 

为保证稳定、高效的模型检测性能，选择 16bytes的数据 

切片长度。HashKey生存时问周期与模型内存开销性能曲 

线如图 5所示。 

图5 HashKey生存时问周期对内存开销的影响 

从图4可以看出：Hash Buffer的内存开销在攻击数据包 

到达的初期，内存开销快速增长。随着 HashKey的生存周期 

的到来，内存开销维持在一个相对稳定的状态。内存‘ 用量 

的大小与攻击数据包速率相关。 

5．2．3 Hash Buffer与模 型检 测性能 

从图4的实验数据得到如下结论，随着攻击数据包的增 

多，Hash Buffer的容量逐渐增大，I 1 I Cache监视单元中 

HashKey匹配时问增长，造成模型检测效率出现轻微下降 

图5的实验数据表明，模型在切片生存周期的到来，Hash 

Buffer的容量维持在一个相对稳定的状态。由此可见，Hash 

Buffer的容量对模型检测性能的影响相对稳定。 

总结与展望 本文阐述了基于切片技术的远程缓冲区溢 

出攻击检测模型的思想，并详细描述了模型的结构和实现方 

法。通过验证实验，从原理上证明本模型在防御远程缓冲区 

溢出攻击的有效性。但是，模型是借助处理器的指令缓冲来 

阻止注入恶意代码的执行，以达到防御远程缓冲区溢出的目 

标，因此模型存在处理器平台依赖性。在不同的CPU平台上 

实现本模型，需要根据处理器指令集对模型的各控制单元模 

块作较大的修改。 

随着网络环境越来越复杂，网络应用日益多样化，模型的 

有效性还需要在复杂的网络环境和应用中进行验证。因此， 

基于切片技术的远程缓冲区溢出攻击检测模型要成为成熟的 

商业化模型还有待进一步的研究和完善 
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使用 H 将其恢复(过程中将使用到params中的解密D)： 

<C ，<cTx))。由于 G∈G ，，cGCI 使用 G 将继续看到 

<C )，同样的道理，CGCL使用 ( 后将呵看到访问请求 Re 

quest。 

此时，CGCL为Tom的此次访问分配资源Cluster(如“以 

用户名CGCL、密码 HP从8754端口登录192．168．1．240集 

群”)，并将使用 Re sponse返回给 Tom。同样，Tom将使用 

Re sponse解密PR (Cluster)得到只 在提供他的证书 

来满足便可恢复Cluster。此时，一个完整的信任协商便成功 

了。 

4 HCBATN特征分析 

隐藏证书在信任协商中，可带来许多优势，如：(1)可解决 

基于PKI认证系统中的“谁先”的问题：自动信任协商系统 

中，协商双方都不愿意先暴露自己的策略；(2)访问控制策略 

不会让非授权的接收者所了解：策略、资源信息都是密文，窃 

听者无法解开，或者说解密代价太大，获得信息后已失去意 

义；(3)证书没固定的格式，可随意创建和使用等。 

除上述特点外，HCBATN还具有如下特征： 

[1]灵活的证书形式，为证书的创建和使用带了便利。相 

比X．509、sPKI／sDsI等证书，隐藏证书的使用更为简单、便 

捷； 

[2]没有发现证书的网络开销。在 PKI信任协商系统 

中，证书链的发现，带来了大量的网络传输开销。同时，也影 

响了信任协商的效率和成功率。而在 HCBATN中，证书一 

般只限于一次协商会话，是临时的，由协商双方集中管理的， 

没有发现证书的网络开销； 

[3]减少管理证书的开销。在 HCBATN中，证书的创建 

和使用是任意的，不需要像PKI一样使用OLAP来管理发布 

的证书和CRL来管理过期的证书； 

[4]单轮回证书交换，提高了协议的性能。在 HCBATN 

中，除最初一次名称的交换外，整个过程证书的交换只有一个 

轮回，这极大地提高了信任协商的协议性能，提高了协商效 

率 ； 

[5]具有更高的证书安全保密性。HCBATN中，信息都 

是以密文的形式进行的，保证了传递信息、策略的安全性；同 
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时，也有效地保护了用户隐私。 

结束语 自动信任协商为资源共享、服务调用、商业交易 

等提供了跨域的安全保障，是访问控制技术又一道防线。针 

对当前自动信任协商系统的不足，本文引入了隐藏证书，提供 

了一种基于隐藏证书的自动信任协商模型。HCBATN对隐 

藏证书系统进行了改造，使得其更接近_f现实的应用。文中 

对 HCBATN的组成与工作原理进行 _『详细的描述，介绍了 

其操作规范，并通过一个实际的例子来说明其 HCBATN协 

议以及其工作流程，总结了HCBATN的特征。 

在下一步的工作中，主要是将 HCBATN应用到实际的 

系统中，或在应用中体现 HCBATN优势。针对中国教育网 

格支撑平台_9](ChinaGrid Supporting Platform，CGSP)的多域 

(一个大学可看作为一个域)、资源复杂、操作系统异构等特 

征，将 HCBATN引入到CGSP中，为校园之间的资源共享与 

访问提供更高的安全保障。 
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