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基于层次分析法的信息系统脆弱性评估方法 ) 

刘宝利 肖晓春 张根度 

(复旦大学信息工程学院 计算机与信息技术系 上海200433) 

摘 要 脆弱性评估是信息系统安全风险评估过程 中的一个重要环节，本文结合层次分析法 AHP(Analytic Hierar— 

chyProcess)，提出了一种信息系统脆弱性量化评估方法。 
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Abstract Vulnerability assessment is an important aspect of information system security risk assessment process． 

Combined with AHP(Analytic Hierarchy Process)，we provide a quantitative vulnerability assessment method of infor— 

mation system． 
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1 引言 

信息系统的风险评估是指确定在计算机系统和网络中每 
一 种资源缺失或遭到破坏对整个系统造成的预计损失数量。 

是对威胁、脆弱点以及由此带来的风险大小的评估。对系统 

进行风险分析和评估的目的就是：了解系统目前与未来的风 

险所在，评估这些风险可能带来的安全威胁与影响程度，为安 

全策略的确定、信息系统的建立及安全运行提供依据。同时 

通过第三方权威或者国际机构评估和认证，也给用户提供了 

信息技术产品和系统可靠性的信心，增强产品、单位的竞争 

力[3]。风险评估过程中几个关键环节是：资产评估，威胁评估 

和脆弱性评估。所谓资产评估，就是对资产进行识别，并对资 

产的重要性进行赋值；所谓威胁评估，就是对威胁进行识别， 

描述威胁的属性，并对威胁出现的频率赋值；所谓脆弱性评 

估，就是对资产的脆弱性进行识别，并对具体资产的脆弱性的 

严重程度赋值 ]。脆弱性也称漏洞，脆弱性评估是信息系统 

风险评估过程中的一个很重要的方面，因为即使在建设信息 

系统时，采取了足够的安全功能／保证措施，也不能说明信息 

系统不存在安全脆弱点，只有脆弱性评估才是检查信息系统 

漏洞和抗攻击能力的有效方法[ 。脆弱性评估的目的就是通 

过识别和分析信息系统的脆弱性，找出信息系统中相对比较 

薄弱的部分，为安全策略的确定和控制措施的采取提供理论 

依据。脆弱性评估主要包括脆弱性识别和对脆弱性严重程度 

的量化，对脆弱性严重程度的量化可以采取绝对量化方法，也 

可以采取相对量化方法_7]，层次分析法是一种相对量化方法。 

本文将在脆弱性评估方面做一些初步的探讨，提出了一种脆 

弱性评估方法。 

2 信息安全风险评估 

信息安全风险评估涉及 4个主要因素：资产，威胁，弱点， 

风险 资产是对组织具有价值的信息资源，是安全策略保护 

的对象；威胁是可能对资产或组织造成损害的潜在原因，脆弱 

性是可能被威胁利用对资产造成损害的薄弱环节；风险是人 

为或自然的威胁利用信息系统及其管理体系中存在的脆弱性 

导致安全事件及其对组织造成的影响[4]。理解这几个概念及 

其相互之间的关系是信息安全风险评估的基础，通用准则 

(cc)中定义的安全关系见图Ic 。 

希望滥用或破坏 

图 1 CC中安全概念关系图 

由图1可以看出，资产具有价值，风险由威胁引起，威胁 

主体希望滥用或破坏资产，因此引发威胁利用脆弱性导致风 

险产生；资产所有者意识到脆弱性的存在以及脆弱性存在被 

利用而导致的风险，因此希望通过对策来降低风险，使得风险 

最小化；对策的目的是消除或降低脆弱性。一个资产可能具 

有多个脆弱性，每个脆弱性可能会被多个威胁利用 

每个安全要素都有各自的属性，资产的属性是资产价值； 

威胁的属性是威胁出现的频率；脆弱性的属性是资产弱点的 

严重程度。风险评估的主要步骤如下[4]： 

(1)对资产进行识别，并对资产的重要性进行赋值； 

(2)对威胁进行识别，描述威胁的属性，并对威胁出现的 

*)国家自然科学基金项目：PKI安全综合评价体系的研究(60373021)。刘宝利 硕士研究生，研究方向为信息安全、风险评估；肖晓謇 博士 

研究生；张根度 教授 ，博：t生导师。 

· 62 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


频率赋值； 

(3)对资产的脆弱性进行识别，并对具体资产的脆弱性的 

严重程度赋值； 

(4)根据威胁和脆弱性的识别结果判断安全事件发生的 

可能性； 

(5)根据脆弱性的严重程度及安全事件所作用资产的重 

要性计算安全事件的损失； 

(6)根据安全事件发生的可能性以及安全事件的损失，计 

算安全事件一旦发生对组织的影响，即风险值。 

风险评估应该在信息系统的安全需求框架之下，以分析 

系统现有安全措施为前提的条件下进行，因为安全需求是系 

统安全性要求的出发点，而安全措施直接决定信息系统实际 

可能面临的威胁，并影响威胁发生的概率及可能的潜在损 

失 。 

显然，风险与资产，威胁，脆弱性有关，因此可以说风险是 

关于资产，威胁与脆弱性的函数_4j。 

R(A，T，V)一 R(L(T，V)，L(Ai，Va)) (1) 

其中，R表示安全风险计算函数；A表示资产；T表示威胁发 

生的概率；V表示脆弱性被利用的概率；Ai表示安全事件所 

作用的资产重要程度；Va表示脆弱性严重程度；F表示威胁 

利用资产的脆弱性导致安全事件发生的概率；L表示安全事 

件发生后产生的损失。公式(1)的涵义是某一威胁利用资产 

的某个脆弱性对该资产所造成的风险。在实际应用中，一般 

采取 

R—L*F。L—T * V．L=Ai*V 

要进行计算风险，必须对公式(1)中的每个要素进行量 

化。假设经过资产评估，得到资产A的重要程度量化值为 

Ai；经过脆弱性评估，得到其 个脆弱性的严重程度量化值为 

， 一 ， ，那么资产A由于脆弱性i的存在而可能造 

成的损失大小L为A *Va ；再经威胁评估得到脆弱性 i被 

每个威胁利用的概率，得到这些量化数据后，我们就可以通过 

公式(1)计算某一威胁利用资产A的脆弱性i造成的风险大 

小。关于 丁，V跟A 的量化，文[7]中有详细的介绍，本文就 

，即脆弱性严重程度的量化展开讨论。 

从目标到准则、到措施自上而下地将各类因素之间的直 

接影响关系排列于不同的层次，即可构成一个层次结构图。 

(2)判断。通过对同一层次的评价指标的两两比较判断， 

确定其相对重要性，建立判断矩阵，得到各评判指标的相对权 

重。 

为了使各因素之间进行的两两比较能够得到量化的判断 

矩阵，引进 1-9标度法，如表 1所示。 

表 1 1-9标度法 

标度 定义 说明 

1 同样重要 元素 ai与 a 同等茕要 

3 稍微重要 元素ai比aj稍微重要 

5 重要 元素ai比aj重要 

7 蓐要得多 元素 a1比ai重要得多 

9 绝对重要 元素 al比aj绝对重要 

A ] 

对判断矩阵进行一致性检验，当所有的判断矩阵都满足相容 

厂 —  

w-7一√马 l 2“ (2) 

对 做归一化处理，即令 Wl ，i=1，2，⋯， 。W即 

为所求的特征向量。 
一 ( l，毗 ，⋯ ，Wn) (3) 

通过判断矩阵跟特征向量，计算判断矩阵的最大特征值 

3 层次分析法概述 一 

层次分析法(Analytic Hierarchy Process，AHP)是美国 

运筹学家。匹兹堡大学教授Saaty于2o世纪7O年代提出的 
一 种多目标多准则复杂决策方法_2]。它是一种定性与定量相 

结合的多目标决策分析方法。它的特点是将决策者对复杂系 

统的评价决策思维过程数学化。层次分析法的基本思想是把 

复杂的问题分解成若干层次和因素，在同层次各要素间简单 

地进行比较、判断和计算，以获得不同要素和不同备选方案的 

权重。目标层为解决问题的目的，要想达到的目标。准则层 

为针对目标评价各方案时所考虑的各个子目标(因素或准 

则)，可以逐层细分。方案层即解决问题的方案。 

层次分析法的基本步骤： 

(1)分解。把问题层次化，将复杂的系统对象分解为各组 

成因素，将这些因素按支配关系分组，以形成一个有序的、阶 

梯层次的结构模型。 
一 般可将因素分为 3类： 

①目标类。这是要进行评估的对象。 

②准则类。这是衡量目标能否实现的标准 

③措施类。指实现目标的方案、方法、手段等。 

一 上妻 (4) m̂ax一一厶—— ， 
t= 1 W i 

在进行一致性检验时，引入一致性指标 CI(Consistence 

Index)，定义 

CI一~—r—na
—

x
—

--

-

n 

n— l 

CJ的值越小，说明 越接近于 ，理想状态下。CJ的值 

为零。在实际应用中。判断矩阵的维数 越大。判断的一致性 

将越差。所以，应该放宽对高维判断矩阵的一致性要求，引入 

修正值RJ，见表 2，并取更为合理的一致性比例CR作为衡量 

判断矩阵一致性的标准。 

CR一雨CI 

表2 修正表 

(6) 

当CR．~O．01，就可认为判断矩阵A具有相容性，据此计 

算的W是可以接受的。否则就要调整判断矩阵的取值 
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4 基于层次分析法的脆弱性评估方法 

信息系统脆弱性评估就是对资产的脆弱性进行识别，并 

对脆弱性的严重程度进行量化。 

脆弱性识别将针对每一项需要保护的资产，找出可能被 

威胁利用的弱点。脆弱性识别时的数据应来自于资产的所有 

者、使用者，以及相关业务领域的专家和软硬件方面的专业等 

人员。识别脆弱性的方法包括：问卷调查、人侵检测、人工核 

查、文档查阅、渗透性测试等 ]。通过识别脆弱性，可获得系 

统中每一项资产的脆弱性清单。 

对脆弱性严重程度的量化可以采取绝对量化方法或者相 

对量化方法。绝对量化方法对各安全要素按照其自身的度量 

单位进行实际测量，得到的数据具有实际的物理意义。绝对 

量化方法在实际运用中，可操作性较差。相对量化方法并不 

使用实际的数据，而是指定一个相对数值，相对数值是一个无 

量纲的值，不具有实际的物理意义，但遵从绝对数值的含义， 

程度越高，赋予的值越大。例如设定脆弱性的严重程度级别 

为“低”，“中”，“高”，为每个级别赋予合理的相对数值，如“低” 

的值为1，“中”的值为2，“高”的值为 3。关于分级，有很多观 

点，文[4，7，8]中的分级方法就不同。目前现有的相对量化方 

法都是首先将脆弱性严重程度分级并赋值，然后判断每个脆 

弱性属于哪个级别，通过这种方法来量化。这种方法较好地 

解决了可操作性问题，但不能明显地反映脆弱性严重程度之 

间的区别。本文采取层次分析法对脆弱性严重程度进行量 

化。层次分析法将个人的主观判断用数量形式表达和处理， 

通过专家评分对各要素的重要性进行比较并做一致性检验。 

基于层次分析法的脆弱性评估方法的步骤： 

(1)在资产识别的基础上，针对资产列表里的每一项资 

产，按照上面所说的方法识别其脆弱性，得到每一项资产的脆 

弱性列表。 

(2)针对每项资产，采用层次分析法对其所有的脆弱性严 

重程度值，得到一个脆弱性严重程度排序。 

针对每个脆弱性，从机密性 c(confidentiality)，完整性 i 

(integrality)，可用性a(availability)这三个方面考虑其对资产 

的影响，因此，以f， ，a为准则层建立层次结构模型。如对资 

产A来说，它的脆弱性集合V— f ， ，⋯， }，那么该资产 

对应的层次结构模型如图2。 

目标层 

准则层 

指标层 

图2 资产A的层次结构模型图 

根据本文所讲的层次分析法计算 口 ， ，⋯， 计算对资 

产A的重要程度值，得到上述脆弱性严重程度的排序，值越 

大表示脆弱性对资产来说越严重。 

下面说明一个该方法的应用。例如，经过脆弱性识别以 

后发现某个资产A有三个脆弱性 ， ，"03，按照上面讲的方 

法建立该资产的层次结构模型图。 

让专家对目标层一准则层判断矩阵评分。在实际应用 
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中，为了克服个人的主观因素，保讧E数据的合理性，一般采用 

多个专家填写判断矩阵，将多个判断矩阵中的对应的值进行 

几何平均或者算术平均。限于篇幅，本例采用一个判断矩阵． 

假设某专家对目标层一准则层填写的判断矩阵如表 3 代 

表机密性，f2代表完整性，曲代表可用性。 

表3 目标层 准则层判断矩阵评分 

A f】 C2 G 

Cl 1 i／3 1／7 

f2 3 l 1／5 

如 7 5 l 

可以计算出目标层一准则层判断矩阵的特征向量为 

7．13( ’一(O．0810，0．1884，0．7307) 

由CR=0．0445~0．10，表明判断矩阵具有令人满意的一 

致性。 

用同样的方法计算机密性准则——指标层判断矩阵的特 

征向量 ，完整性准则——指标层判断矩阵的特征向量 ， 

可用性准则——指标层判断矩阵的特征向量 ，并对上述 3 

个判断矩阵做一致性检验，得到准则层——指标层判断矩阵 

的特征向量为 

。 =(砌 ， ，毗 ) 

由 一 。 ”，就可得出资产 A的脆弱性 l， ，功 的 

严重程度值。 

计算出资产A的每个脆弱性严重程度值以后，再通过对 

其他安全因素的量化，我们就可以利用公式(1)计算某威胁利 

用资产A的某个脆弱性所造成的风险大小。 

结束语 对信息系统的脆弱性评估，不仅可以得到风险 

计算所需的数据，也可以得到资产的脆弱性严重程度排序，清 

楚了脆弱性严重程度的排序以后，就可以采取相应的安全策 

略和控制措施来降低那些严重程度较高的脆弱性，因为其一 

旦被威胁所利用，对系统造成的损失将很大。作为一种通用 

的方法，本文所讨论的脆弱性评估方法同样适用于PKI系 

统，对PKI系统的脆弱性评估可以得到PKI系统中相对比较 

薄弱的部分，为 PKI安全策略的确定和控制措施的采取提供 

理论依据。 

对信息系统的脆弱性进行量化，目前还没有统一的方法。 

与现有的量化方法相比，本文提出的方法采用多个专家评分， 

可靠性高、误差小，且能明显地反映脆弱性严重程度之间的区 

别。 
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