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信用扩散与信用扩散场 ：一种 MAS信用机制研究的新方法 ) 

陈 波 莫再峰 

(电子科技大学计算机科学与工程学院 成都610054) 

(西南科技大学计算机科学与技术学院 绵阳621010)。 

摘 要 为了研究复杂网络环境中MAS(Multi—Agent Systems)4"~ 机制，本文引入信用扩散和信用扩散场的思想， 

为研究MAS的信用机制提供一种新的思路和方法。定义和分析了信用扩散系统，建立了信用扩散场数学模型，将影 
响信用扩散的主要因素加以抽象。建立了信用扩散场的三维空间坐标，为信用扩散构建了扩散的空间 并根据信用扩 

散场模型，提出了一种单 置信用梯度扩散算法。 
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Abstract To stndy the MAS trust mechanism in complex environment of network society。the concept of trust diffu- 

sion and trust diffuse field are introduced in the paper SO as to provide a nove1 theory or method for the research of soci— 

ety trust mechanism of MAS．Having comprehensively surveyed the literatures relating to the theory of trust model of 

MAS．the paper gives the definition of trust diffusion system and analysis of it．The rust diffuse field theory iS estab- 

1ished．The main factors influencing trust diffusion are abstracted to establish the 3D coordinate of trust diffusion field 

which sets the diffusion space for trust diffusion．On the basis of trust diffusion theory and trust diffuse field theory in 

MAS．it is created that a diffuse arithmetic of trust grads of single source peers． 
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MAS(Mu1ti Agent Systems)面向共同Et标的问题求解、 

面向不同目标的求解及团队工作模型都是以合作为核心，因 

此，促进多agent的协作和合作是多agent研究的中心内容之 

一

。 而信任是开放多主体系统中不同的主体进行协作与合作 

的问题求解的前提[1]，也是促进多Agent合作的一个关键因 

素。 

文[1]中。把MAS的信用模型归纳为：个体级信用(indi— 

vidual level trust)系统模型和系统级信用(system level trust) 

系统模型两大类型。个体级信用模型致力于agent的推理研 

究，研究agent之间直接、或间接的交互过程，以及agent在特 

定环境、任务、时刻下的信用程度或者级别等内容。其中典型 

的模型L2J有：s．Marsh模型、Online reputation模型系列(例 

如Amazon Auctions。OnSale Exchange等)、Yu&Singh模 

型l_3]。系统级信用模型致力于研究 agent系统协议和交互机 

制，如 A．Adul Rahman模型Ld]、M．Blaze模型[ 、13．Povey 

模型[6_。 

个体级信用系统模型在微观层而研究 agent的信用机 

制，对 agent所处及所构成的复杂环境的影响做了简化，甚 

至几乎忽略了复杂社会层面的因素，模型相对简单、实用， 

充分地体现了MAS的自治和协作性质，在社会性方面很欠 

缺。系统级信用系统模型主要在agent社会宏观层面，社会 

规范角度研究 agent的信用机制，已有模型都采用了各种逻 

辑模型实现形式化，在静态描述方面比较完美，比较充分的 

体现了MAS的社会性，但在 MAS信用的动态特性表现较 

差。两类模型都没有体现宏观和微观之问的联系，存在宏观 

和微观脱节的问题。 

本文将尝试借用知识扩散L7 和知识场L8 的原理，在 

MAS信用机制研究中，引入信用扩散和信用扩散场的概念， 

从系统层面研究 MAS信用的动态性能。从微观到宏观的角 

度，来研究从个体信用到系统信用，乃至信用社会的MAS信 

用演化机制。 

1 信用的概念 

信用概念是一个社会学和经济领域的古老概念。被系统 

的引入MAS研究中来，还是上世纪90年代的事情L2]。自从 

信用概念被引入 MAS的研究以来，各种信用模型层出不 

穷L1· Blazg【1最早提出信用管理概念，其等价概念为访问 

控制，这个概念被 HerzbergC： ，L．KagaF ]逐步得到完善，其 

研究内容已从访问控制逐渐扩展为鉴别、访问控制以及访问 

权限委托管理等。Diego GambettaE 、 Adul Rahmant 、 

n Poveyr- “]提出了更一般的信用思想，把信用定义为一个主 

观概念，信用会受一些主体不能控制的概念影响，信用的等级 

是由主体对客体的判断和客体的行为结果的反馈决定的。最 

近的信用关系的研究显示，信用属于知识的范畴[1]。 

2 信用扩散和信用扩散场 

由于网络技术和网络应用的发展。网络环境的复杂性和 

动态性导致信息的不确定性，因此主体之间和主体群之间的 

*)国家科技创新基金项目(03C26215100249)。陈 波 博士研究生，主要研究方向：信息安全；奠再嶂 硕士研究生，主要研究方向：信息安 

全 网络信用。 
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信用关系会存在差别。多主体和多主体群之间的合作(col— 

lab orative)和协作(cooperative)的需要，促使信用关系在不 

同的主体之间和主体群之间产生、传递和变化，信用群体随之 

扩大，信用级别相应改变。为了描述多主体和多主体群问的 

这种信用关系的一系列活动，我们引入信用扩散的概念。本 

文定义与研究的信用扩散是指主体的信用在分布式、动态和 

开放的网络环境中的时 传播。信用扩散是多层次、全方位 

进行的。 

在自然科学研究中，为了考虑某种物理虽(如温度、密度、 

电势、力等)的空间分布和变化规律，广泛采用了“场”(field) 

的概念。近年，场的概念被广泛的引入社会、经济、知识科学 

领域，为了研究信用扩散的机制，我们进一步引入信用场的慨 

念 

在一定条件下，高可信主体 HI ，I、A(high level trust a— 

gent)成为一个场源TFS(trust field source)，在其周围激发出 

信用扩散场TDF(trust diffuse field)，源源不断地向周围扩散 

信用。当场源信用具有较高等级时，只要信用等级低于场源 

信用的信用主体处于这个扩散场中，就会通过信用扩散受到 

场源的作用 这里将信用场中的高可信的主体或者主体群称 

为信用扩散源TDS(trust diffuse source)，其他主体称为信用 

吸收体TAA(trust absorb agent)。信用扩散源对信用吸收体 
信 田丰广骱 

产生作用的方向由扩散源指向吸收体，TDS TAA。 

“场”的基本要素：一是拥有一个特定的空间区域 是在 

空间区域存在若干元素；j是各元素有特定的分布规律、运动 

规律并相互联系、相互作用。MAS是由多个主体组成的“网 

络空间区域”，具备“场”的基本要素。信用的网络扩散与电磁 

场、引力场、气象场、知识场等一样，也具有明显的场特征。扩 

散是一种空『日J的传播和传递过程，而且这一过程是在扩散环 

境因素作用下进行的，扩散过程与扩散环境是一种相互交融、 

相互影响、相互促进的运动机制。因此，从场定义来考察信用 

的空间扩散可以给出如下定义：相互联系、相互作用的影响信 

用扩散的各种要索在一定的区域范围内的分布称为信用扩散 

场。信用扩散场是多元、多变、错综复杂的。 

3 信用扩散场的坐标轴的构建 

信用扩散源和信用吸收体之问进行信用扩散的各种内外 

部条件构成信用扩散的影响因素。它影响和决定了信用扩散 

的效果，信用扩散的坐标系统 就建立在系列影响因素函 

数的基础上 

3．1 信用扩散场的信用传递率r 信用扩散场 z轴 

的建立 

当该系统(或子系统)所有 agent之间都能够进行信用的 

传递，则y—l；当由于全局环境、群体利益、个体利益等原因， 

本系统(或子系统)的agent之间不能产生信用传递时，则 y一 

0。即：O≤ 1。设 

z一 1／y一1，(7-4-0) 

3．2 信用扩散场的环境 

3．2．1 信用扩散场的全局环境(system leve1)——信用 

扩散场z轴的建立 

用信用扩散的全局环境来建立信用扩散场的 轴。在 
一 个局部信用系统里面，全局信用环境由以下因素构成：系统 

信用级别 ，系统内agent的角色构成结构 z，系统内的社 

会规范 ，系统内信息的透明度 zn，系统内agent的交瓦能 

力X5，系统内的节点间的通信能力zs，等等系统层次的因素。 

在动态、开放的网络环境中，全局环境中这些变量的变化 

非常复杂，带有很大的模糊性和不确定性。所以，在研究信用 

场中的信用扩散的时候，需要综合考虑其全局环境中这一系 

列主要因素，以及特定环境和系统中的特定因素和其他次要 

因素的综合效应。当j一。。时，最有利于信用的扩散。设： 

=1／x(j≠O) 

3．2．2 信用扩散场的个体 因素(individual leve1)——信 

用扩散场 Y轴的建立 

Agent信用的个体因素包括以下系列构成：Agent的信 

用评判能力Y ，Agent的声誉Yz，Agent的安全保护与容错能 

力y。，Agent的交互与迁移能力Y 等个体层次的因素。 

综合agent自身的各个因索，当 一。。时，将最有利于信 

用的扩散 设： 
一 1／y(弓≠o) 

以 、Y、．z为轴建立三维空间坐标，形成信用扩散场的信 

用空间环境。信用扩散源 TDS在这个空间的位置设为坐标 

(劬，yo， )，它在其中激发出信用扩散场，处于此信用扩散场 

中的任一信用吸收主体 Ag依其oT、Y、．z方面因素的情况，得 

到一个坐标 Ag(x，Y，．z)，因而找到了它在此场中的位置。信 

用扩散源TDS和信用吸收体TAA之间的“距离”_1 ”]为 

r一}一OAg1— 耳 i 

信用扩散的影响因素可以抽象理解为距离，r越小，处于 

该处的TAA的环境越利于吸收TDS的信用扩散；r增大，信 

用扩散难度就增大，不利于信用扩散 

4 信用扩散场中的信用扩散 

T—T(u；￡)一[O，1]为信用水平函数，可用来表达TDS 

与TAA的信用水平。根据文[12]得到信用水平函数： 
f(“1 

∑S(u，i；￡)*(Cr(声(“，i； ))*11 (“，i；f)) 
T(u；t)= L— 『̈ —————————————一— — + 

∑Cr(p(u，i； ))*TF(u，i；f) 
i— l 

*CF(“；f) 

其中：I(“)表示 Agent u和其他 Agent完成的交互的总 

数，p(u，iit)表示在 t时刻 Agent u的合作者(第i次合作)，S 

(“， ；f)表示t时刻 Agent u第i次和P(“，i；f)合作满意率的 

标准型，Cr(v)表示从Agent v反馈的可信值，TF(u， ；f)表示 

Agent u在t时刻第 次合作中的个体影响因子，CF(m )表 

示 Agent u在 t时刻的社会影响因子， 和J9表示归一化权重 

因子。 

设 T1(s；f)和T2(口；f)分别为sETDS和d∈TAA的在f 

时刻的信用水平，即信用扩散的能力或信用扩散推动力。 

Q—T1(s；f)， —T1( ；f)一T2(d；￡) 

根据库仑定理，有信用场的扩散力 ” ： 

F一 (ca／／)(r≠0，rER ) 

信用扩散场强度_l “]为 

E—F／q= k(Q／rz)(r≠0，rER。) 

其中：k为参数(如在某次信用扩散过程中，TDS在该次信用 

扩散的影响能力)。它是交互频度的增函数，交互时间间隔的 

减函数。 ：：一 ( ， )。F为信用扩散场的扩散力；E为信用 

扩散场强度。 

参照力学中的势能场，可以导出信用扩散场的扩散力梯 

度函数[1 3,14J为 

D—grad F(R。) 
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信用在网络空间上的扩散主要有局部范围和大范围两种 

形式。局部范围的扩散，由于环境的大致同质特性，信用是按 

距离的远近向关系较密切的临近区域扩散；大范围的扩散是 

指信用由扩散源按全局或区域系统的等级顺序，蛙跳式_】 扩 

散，这时决定扩散方向的不仅是距离的远近，主要是接受信用 

的能力差别，梯度正是这种差距的反映。 

TDS和TAA的信用水平差距 q在一定范围内增大，说 

明两者信用水平差距增大，信用扩散增强；如果 q=0，表明 

TDS与，rAA信用水平相同，无信用扩散；当 。。时，由于双 

方的信用水平相差过大，就某种信用来说，在TDS和TAA之 

间的信用扩散成本太高，TAA无法吸收该信用。 

信用扩散场中各因素的分布不同，以不同的方式作用于 

信用扩散场，并在不同区域表现出不同状态。形成不同的梯 

度水平。信用扩散一般遵循梯度扩散规律，向梯度最小的方 

向扩散 

5 信用模型梯度扩散算法 

根据信用扩散遵循梯度扩散规律，这里给出单信用扩散 

源点梯度扩散算法。首先，根据梯度扩散规律，信用向梯度最 

小的方向扩散的原则，有最小梯度扩散算法为： 

算法 1 最小梯度扩散算法。 

第一步：把信用扩散源加入 TDS集，其它 agent加入 

TAA集； 

第二步：计算 TDS到其邻接所有 agent：Agi(Agi∈ 

TAA)的信用梯度； 

第三步：选取最小梯度D方向节点如果F>A(A为扩散 

力阈值)则执行TDS{gN~FN A
g， 

如果T(Agi，t)减小，则Agi从TAA集删除； 

第四步：Agi从TAA集删除，加入Temp集； 

第五步：如果TAA不为空，转到第二步； 

第六步：算法结束。 

其中，Temp集为TAA集中的agent在信用扩散过程中 

实际产生信用吸收的agent。 

在一个非信用的系统中，存在一个高可信的信用 agent， 

形成扩散源，向系统中各个agent节点不断执行信用扩散(并 

行执行最小梯度扩散算法)，其他的agent构成信用吸收体。 

信用吸收体在TDS的信用扩散过程中，信用水平不断升高， 

同时又转变成新的TDS向更低信用水平的agent扩散信用。 

TDS由单 agent发展成多个 agent。直到所有的TAA都消 

失，即达到信用平衡。这样一种场景的信用扩散，称为单源节 

点信用扩散。应用最小梯度扩散算法得到其算法如下： 

算法2 单源点梯度扩散算法 

第一步：把源 agent加入 ]rI CS集，其它 agent加入 

TAA．DS集，TDS．IS集、TDS．MS集、TDS．AS集、TDS．GS 

集和TA Is集、TA八MS集、TA AS集、TA GS集置 

空； 

第二步：在TDS．X集和 TA八 X集之间，执行最小梯度 

扩散算法(算法一)； 

第三步：计算 Temp集中的信用水平T。if，Temp中的 

agent信用水平<CS，then，把Temp中的agent调整到相应 

的TAA集。If，Temp中的 agent信用水平>DS，then把 

Temp中的agent调整到相应的TDS集； 

第四步：如果所有的TAA集不为空时，执行第二步。 
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第五步：算法结束。 

其中，TDS．CS、TDS．IS、TDS．MS、TDS．AS、TDS．GS和 

TAA．Is、TA八 MS、TAA．As、TAA．GS、TA DS分别为不 

同信用级别的信用扩散源集和信用吸收体集，信用级别的划 

分见下表所示 

Grade of 
Trust Set Trust level Desc ription 

membership 

完全不可信， DS IN
strust 0 

没有信用关系 

主体不能够判断 IS I
gnorance 0 0．25 是否信用的关系 

MS Minimal O．25 5 很低的信用 

AS Average 0．5-0．7 普通的可信关系 

(iS Good O．7一O．85 非常可信用程度 

【：S Complele 0．85一l 完全可信用的关系 

总结及以后的工作 扩散理论和扩散场从物理等自然科 

学研究领域中，被， 泛的引入到社会、经济、知识科学领域。 

信用作为一种主观的概念，也属于知识的范畴。本文把扩散 

理论和扩散场的概念引入到MAS信用机制中。给出了信用 

扩散和信用扩散场的初步的数学模型。并提出了基于此模型 

的单源点梯度扩散算法。该模型和相关研究成果充分反映了 

MAS信用机制的微观和宏观之间相互联系的特性，体现了 

MAS系统的动态特性和信用演化规律。 

模型只考虑丁在一般的网络环境下的信用扩散，对于信 

用扩散的在特定网络环境中的模型及其相应的算法，是笔者 

下一步需要做的工作。 
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