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抗共谋数字指纹研究综述 

梁睿超 卢增祥 路海明 

(清华大学信息技术研究院 北京100084) 

摘 要 随着互联网以及多媒体技术的发展，数字版权保护技术已经成为了人们广泛关注的话题，而多个用户联合进 

行的共谋攻击已经威胁到发行商和其他合法用户权益。本文主萋对多媒体数据中的抗共谋攻击研究现状进行了综 
述，介绍了若干具有代表性的抗共谋攻击方案，并提出了一些可行的研究方向。 
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Abstract Digita1 rights protection has become an important issue as the development of the Internet and multimedia 

technologies．It is easy for a group 0f users tO work together and collectively mount attacks against the fingerprints or 

the tracing information．Collusion attack provides a cost—effective method for attenuating each of the eolluder’s water— 

marks．In this article，we review some major design methodologies for anti-collusion fingerprint of multimedia，give a 

broad overview of the recent advances in this area。and discuss the future of anti—collusion methods． 
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1 引言 

随着整个社会数字化程度的提高以及网络的发展，越来 

越多的图像和视频信息以数字化的形式影响着我们的生活。 

这些变化为人们带来了极大的方便，但同时也为一些人进行 

作品的非法拷贝和再分发提供了平台。由于传统的加密手段 

在用户解密之后就失去了防御能力，所以数字水印系统应运 

而生。然而普通的水印由于在每个拷贝中都嵌入相同的信 

息，只要能够抵抗像滤波，压缩／解压缩，DA／AD转换等一些 

较常规的攻击就足够了，但是由于数字指纹的出现(每个用户 

的作品内容相同，而其中的指纹各不相同)，如果若干非法用 

户联合起来进行共谋，伪造一份新的图像或视频作品，就可能 

会大大削弱可检测出的水印或指纹的能量，从而躲过检测者 

的追踪，共谋者甚至可以使水印或指纹变成属于某个无辜用 

户的，通过诬陷他人来逃脱责任。同样，如果使用密钥对作品 

进行加密，也会出现若干用户联合起来产生新的密钥来逃避 

追踪的情况。我们把多个用户联合他们的拷贝，以再次进行 

分发为目的的逃避版权追踪的过程称为共谋。 

1985年，从Blakley等人[1]最先提出共谋这个概念之后， 

人们开始认识到共谋现象的存在对于多媒体数据版权的威 

胁，特别是随着图像和视频的数字化程度的提高，这种潜在的 

隐患已经逐渐地变为现实，因此，就更需要对于现有的水印和 

指纹系统进行改进，来对抗这种攻击。 

本文将在第2部分对抗共谋攻击的整体情况作以概述， 

在第3部分对抗共谋攻击研究中的主要成果进行介绍，最后 

是总结并提出展望。 

2 抗共谋攻击简述 

当前对于共谋攻击的研究可粗略划分为两个方向，一是 

粱●超 硕士研究生；卢增样 副研究员，博士；路海明 副研究员，博士。 
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设计抗共谋的编码，二是分析设计抗共谋系统的性能 

在设计编码方面，最早的关于一般多媒体数据的抗共谋 

攻击指纹的方案之一是由Boneh和Shaw提出的_2]。他们提 

出的编码方案，可以以较高的概率从最多 k个共谋攻击者中 

抓到至少一名共谋者。这个指纹编码方案由Yacobi进行了 

改进，他将一个直接扩频序列的嵌入层和Boneh—Shaw编码 

层结合起来L3]。Domingo~Ferrert 提出了一种建立在鲁棒水 

印算法上的扰共谋编码，使用了对偶汉明码来抵抗不超过两 

个用户的共谋攻击。为了减少解码程序的计算时间和内存使 

用量，有人提出了一个双层的 c_安全编码，在这种方法中，作 

者将内层的COx水印编码与外层的纠错码结合起来，并且采 

用码问最小距离以保持水印的抗共谋性能口]。Franeesc等人 

使用对偶汉明码的纠错容量生成了一种新的码Ea；，叫做散码 

(Scattering Code)，解决了3人以内共谋的问题，并且码长要 

比Boneh—Shaw码短。Dittmann等人利用不同码向量之间的 

交叠来识别最多k个共谋者，他们根据有限射影几何的理论 

提出了一个新的思路 ]。这个思想打开了研究的一个新天 

地，Wade Trappe等人L5 受到启发提出了一种抗共谋码 

(Acc)，他们在设计中使用了组合设计和区组编码的理论，比 

如 BIBD等等。 

在分析设计抗共谋系统性能方面，很多人把主要的着眼 

点放在研究某些水印系统或方案对于不同种类的共谋攻击的 

抵抗性能上。这类研究的主要目的是通过考查几个重要的量 

(需要被嵌入的信息的长度N，指纹系统中总的用户数 rl和参 

加共谋的敌手数量k)之间的关系，找到他们的联系或者在某 

些给定条件下的边界情况等等 9̈叫 。另有些人从视频的观 

点出发，利用相关性  ̈]，视频特性 和视频标准特性_l4j来研 

究系统抵抗共谋攻击的能力。 

维普资讯 http://www.cqvip.com 
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涉及共谋攻击领域内的其它研究方向还有很多，有不少 

人提供了新颖的想法，比如Celik等人提出的预处理过程 j， 

利用人对罔像或视频作品局部微小几何失真的不敏感，在图 

像或视频的每帧中加入水印或指纹之前进行一些微小的扭 

曲。敌手如果再进行共谋攻击，由于每个拷贝之间几何变化 

的不同而造成不匹配，将得到一个质量很差的共谋版本。利 

用水印的感知特性l_1 ]对水印或指纹进行研究的例子还有很 

多，比如Zhao等研究了假设指纹分布为有界的高斯分布时的 

情况l_1 ，其中利用JND(Just Noticeable Difference)来控制对 

指纹的嵌入和检测等。 

另有一些共谋攻击的研究切人点不同，例如有的研究从 

推翻现有的指纹研究出发，进行一些拓展ElS]，根据共谋攻击 

的特点设计新的指纹系统_] ，还有根据向量的正交调制理论 

来设计指纹编码的l_5 ，利用密码学理论进行抵御共谋的叛 

逆者追踪方案Ezo~az]等。 

3 抗共谋攻击方案 

本节将介绍若干最具有代表性的抗共谋攻击方案。 

3．1 利用编码设计的方案 

1995年，Boneh和 Shaw给出了多媒体数据共谋攻击领 

域内第一个比较清晰的解决方案Eza]。该方案所解决的核心 

问题就是设计了一种编码方案，使得不超过 c个用户联合进 

行共谋时，能够以一个较大的概率追踪到至少一名共谋者。 

方案的实施是建立在他们所定义的概念嵌人假设 

(Marking Assumption)上的，即假没参与共谋的敌手只能修 

改彼此对应作品码字中不同的位。在此基础上，他们首先引 

人了c_防陷害码，即当不超过 c个用户联合时，没有一个联合 

能串通起来陷害一个不在联合中的用户。可惜的是这种码字 

在共谋人数超过3个时便失去作用。因此他们接着提出了c一 

完全安全码的思路，通过逐个检测联合的某个子集来追踪到 

至少一个非法用户，但是在实际信道中码字传输以及被攻击 

后必然会受到一定的影响，通常只能以某个概率来保证追踪 

到一个共谋者，由此引出c_安全码的概念： 

如果至多c个用户的一个联合C生成一个码字．27，满足 

Pr[A(x)∈q2>1一e，若具有这样的算法A，那么 是具有￡ 
一 误差的 安全码。 

以这个概念为核心，利用秘密置换 Ⅱ以及特殊的统计均 

匀分布与否的设计，他们构造了一个能够追踪至少一名共谋 

者的算法，假设 N代表系统中的用户总数，码长z—o(f log 

(N／E)log(1／e))。 

尽管这个算法第一次给出_r对于共谋水印的一个系统全 

面的分析，并且设计中对于潜在用户数量和共谋者数量都没 

有限制，它的不足之处还是很明显的。首先是码长较长，不仅 

无法实际应用，而且距离作者自己给出的码长的一个下界 z 

≥(c一3)log(1／Ec)／Z也有一段距离。其次是没有利用先验 

知识，每次检测都要对所有用户集合进行操作，计算量较大。 

另外，误发的随机错误也会对于算法的判断产生严重的影 

响 。 

3．2 利用组合学设计的方案 

1999年，Jana Dittmann等人L4 就根据有限射影空间的理 

论提出了一种解决水印中共谋攻击的方案。Wade Trappe等 

人结合向量的正交调制对于这种水印编码方案作了推广和改 

进E ，利用组合学 中的设计原理，即均衡不 完全 区组设计 

(Balanced Incomplete Block Design，以下简称 BIB／))来实现 

抗共谋水印方案。 

Dittmann的方案假设发布q+1个拷贝，允许最多 d个 

共谋者联合，则需要在数字图像中找到n个位置嵌入水印码 

字，要求满足n一 + +⋯+q+1 这个算法对于嵌入位 

置的数量有很高的要求，而通常的数字图像中很难找到如此 

大量的标记位置。因此，有人也将此算法作以修改来适应视 

频水印的要求l_2 。 

Wade Trappe等人从组合设计的理论出发，得到了和 

Dittmann方法一致的结果。但是他们仅讨论了“逻辑与”的 

共谋情况 将多个用户按“逻辑与”共谋后，产生的码字中的 

“1”称为特征码字，特征码字即在共谋集的不可探测位置上标 

记为 1的码字。因此，可以根据共谋水印中的特征码字对共 

谋用户进行跟踪。 

使用BIBD( ，k，1)设计生成BIBD抗共谋码用于数字水 

印抗共谋攻击，方案可容纳的用户数为n，参数 为用户水印 

的码长z，七一l为方案允许的最大共谋用户数r，即在共谋用 

户数小于或等于 一1时，可跟踪到所有参与共谋的用户。根 

据 BIBD的性质 ，有 n一( 一￡)／(c +f)。因而，若该 BIBD存 

在，n用户的水印只需要l O(c )个基向量，即水印长度的 

近似随~,／-a线性增加，随着c线性增加。和 安全码等码字 

相比，它更接近理论上码长的下界。因此，B1BD码能够极大 

地缩短水印码字的长度。例如，存在参数为(61，305，2O，4，1) 

的BIBD，户数为n=305，C-安全码需要305个二进制码比特， 

而BIBD码则仅用 61个二进制码比特能成功跟踪到参与共 

谋用户数小于等于3的共谋用户。 

BIBD码用作水印也存在问题。首先，它不能处理任意修 

改每一位水印位的情况，因为其前提是嵌入假设。另外，某参 

数下BIBD设计本身的存在性及相应的BIBD区组的获取都 

存在问题，尤其是水印要求参数 一1。在参数比较大的情况 

下，寻找 BIBD区组的算法是相当复杂的。其次，对于BIBD 

共谋集的探测是通过特征码字进行跟踪的，因而跟踪过程的 

匹配算法不是将共谋水印与用户水印直接进行匹配检测，而 

是将共谋水印与所有共谋用户数为c≤七一1的共谋集的特征 

码字进行匹配，这一环节的计算开销比较大。 

3．3 利用分组设计的方案 

如果设计的抗共谋算法是基于用户指纹的，并且除了指 

纹以外没有任何预先假设，那么算法本身的设计难度就会比 

较高。实际上，原来的共谋算法都有一个共同的假定，那就是 

对于所有用户，他们中任意组合组成一个联合的概率都是相 

同的。然而这在现实中不够合理，因为在社会中人们有着各 

式各样的联系，那么在地域上相近或是社会关系上接近的人 

群更有可能组成联合进行共谋。 

基于这样的想法，2004年，Wang等人 副根据实际中抗 

共谋攻击的需要，把作品的分发进行分组，设计相应的水印和 

检测算法来增强水印系统的性能，又利用了水印向量正交调 

制的概念，即在某个内积的定义下，找到一组正交基，利用向 

量调制的方法进行编码。利用分组的先验知识，将同一组内 

用户的水印设计为相关的，而不在同一组的用户的水印之间 

则是不相关的。检测算法分成两个步骤，第一步确定共谋发 

生在哪些组中，第二步确定每个含有共谋用户的组中的具体 

用户。 

和分组思路类似的，也有人 5̈ 提出基于二叉树的检测算 

法，主要目的是降低相关性检测的次数。首先将所有待检测 

水印分为两大组，对于每一组分别检测，并与事先设定的阈值 
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相比较，若大于某个值则说明该组内包含有共谋用户，继续将 

其分成两组，再与相应的阈值进行比较，依此类推，直至最后 

检测出共谋用户，整个的检测过程形成一棵二叉树。 

分组的思路比较接近作品分发中的实际情况，因此是一 

个比较可行的做法，但是如果只利用分组和码调制的方法却 

需要多次进行相关性检测，计算量仍然比较大。如果使用树 

形的分组检澳 算法，则相关性检测计算的数量级降下来了(为 

O(1ogN)．其中N为总的用户数)，但是在设定每层节点的阈 

值上又会比较麻烦。 

3．4 对偶水印一指纹系统 

2004年，Kirovski等_】 提出了一种对抗共谋攻击的新思 

路，通过引入新的应用形式和算法，他们设计了一种对偶水 

印一指纹系统。通过在嵌入端使用统一的水印加密。而在客户 

端使用不同的指纹来解密，他们采用了一种与“传统水印模型 

+共谋编码”不同的思路，并且证明了在某些特定条件下能够 

达到相当不错的抗共谋性能。 

算法假设所有终端都在发行商的控制之内，也就是说发 

行商完全清楚系统中所有用户的指纹。每个用户拥有不同的 

指纹，共谋用户混合他们的指纹来试图去除作品中的水印。 

当找到非法分发的内容后，算法通过参考原始的未加水印的 

拷贝来找出共谋者。 

他们的主要思想是在嵌入端使用同一个秘密水印密钥 

(Secret Watermarking Key，简称 SwK)。而在接收端的水印 

检测密钥(Watermark Detection Key，简称 WDK)与 SWK不 

同，破解了一个单独的检测器并不能为去除水印∞提供足够 

的信息。媒体数据信号 像传统的方式一样由扩频编码方 

式的水印所加密。但是，对于每一个媒体播放器 i来说，都对 

应一个个性化了的水印一指纹检测密钥h ，这个密钥是按照 

如下方式产生的。 

设C={q)表示一个mXN的矩阵，其中m表示系统中 

用户的总个数，～表示在一个作品中标记的个数，c f∈ ，c 
一 ～(O，B。)也就是说，每个元素都是一个零均值的，标准差为 

B的高斯随机变量。每一行 i都包含一个水印载体，记作‰ 

第i个 WDK定义为h 一∞+ 水印载体 C 的目的是将 

SWK隐藏在h。中，从而使敌手知道h 却未必能推知真正的 

，这一点只要B足够大就可以做到。换句话说，没有一个播 

放器包含真正的 ，但是都包含了它的一个修改的版本。 

数字电视广播等领域的发展对于允许参与共谋人数的要 

求越来越高，需要系统的追踪能力更强。对偶水印一指纹系统 

和传统的水印系统+共谋编码的方法相比，最大的优点在于 

它的抗共谋能力比较强，可以容许百万量级的用户参与共谋， 

而传统方法却只能抗击几十或最多几百个用户的共谋问题。 

这种系统的缺点在于由于它设计上的特点，水印密钥必须每 

隔100多个用户就要更换一次。 

3．5 其他抗共谋方案 

3．5．1 叛逆者追踪方案 

Chor等人l_2oJ最先提出叛逆者追踪的思想，来解决数据 

广播中的共谋问题。共谋攻击不仅会影响水印系统，甚至对 

于传统的密码学系统为基础的方案也会造成一定的威胁。例 

如在数字广播电视领域就存在这样的问题。叛逆者追踪方案 

就是在这类特定环境下产生的一种抗共谋方案 它利用数学 

上某些困难问题的难解性，通过检测非法播放器内的盗版指 

纹信息来追踪共谋用户。在水印系统中，共谋者操作伪造的 

是其中的水印；而在类似叛逆者追踪的密码学系统中，不同的 
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是，共谋者通过混合各自的密钥来达到非法再分发的目的。 

需要特别说明的是，在叛逆者追踪方案中并不应该只由 

发行商来控制系统的所有终端，像在对偶水印一指纹系统中所 

做的一样。如果这样，当算法找到某个用户参与了共谋以后， 

因为发行商也知道所有用户的密钥，该用户仍然可以声称是 

发行商对其进行了诬陷。解决这类问题的通常办法是引入第 

三方来控制密钥，从而使算法具有不可否认性 

他们假设每个用户拥有不同的密钥集，敌手只能通过获 

取各自播放器中的密钥来进行共谋(共谋者不知道除他们自 

己之外别人的密钥)，生成伪造的共谋密钥来再分发给非法用 

户。通过找到非法的播放器，获取相应的共谋密钥，他们通过 

参考系统用户密钥集合来标定最可能的共谋者。 

其主要思想是给所有用户一个稍有差别的秘密 数据提 

供商生成一个空间大小为 的基本密钥集，并在其中随机选 

取 m个作为某一用户的个人密钥P(“)。数据提供商广播的 

信息由两部分组成，即授权分组 EB与密文分组 CB。密文分 

组CB是明文信息分组在一个随机信息主密钥 MK下通过对 

称加密方式所生成的密文组；而授权分组 EB是MK在基本 

密钥集中所有密钥通过对称加密方式所生成的授权分组。这 

样，授权用户首先利用个人密钥 P(“)解密授权分组中m个 

相应的信息块获得信息主密钥 MK，然后通过主密钥 MK解 

密密文分组即可获得广播信息。 

Chor等人提出了一系列对称叛逆者追踪系统方案，但是 

由于对称方案不满足不可否认性，所以其应用前景不如非对 

称叛逆者追踪方案广泛。一些公钥叛逆者追踪系统有希望投 

入实际应用，比如 Boneh和Franklin[船]就利用了纠错码技术 

以及求解离散对数的困难问题建立了一套非对称的叛逆者追 

踪系统，能够保证不诬陷无辜用户，且抓到所有叛逆者。 

另外，在数字电视应用中已经出现了利用共谋伪造控制 

字来进行非法转播的现象，所以动态的叛逆者追踪，即在有限 

时问内追踪到叛逆者的算法就显得尤为重要。Fiat等人[2l_ 

已经提出丁一些动态叛逆者追踪的算法，但是仍然受限于计 

算量，网络带宽等的参数。 

3．5．2 单用户共谋方案 

为了比较清楚地阐述这个问题，必须简要介绍一下共谋 

的类型和模式。 

在实际中存在着两种不同的共谋类型_2 I。第一类共谋 

是将相同的水印嵌入到不同的作品中时发生的，这对应于版 

权保护的情况；第二类共谋则是将不同的水印嵌入到相同的 

作品拷贝中，对应于数字指纹的情形。 

在视频里也存在着两种共谋的模式[tz．z6]。第一种称作 

视频问共谋，是指若干非法用户联合各自的拷贝生成伪造拷 

贝的过程，在所有多媒体数据中都有可能出现。而第二种共 

谋模式是视频中所特有的，称作视频内共谋，共谋者不需要其 

他的拷贝，只用一份拷贝就可能将加在视频中的水印去除。 

如果在视频中每帧都嵌入相同的水印，就可以看作是第一类 

共谋，可以通过求和平均的做法去除水印f如果在视频的每帧 

都嵌入各不相同的水印，则看作第二类共谋，近似静止的帧中 

的水印将面临被去除的危险。 

针对这一新出现的共谋模式，最近人们作了一些探索性 

的工作。Karen Su等人l_2 ]根据各帧之间统计相似性的程度 

调整在每帧中关键点处嵌入的水印的数量，并且提出了统计 

不可见性的概念l1 。他们认为两个原始帧之间的相似程度 

应该和嵌入水印后两帧之间的相似程度保持不变，这样就可 
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以有效地阻碍这种视频内共谋攻击。Doerr等人对于这种视 

频内共谋的情况从理论上作了比较深入的分析n 。先后提 

出了SS，SS1，SNN和 S 系统，虽然这些系统抗的， 谋攻 

击的能力逐级增强，但是仍然存在更高一级的其谋攻击手段 

可以攻破它们 在未来，抵抗这种模式的共谋攻击的研究将 

成为视频共谋攻击领域的研究重点。 

总结与展望 共谋攻击是一种对多媒体数字作品构成威 

胁的广泛存在的一种攻击形式 如果不埘其进行有效的限 

制，那么出版I每和其他』=}】户的合法权益就无法得到保障，数字 

版权市场也难以执行规范化的进程。本文对于多媒体数据中 

有代表性的抗共谋攻击的研究成果进行了介绍，井分析了算 

法的优缺点。 

从本文介绍的各种方案中我们可以大概窥探出抗共谋研 

究的比较完整的脉络。在c_安伞码，BIBD码，分组方案，对偶 

水印一指纹系统之问我们可以看出一条算法发展的轨迹。c_ 

安全码是对于外部条件限制最少的一种算法，适用性也较强， 

但是有码长过长的缺点；因此，为了解决这个问题，着眼于减 

少码长，BIBD码诞生了；当发现共谋攻击本身的一些特点之 

后，人们发现在地域和社会关系上靠近的人更容易产生共谋， 

因此利用分组的方案可以增强抗共谋的性能；最后，随着对于 

检测能力的进一步要求，算法将客户端纳入一并进行 丁改进 

限制，产生了对偶水印一指纹系统。 

在这套研究脉络之外，共谋和抗共谋的对抗也在一些其 

他领域擦碰出火花，比如从传统密码学发展起来的叛逆者追 

踪方案，在视频水印中也产生了类似单用户共谋这样的新问 

题。 

总的来讲，按谋攻击的研究仍然处于起步发展阶段，很多 

问题亟待解决。通过研究算法的整体发展和具体的实施方 

案，我们认为抗共谋算法未来的发展方向可以概括为3个： 

①将算法的限制条件减到最少，从理论上研究抗共谋问 

题的本质； 

②对于目前已经形成的方案和算法做进一步和更合理的 

假设，来没计新的方案； 

③除了传统的指纹方向，在其他一些领域和特殊场合对 

于抗共谋算法进行广泛和深入地探索。 

抗共谋攻击的研究也依赖于共谋攻击技术本身的发展， 

可以肯定地说，二者的发展脚步应该是大体同步的。没有道 

高一尺的攻击技术，也就没有魔高一丈的防御本领。同样，防 

御者的盾再硬，也仍然会存在更锋利的矛。从某种角度来说， 

共谋攻击的研究其实就是一个博弈的过程。 
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