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摘 要 异构网是将具有不同媒体、不同性能的子网统一构建成的单个逻辑网络，在这种网络中随着信道的变化丢包 

事件会更频繁地发生，同时丢包的原因比单一网络环境更加复杂，为有线环境设计的传统TCP不能满足应用的要求， 

因此改进TCP协议成为异构网中研究的热点。本文在研究各种TCP协议的基础上，深入分析了其中丢包识别这一 

关键问题，概括了丢包识别的一般性策略，然后时典型的区分丢包原因的方法进行 了归纳和比较，最后提 出了通过丢 

包控制提高异构网性能的研究方向，为各种环境下 TCP协议的改进提供了较好的研究基础。 
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Abstract As the development of computer network，a single logical overlay network composed of many heterogeneous 

networks is becoming popular．The key difference 0f these networks is more lOSS event as channel characters changes 

frequently and loss cause is much more complicated than the single network．The traditional TCP protocol is designed 

for wire circumstance and is evidently poor in such circumstance．Then it is becoming a hot area in heterogeneous net— 

works tO evaluate TCP protoco1．Studying various TCP protocols，especially the key problem of loss differentiation，we 

summarize the general strategies for loss differentiation algorithm and analysis some kinds of approaches on loss differ— 

entiation．We then give the research directions of how tO control losses and improve the TCP performance，which is 

necessary for further study on TCP improvement over heterogeneous networks． 
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1 引言 

从应用的角度来看，有各种不同的无线环境，最常见的尤 

线网络包括卫星通信网、ad hoc通信网以及一般的无线平台， 

比如无线局域网、蓝牙、无线本地网和蜂窝系统等，将这些具 

有不同媒体、不同性能的子网统一构建成的单个逻辑网络就 

是异构网 随着移动因特网技术的发展，这种异构网越来越 

成为当今网络的主角。 

在异构网中，TCP的设计必须考虑不同网络的特征及其 

需要，例如，卫星网具有较大的传播时延，ad hoc网没有固定 

的拓扑结构等，传统TCP把所有的丢包简单归结为网络拥塞 

而盲目采取控制策略，这样就极大降低了TCP的性能。因为 

异构网中丢包是复杂的，除了拥塞丢包之外，物理层特殊传输 

介质的中断、链路层媒体接入控制的失败、网络层动态路由的 

变化以及传输层控制协议的错误，都可能引起丢包。总的来 

说，丢包大致可以分为两大类：一类是由于缓冲溢出导致的拥 

塞丢包，即Congestion I．oss；另一类是由于信号错误导致的 

随机丢包，即Wireless I．oss。因此丢包控制应当既包括拥塞 

控制和差错控制，又不等同于两者之和。在异构网络中，区分 

出丢包的原因，使得发送端能够对如何调整拥塞窗口等作出 

正确的判断，是TCP设计的首要目标。 

丢包识别的一般性过程是：首先通过分析获得与某种丢 

包相关的网络特征信息；然后测量这些特征属性；最后根据决 

策规则得到判断结果。判断的依据有：(1)端到端信息，即 

TCP的某些状态变量；(2)底层信息，即物理层和数据链路层 

的状态变量；(3)显示反馈信息；(4)其它测量信息。本文首先 

归纳了以上几类丢包识别的方法，在对比这些方法的基础上 

提出了该问题的研究方向。 

2 基于端到端测量的识别 

这类方法的决策依据是TCP层端到端测试的结果，由于 

与传统 TCP思想相符，因此是研究得最多的一类方法。根据 

其实现的难易程度，我们分别就单测度、多测度和学习推理 3 

类进行分析。 

2．1 基于单个测度的方法 

识别时可以按照拥塞丢包归类(Always Congested)、按 

照无线丢包归类(Always Wireless)或者随机归类 Random- 

I DA(Loss Differentiation Algorithms)，前两者通过判断所有 

的拥塞丢包和误码丢包来进行识别，Random-I DA则假设事 

先未知任何丢包类型，通过决策规则来推断丢包原因。端到 

端的测度有往返时延、单程时延、包间间隔、ACK速率等等， 

其中较有影响的有： 

*)国家 自然科学基金重大研究计划(90304010)。叶 进 博士研究生，主要研究方向为计算机网络；王建新 教授、博士生导师，主要研究方 

向为汁算机网络。 
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基于往返时延的方法～ 一NCPI Dc (Non_congestion 

Packet Loss Detection)。将网络中最优输出点测量到的RTT 

称为延迟阈值(delay threshold)。如果当前测量到的R rT比 

延迟阈值要小，则认为丢包不是由于网络拥塞引起的；否则就 

认为丢包是由于拥塞引起的。为了提高延迟阈值的准确度， 

文[4]采用EWMA方法，在两个连续的R1vr样本间估计差 

值来逼近TCP时钟粒度。尽管如此，当网络结构复杂性和动 

态性较高时，对延迟阈值估计会变得比较困难，因此该方法只 

适用于结构相对稳定的主干网。 

基于包的到达间隔区分丢包的方法一 TCP_Biaz_5]。设 

i 为连接期间收方观测到的包到达时间间隔的最小值， 

为丢包发生前收方收到的最后一个按序的包，Pl H为丢包 

后到达的第一个失序的包( 是丢包的数量)， 为包 P 和 

P + 到达的间隔时间。如图1所示，假设所有包长度相等， 

如果( +1) i < <( +2) i ，则 个丢失的包是无线传 

输错误，否则是拥塞引起的。 

Congestion loss 蕾 Congestion loss 
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图 1 Biaz机制 

文[6]对该方法进行分析发现，无线信道越接近完全利用 

率，wireless loss的上限应当越低，通过实验分析提出将该上 

限值调整为[( +1．2)--(n+1．3)]可以在低拥塞误判和高吞 

吐量之间取得折中。 

基于 R rT的方法——TCP_Spike[ 。由于拥塞的显著 

特征是缓冲区溢出，因此，对应的 ROTT(数据包从发端到达 

收端的单程时延)表现为一个峰值的出现，如图2所示。收到 
一 个序号为i的数据包，如果此连接不在当前峰值状态，而且 

该数据包的R0]r]r值超过阈值 B 那么算法开始进入 

spike区间进行判别；相反，如果此连接在当前峰值状态，而且 

该数据包的ROTT值小于阈值 B a，那么算法离开 spike 

区间进行判别 这样当收到的包序号发生缺失时，算法分别 

根据不同的区间进行分类，spike区间的归为拥塞丢包，非 

spike区间的归为误码丢包。B ke 、B ik nd根据 ROTT的 

极值来确定。 
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图2 Spike机制 

在无线链路瓶颈上存在大量竞争流时，基于包到达间隔 

的TCP-Biaa方法容易将无线随机错误误判为拥塞。相反，基 

于ROTT的方法在大部分情形下能获得更准确的拥塞判断。 

因此文[6]提出的混合机制(TCP BSZ)把上述两种 Always 

Wireless(Biaz机制)、Always Congested(Spike机制)方法结 

合起来，竞争流少时采用Biaz机制能够较好地进行随机丢包 

判别，竞争流多时采用Spike机制能够较好地进行拥塞丢包 

判别，进行连接和传输数据阶段则根据丢包的个数和ROTT 

当前值和平均值之间的差异性对两种丢包进行归类。 
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2．2 基于多个测度的方法 

这些基于端到端的测量的方法的关键在于测量结果是否 · 

能够准确反映与丢失相关的特性，而这些测度各自能够反映 

其中的某些特性，因此进一步提高判断准确度的一种途径就 

是研究这些测度之问的相互关系，从而映射各种丢包的综合 

特性。 

例如，文[8]中就综合 r 4个指标来对丢包进行分类： 

IDD(包达到问隔)、S1vr(单位时问收到的包的数目)、POR 

(单位时间失序的包的数目)、PI R(单位时问丢包的数目)，将 

这些测度的数值离散化为high、mid、low 3个值，然后根据它 

们中的异常值(high和low)对丢包进行分类： 

IDD&s1_r一(high，low)，对应 congestion引起的丢包； 

POR=high，对应 route~change引起的丢包 ； 

PLR—high，，对应 channel—ERR引起的丢包； 

STT~．O，对应 disconnection引起的丢包。 

实际上这几个测度综合_r网络的吞吐量、时延、丢包率等 

几个方面的特性，因此能够对丢包进行详细的区分。但这些 

区间的取值较难界定。 

2．3 基于学习推理的方法 

以上的方法都是基于某些测度的阈值判断，实际网络的 

状态是动态的，因此更为科学的方法是基于测度的变化状态 

建立学习模型，然后根据当前测量值在模型中进行推理，从而 

判断丢包的原因。贝叶斯和模糊逻辑就是其中的两种方法。 

①Bayes方法。基于congestion loss和wireless loss下的 

RTT采样建立条件概率状念的 HMM模型，然后用 Bayes方 

法对当前状态进行推理，得到丢包的原因，整个过程如图3所 

刁 。 

图 3 基于 gayes的丢包识别 

Ibrahim Matta工作组首先提出了TCP-Bayes方法，他们 

研究了R1vr的变化状态与丢包属性的相互关系，提出使用 

flip-flop filter来跟踪RTT的变化，并通过与历史数据的对比 

进行判断。在文[9]中他们引入了Bayes这种根据历史数据 

进行学习推理的工具，将丢包事件定义为 T一{congestion， 

wireless)的二值集合，与每次丢包有关的R1vr定义为一组随 

机变量的集合 Rff R ，通过历史数据学习获得 T、R之间的 

概率状态模型，从而构造了一个 T集合的二值预测器。同时 

他们用排队论进行了理论分析，获得了与实验方法相似的结 

果，说明这种方法构造的预测器是可靠的。文[-10]将该 TCP- 

bayes方法加入传统的 TCP机制中，在通用的PMA数据集 

和在线的BU数据集上进行使用，获得 r大于8O 的正确率 

和小于2O 的误判率，是端到端测量中较为成功的一种方 

法。 

②Fuzzy Logic方法。与Bayes方法类似，Fuzzy Logic也 

是一种不确定性推理的方法，它在输入集合和输出集合之间 

根据逻辑规则进行映射，所谓模糊逻辑并不是精确的函数映 

射，而是通过学习获得的离散化数值区间的一些对应关系。 

R．Oliveria提出将该方法用于TCP错误检测，文[̈ ]中将输 
1 1 

人集合定义为{ ， }， ÷∑t ， 一÷E( --t)。，分别表示 
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R_rr的均值和变化值 ，输出集合定义为{CO(Congestion)， 

UC(Uncertain)，BE(Bit Error)}，学习得到的模糊逻辑见图 

4，例如 meanE{S)＆．variance∈{I )映射为 BE，相反只要 

mean@{1 )都映射为CO。 

VarXmean S M L 

S BE C；O CO 

M BE UN ) 

I BE BE CO 

图4 Fuzzy Logic识别规则 

任何测度在不同的网络环境下都存在不同的特性，因此 

使用统一的方法对丢包原因进行判断都存在可控性问题，基 

于某种网络的历史状态、通过学习推理进行判断的方法，是符 

合实际应用的需要的，这类方法的缺点是对预测器的训练要 

付出一定的代价。但由于Bayes方法和 Fuzzy Logic方法所 

需训练样本较少， 此存网络状态推理巾得到了较好的应用。 

3 基于底层信息的识别 

T(、I 层的机制都只能在 Timeout时才发现路由中断和 

随机误码等问题，其实在这些错误发生的底层更能够及时发 

现这些问题。这正是TCP优化的一个重要思想：利用相关层 

的信息进行跨层设计。 

3．1 基于网络层信息的方法 

文[12]根据路由器的丢包规律来进行丢包识别。该方法 

使用一种简单的 BQM(Biased Queue Management)机制，在 

路由器巾对队列巾的数据包进行标记，按照IX,分服务中的标 

记算法分为in和out两种等级，当路由器缓存溢出时，标记为 

out的包南]j优先级较低会被丢弃(biased dropping)。那么， 

接收方如果发现丢包的规律与之相匹配，就可以将丢包归因 

于网络拥塞，相反，如果路南器的丢包行为并不能体现标记的 

规律，而1竽存较大的随意性时，就可以将丢包归 于信道错 

误。文中进行丢包行为的分析使川了一个模式函数 ：F(x，r， 

)一1一[ · ]，其中 ’足标记为out的丢包数目，r足一段 
， 

TCP序列中丢包的总数，k是 一个可调的匹配因子，与该段 

TCP序列中标记的模式相关。 

3．2 基于链路层信息的方法 

文[13]首先在物理层测量信号强度，根据信号强度和节 

点距离之间的函数关系计算节点l 的距离，当节点间距离超 

过了某一阈值，如果发送失败，就识别为路由中断导致的丢 

包；当节点『日】距离在一定彳c【围内时发送失败，就认为丢包是随 

机误码造成的。根据底层反馈的信息，MAC层决定是否坚持 

进行 RTS／C rs请求，网络层则决定是否需要进行新的路由 

发现。 

由于异构网中丢包的复杂性大大降低丁网络性能的可控 

性，因此跨层的设计越来越受到关注，其思想是将链路容错 

度、误码率等信息通知高层，同时将端到端带宽、时延随信道 

变化的情况通知底层，让各层基于网络的变化特性进行性能 

优化。 

4 基于显式反馈的方法 

传统 TCP在两种情况下会得知丢包：Timeout和 DU— 

PACK，TCP Reno中将收到 3个重复的 ACK视为已经丢包， 

因而丢包最简单的反馈机制就是发3个重复的ACK，使源端 

在超时前获得丢包的反馈信息。但这样一种简单通知已经丢 

包的方法，显然不能精确反映丢包识别的信息，因此许多研究 

提出了一些显式反馈方法。 

4．1 显式错误通告 

EI N(Explicit Loss Notify)l】 ：是由链路层将状态通知 

消息作为TCP选项捎带在ACK中，使发送方得知产生了非 

拥塞造成的丢包。 

El FN(Explicit Link Failure Notify)f J：在多跳无线网络 

巾ELN无法由链路层ACK带回源端，因此( ．Holland提出 

了E1 FN机制，它修改 DSR路由错误信息以携带一个类似 

“host unreachable”的数据包，包括目的端地址、源端地址、端 

口号和TCP序号。收到该错误信息后，源端将进入“stand 

by”状态，“冻结”数据发送并不断探测信道状态，直到收到 

ACK才结束该状态，恢复原来的数据发送。这类方法受到特 

定路由协议的限制，同时“冻结”状态的引入会降低网络的 

吐量 。 

4．2 显式拥塞通告 

ECN(Explicit Congestion Notify) l：S．Floyd etc提jij的 

一 种重要方法，与 Ⅱ N、ELFN的Always Wireless机制相反， 

它采用Always Congestion机制，是一种和主动式队列管理 

(Active Queue Management，AQM)机制结合使用的方法。 

在执行AQM机制的路由器中，当拥塞发尘并日I队列没有溢 

出时，对数据包按照一定的概率进行拥塞标 ，接受端收到拥 

塞标记包后将此拥塞信息通过确认包传送到发送端，于足发 

送者激发拥塞控制机制。该方法的关键是如何根据路由器中 

的队列长度确定标 的概率，其中涉及到多个参数的估算，因 

此当这些参数设置不当将影响判断的准确性。 

TCP—J ersey~”j：该方法通过路由器进行 CW(Congestion 

Warn)标记，当发送方收到有该标记的DUPAcK，表明这个 

DuPACK暗示的丢包是很可能是由拥塞造成的，如果收到末 

标记的DuPACK，则丢包更可能由传输错误引起的。标记的 

依据是有效带宽，当估算的有效带宽高于缓存容量的 l／N(N 

是设置的阈值)时，路由器溢出的可能性较大，因此经过的包 

被打上 (W 标记。这种方法实际上是 ECN机制的一种无概 

率标记，只要在TCP发送方做简单的配置就可以实现了，从 

而减少了参数的配置。 

4．3 显式拥塞和无线错误通告 

M-Acks(Multiple Acknowledgements)ll ：它使用类型 

ACK包：ACKp和ACKc。前者通知源端数据已被基站正确 

接收，后者则是 TCP中的正常确认包。如果源端收到序号为 

S的 ACKp包，则说明基站难以发送 S包，源端便更新 RTO 

以避免端到端重传，并且标记此包。当超时发生时，源端检奁 

数据包，如果是没有标记过的，则进入拥塞控制过程；否则不 

做任何拥塞处理而只是更新TRO。 

可见，显式反馈机制可以对丢包进行通知、识别和预酱， 

在异构网中让端节点清楚网络的状态而“对症下药”。 

5 其它方法 

除了以上这些直接进行丢包识别的方法外，还有一些针 

对异构网中整体性能优化的方法，它们基于系统的测量结果 

采取不同的控制策略，实际上是把丢包识别的规则隐含全局 

控制里面 例如： 

1．基于有效带宽控制的 TCP-Westwood_1 。其关键是 

通过监测返回ACK速率来持续测晕有效带宽，并用当前有 

效带宽估算拥塞窗口和慢启动门限值。与在发生拥塞时盲目 
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执行乘性减少拥塞窗口的方法不同，TCPW通过适应性设置 

与有效带宽一致的参数值，显著地提高了吞吐量。该方法的 

瓶颈在于ACK到达的时延和累积效应使得带宽估计的准确 

性受到影响。 

2．基于IP头部反馈控制的xcP(eXplicit Control Proto— 

co1)_2 。在 IP头部添加了如图4所示的信息。 

H—cwnd(设置为发送方当前窗12) 

H．rtt(设置为发送方 rtt估值) 

甓 强uu鞲褥强舔 膏 

蚧 暾镩 1ll0 
． 、 | 

由发方填写 

由中问路由器修改 

图4 XcP使用的拥塞头部 

基于这种 IP包结构，XCP首先让发方探测网络中的拥 

塞节点，并将其拥塞的程度通过 H—feedback反馈回来，然后 

源方根据反馈时延调整发送速率。 

3．基于负载因子控制 的 VCP(Varible-structure conges 

tion Control Protoco1)_2 。利用现有 ECN的两个 bit位来反 

馈拥塞情况。具体做法是，首先由每个路由器周期性估算其 

输出链路 上的负载因子，然后将该值划分为 Low-load、 

High-load、Overload三个 区间，用 2一bit ECN 位编 码后 由 

ACK包从收方送回发方；最后根据收到的负载因子的等级， 

发方执行不同的控制算法。 

以上 3类典型方法都能够快速响应网络的状态变化，因 

此能够预防和减少异构网中的丢包。 

结论和展望 本文针对异构网中丢包变得复杂和难以控 

制的问题，分析了目前进行丢包识别的方法，表1从识别的依 

据、结果的反馈和相应的处理三个环节对以上一些典型的方 

法进行了比较。 

表 1 丢包识别方法 

方法 依据 反馈 处理 功能实现 适用网络 

NPID Delay threshold Congestion Cwnd／2 源节点 无线主干网 

Wireless／Con— 最后一跳是无线链路 TCP_BSZ P
acket Interve1／ROTT Congestion：Cwnd／2 源节点 

gestlon 的网络 

Wireless／Co n— Co ngestion： TCP
— Bayes RTT State 源节点 有线／无线主干网络 

gestmn Cwnd／2 

Congestion 

ECN Queue 1enth 按概率标记丢包 中间路由器 广泛 W
arn 

Co ngestion 
TCP-Jersey EBE 标记丢包 中问路由器 广泛 W

arn 

Available Band Ssthresh=(BWE*RTTmin)／ 高速、无线／有线混合 T( 
一

Westwood Rate of A(：K 源节点 
width seg-size 网络 

H—Feedback 
Cwnd=max(Cwnd+ 

XCP RTT Queue 1enth H一~dbaek；s) 中间路由器 广泛 

(拥塞程度) 源节点 S为
一

个包的大小 

Queue Rate Load Factor Lowload：MI 

VCP Highload：AI 源节点 广泛 Li
nk Utilization (负载因子) O

verlaod：MD 

根据前面的分析我们可以看到： 

①基于端到端测量的方法依赖于测量的精度，而在结构 

复杂的异构网中难以保证测量的精度。拥塞丢包是一个全局 

性的问题，其判断处理策略主要在TCP层是合理的，而无线 

丢包是无线链路上特有的问题，应对的策略放在底层是更为 

合理的。由于物理层的差异性较大，MAC层相应的特征属性 

应作为进一步研究的重点。 

②对减少异构网中的丢包应当采用系统的方法。文[22] 

提出了适用于所有 IP网络错误诊断的工具 Shrink(Shared 

Risk Link)，它首先把物理层和IP层建立关联映射图，然后通 

过在结构图推理发生错误的节点和链路。但原有的MinSet— 

Cover和BayesNet两种推理方法，由于映射图的规模较大，结 

构复杂，是一个 NP难问题，Shrink工具将其时间复杂度简为 

O(n )的多项式，从而使得这个工具具备了高效性和可行性。 

可见，综合TCP层、IP层、LINK层的信息，建立错误检测、反 

馈和处理的系统模型，是今后提高异构网络性能的关键。 

③研究新的体系结构，根本上提高异构网的性能。由于 

网络的构成日趋复杂，低空卫星网络，RF网络、传感器网络等 

将参与 Internet的连接，它们的物理链路会频繁甚至周期性 

地断开，因此新的网络体系结构必须是一个容错的网络，De— 

lay-Tolerant Network『23]试图改变原来“打补丁”的这些方法， 

· 22 · 

而提出一种overlay的结构，它工作在现有不同结构的协议栈 

之上，通过DNT网关对不同类型的子网进行连接。这种 。一 

verlay结构可以提取子网的信息摘要，从而“心中有数”地进 

行集中转发。 

作为提高网络可控性的关键，丢包识别是一个值得深入 

研究的课题 面对未来日益复杂的网络环境和性能要求，只 

有系统的解决方案，才能对丢包进行良好的控制。 
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在【刳3中，I．Bt~A()DV比AODV在路r}I开销方面减少 

至 14．8 。这主要由于不断转发的 RREQ在 AODV的路由 

分组中占了9O ，而在 I．BB-AODV和 TI BRAODV中过 

载的中间节点直接丢弃 RREQ，极大地减少了网络路由开销。 

同时，由于 I．BB-AODV和 TI BI&AODV的分组传送率比 

AODV高，相同情况下日的节点接收到更多的分组，所以网 

络归一化开销较小 从图中可以看出，当网络负载增加时，两 

个协议的归一化路由开销都减少，这是因为信源可以利，fj发 

现的路由发送更多的数据分组。 

640 800 960 l120 1280 1 440 

网络负载 (Kb／s) 

图3 归一化路由开销随网络负载变化曲线 

总结 本文在A()nV基础上提出了r·个基于负载均衡 

的MANET路由协议。根据本地带宽状态，每个节点选择是 

否转发 RREQ，从而避免网络拥塞并减少 RREQ风暴。同 

时，每个 RREQ都记录它所经过路径的带宽时延信息，巾目 

的节点选择最佳路由 论文还提出了一个简单而有效的带宽 

估计模型。 

仿真显示LBB-AODV和 TLB AOI)V在高业务量的情 

况下，分组传送率、平均端到端时延和路由开销等性能较 

AODV有显著提高。由于I．BB~AODV协议基于路径 点的 

剩余带宽来选择路由，避免了负荷较重的节点成为中间节点， 

因而增强了所选路径的稳定性，减少 了网络拥塞程度。 

TI BB-AODV同时又考虑了时延的因素，所以在平均端到端 

时延性能上较LBB-AODV有所提高。 

今后的工作主要是将 I．BD-AODV和 TI BB-AODV与其 

它负载平衡协议 ， 仿真对比、分析结果，并研究带宽估计 

模型的参数对协议性能的影响，进一步提高其性能。 
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