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一 种基于共轭混沌映射的图像加密算法*) 

韦鹏程 。 张 伟L 杨华千L。 

(重庆大学计算机科学与工程学院 重庆400044) 

(重庆教育学院计算机与现代教育技术系 重庆400067)。 

摘 要 本文应用离散混沌动力系统，针对图像数据的存储特点，设计 了一种基于共轭混沌映射 Logistic映射和 Tent 

映射的图像加密算法。利用共轭映射产生密钥流改变原图像的灰度值；运用一类标准混沌映射，构造了一种具有强非 

线性藕合结构的置换方式，从而改变像素点的位置。同时，对提出的算法进行仿真实验和安全性分析，结果表明该算 

法具有安全性高和加密速度快等特点。 
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Abstract In this paper，an image encryption algorithm based on the coupled digital chaotic map is proposed．Firstly，Grey 

substitution is designed via the key stream using the coupled chaotic，then use standard chaotic map to construct per— 

mutation pixels scheme．The algorithm comprises permutation and grey value substitution．Through experimental tests 

are carried out with detailed analysis，demonstrating the high security and fast encryption speed of the new scheme． 
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1 引言 

随着Internet技术和多媒体技术的飞速发展，多媒体通 

信逐渐成为人们进行信息交流的重要手段。越来越多的领域 

需要图像信息进行保密传输，如电话会议、有线电视、医学图 

像等。 

传统的加密算法一般是基于文本数据设计的，它把一段 

有意义的数据流(称为明文)转换成看起来没有意义的数据 

(成为密文)，如DES和 RSAE 。由于将明文数据加密成密 

文数据，使得在网络传递过程中非法拦截者无法从中获得信 

息，从而达到保密的目的。虽然，我们可以把多媒体数据作为 

文本数据流一样看待，使用传统的加密算法进行加密；但是， 

然而，由于图像本身具有一些比如数据量大、像素点之间高相 

关性和高冗余性等特点，多媒体数据流具有的特性与文本数 

据的特性有很大不同。因此，目前的传统加密方法如DES， 

3-DES或 RSA等也很难满足多媒体应用中的实时J性等要求。 

新型的多媒体应用需要新的数据加密技术。近年来，在这方 

面的研究取得了一些成果，主要针对视频数据和图像数 

据[8~1o]。 

图像加密技术有三种思想方法：灰度值替代，像素位置变 

换以及二者的组合l2 ]。灰度值替代是利用密钥改变源图像 

的灰度，可以逐点改变，也可以把源图像分成几块，逐块进行 

替代操作；像素位置变换是改变源图像中像素点的排列顺序； 

组合方法是加密过程中既有灰度值替代，又有像素位置的变 

换。在所有的加密算法中，都需要一个随机数产生器。离散 

的混沌系统由于容易实现，具有良好的统计特性，从而可以作 

为随机数发生器。混沌系统对参数和初始条件极其敏感，如 

果把系统的参数或初值作为密钥，混沌系统就成为一个具有 

优良密码特性的密码系统。混沌系统在二维相平面内的不规 

则性使得混沌系统更适合用于图像加密。 
， 本文应用离散混沌动力系统，针对图像数据的存储特点， 

设计了一种基于共轭混沌映射 Logistic映射和 Tent映射的 

图像加密算法。这是一种把灰度值替代和像素位置变换相结 

合的方法。利用共轭混沌映射产生密钥流改变原图像的灰度 

值；运用一类标准混沌映射，构造了一种具有强非线性藕合结 

构的置换方式，从而改变像素点的位置。这种方法只进行一 

次这种置换操作，能够对所有的明文进行加密，从而提高了加 

密效率。所有的密钥都由混沌离散映射产生，因此算法没有 

因为增加了密钥设置而影响加密／解密的效率和速度。 

2 混沌映射的拓扑共轭 

混沌现象是一种有界的内在的随机过程，具有时间遍历 

性，这种过程既非周期性，又不收敛。任意相近的两点经过若 

干次混沌迭代之后，就会呈现指数发散，所以根据混沌序列很 

难确定混沌系统的初值和参数。另外，混沌轨道极其不规则， 

经过系统局部扩展、压缩、折叠之后，系统的输出类似于随机 

噪声。这些特点，都使得混沌映射很适合用来设计密码系统。 

由于很多混沌映射具有拓扑共轭性质l5]，比如 Logistic 
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映射就与改进的Logistic映射、Tent映射以及 Chehyshev映 

射等具有拓扑共轭关系。而这种拓扑共轭关系是一种等价关 

系，因此就可以重点地研究和分析其中的某几类混沌映射的 

性能。 

定义 1 设 = (̂ )是连续、可逆的函数。对映射 厂( ) 

作变换 

g( )一 一̂ (厂(̂( ))) (1) 

或简记为g=h 。f。h，则称(1)式为映射厂( )到g( )的 

拓扑共轭变换。 

当厂与g拓扑共轭时，记为厂～g。拓扑共轭关系是一种 

等价关系，它满足下面三条性质： 

①反身性：，与，是拓扑共轭的，即厂～厂； 

②对称性：若 ～g，则g～厂； 

③ 传递性：若，～g，g～ ，则 ～ 。 

具有拓扑共轭关系的两个映射实际上是不同坐标表示下 

的同一种映射，因此拓扑共轭变换具有一些不变性质。 

性质1 如果映射厂( )和g( )具有拓扑共轭关系，则 

g“ ： 。 。h 

即厂的迭代与g的迭代仍然存在拓扑等价关系。 

推论1 设有一对满足拓扑共轭变换的映射厂和g，如果 

厂有 周期轨道，则g也有 周期轨道，且两者具有相同的稳 

定性，即Lyapunov指数。 

对于Logistic映射： 

厂( )=4x(1--x)， ∈E0，1] (2) 

与Tent映射： 

gc 一{ — ， xE∈~ 0 , 1／，2 ； cs 
是具有拓扑共轭关系。 

证明：考虑如下映射： 

h(x)=sin2 ，z∈[o，1] 

易见 (̂ )是[O，1]到[O，1]上的单调可逆映射，且 

厂。h(x)一4sin2 (1～si )：sin2 7【 

fsi 一sin2~37,37∈[o，告] 
一

1 si．n 型： 一si—n "15-’1] l ———— ——一一 7【 ， ℃L，lJ 
即 f。̂( )： 。̂g( ) sin2 ，于是有 g( )一  ̂ 。f。̂( )，根 

据定义1可知厂( )与g( )是拓扑共轭的。 

拓扑共轭映射的密度分布也有着密切的关系。由“点数 

守恒”条件 

gr(O)dO=pL(z)dx 

得到： 

一gr c c l l 
注意Tent映射具有唯一不变的密度分布函数 gr(x)=1，因 
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为分布函数与初值无关，所以该映射一定是遍历(ergodic)的。 

又 

h一 ( )一三arcsin ， ∈E0，1] 

于是由式(3．17)得到 Logistic映射的密度分布函数为 

pi( 一 1 
， ∈[o，1] 

此外Tent映射的Lyapunov指数为ln2，由拓扑共轭的性 

质可知道 Logistic映射的 Lyapunov指数也为 ln2。与下式 

(Lyapunov指数定义)计算结果相同。 

扎 
一

lira
。 。

! ~1nI厂(．7Ci)I：ln2 

利用概率密度函数，可以容易地计算出 Logistic映射所 

产生的混沌序列一些统计特性：平均值： 
--  

一  

1 N鱼=i五一 xp( )一o (3) 

对于自相关函数ac(m)，当自相关间隔m=O时， 

n )一 

一 』 12 = 出 一j一 卜 j一 茜 出 
， 

I 1 l
一  

_。· 

arcsin 一0．5(丌~／1一 +arcsin )]{ 

(4) 

当自相关间隔 ≠O时， 

)= IiIi+m--一I2= 尸 ,dr(x)p(x)dr一0 nc( ) 磊 j一 尸 一 
：0 (5) 

式中尸 ( )：厂( ··厂( )⋯)。 

独立选取 2个不同的初始值 。 和 它们分别产生 2 

个混沌序列的互相关函数为： 
1 N=i — r1 1 

n (m)一恕 互 ％+m一 j一 JL 尸 )lD 
(z1)p(x2]dxl dx2-0=0 (6) 

式中 尸 ( )：厂(厂⋯，( )⋯)。 

从以上的统计特性可以看出，Logistic映射在参数 =4． 

000时产生的混沌序列均值为0，自相关 是函数，互相关为 

0，其概率统计特性与白噪声是一致的。 

3 算法设计 

3．1 图像加密的框架图 

对于任一图像 J，设 川向大小由N×N个像素点构成，且 

I(x，3，)表示像素点( ，3，)的灰度值。图1为基于共轭混沌映 

射的图像加密算法框架图。 

3．2 像素置换设计 

2 

图 1 图像加密算法的框架图 
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借鉴混沌系统中的标准映射_4 ] 

fXn+ 1一fmod( + ，2 7r)一 1 (7) 
＼Y ／ ＼Y +P sin(x +Y ) ／ 

为了设计图像的置换变换，将式(8)推广成如下形式 

i =mod(i+ ( )， 一mod(j+~(i )，N) (8) 

其中 ，J， ，J ，M，N是整数， 

( )=mod(i，L J．kl +0．5j，N) ( ) 

一mod(i ，L i．k2 +0．5j， (9) 

其中， j表示取-z的整数部分，kl ，k2 为第7"／置换操作的 

密钥，7"／为进行置换操作的次数。式(1O)的逆为： 

j=mod(j --~(i )，N) —mod(i 一 ( )， (10) 

1 ， 2 是由共扼映射(2)和(3)产生的。利用式(8)可以对大 

小为MXN的图像进行置换加密操作，文[6]已经证明了式 

(8)的逆映射(1O)的存在性，故可用(10)进行逆置换解密操 

作，所以算法是正确的。 

3．3 灰度替代设计 

设图像的灰度等级为L，I(i， )表示( ，j)位置的灰度值， 

j ( ， )表示进行灰度替代之后( ， )位置的灰度值，志1 ，矗2 

是由共扼映射(2)和(3)产生的伪随机序列，令 S =kl +K2 

设计如下的灰度替代： 

J ( ， )=kl ( ((k2 +J( ， ))mod L)， 当s 为偶数 

J ( ， )=k2 ④((kl +J( ， ))mod L)， 当 为奇数 

(11) 

式(12)的逆变换为： 

j( ， )=kl ④((j ( ，J．)--k2 )rood L) 当S 为偶数 

J( ，j)=k2 (王)((J ( ， )--kl )rood L) 当S 为奇数 

(12) 

式(11)可以对大小为M×N的图像进行灰度替代的加 

密操作，可用(12)进行逆变灰度替代的解密操作，所以算法是 

(a) 

正确的。 

3．4 加密／解密算法 

完成了灰度替代和置换设计之后，整个加密过程可以表 

示如下： 

① 利用式(2)和(3)产生密钥流，利用式(8)进行置换设 

计变换 ； 

② 利用式(2)和(3)产生密钥流，利用式(11)进行灰度替 

代变换 ； 

③ 重复步骤①和② 次。 

解密过程是上述加密过程的逆过程： 

① 利用式(2)和(3)产生密钥流，利用式(10)进行置换操 

作的逆； 

② 利用式(2)和(3)产生密钥流，利用式(12)进行灰度替 

代的逆操； 

③ 重复步骤①和② n次。 

4 算法分析与模拟实验 

4．1 密文分布分析 

密文分布是一个密码系统最重要的特性之一，它将直接 

影响到密码系统的安全[7]。一个分布不均匀密文，往往是密 

码分析者进行唯密文攻击的首选入口。为更清晰地描述这一 

特性，我们用图像的直方图来表达。图像的直方图是图像的 

重要统计特征，它可以认为是图像灰度密度函数的近似。加 

密之前，图像 2(a)的直方图如同图 2(b)所示，加密之后，图像 

的直方图如图2(c)所示。原图像的直方图分布不均匀，而密 

文图像的直方图分布极均匀，这说明通过加密算法，可以有效 

地改变图像各个像素之间的统计关系，使得密文图像能够有 

效抵抗统计分析和已知密文攻击。 

O 0．1∞ 0．3 n4 n， 0．6 0．7 0．S 0．9 1 

图2 (a)原图像；(b)原图像的直方图；(c)密文图像直方图 

4．2 扩散性能分析 

扩散是将每一位明文的影响尽可能地作用到较多的输出 

密文位中去，同时，还要尽量使得每一位密钥的影响也尽可能 

迅速地扩展到较：多的密文位中去。其目的是有效隐藏明文的 

统计特性。置换设计(8)能有效地对明文进行扩散。我们用 

不动点数和像素相关性来衡量置换操作的性能。 

(1)不动点数 

不动点数[ 是置换操作前后，位置没有发生变化的像素 

点的数目。不动点越小，表明置换操作能够移动的像素点数 

目越多，加密效果越好。理想的置换操作能够移动所有的像 

素点，这样像素位置能够被有效地打乱。 

对图3是加密扩散性测试。小黑点进行置换操作之后， 

小黑点经加密后均匀地分布到整幅图中，几乎所有的像素点 

都发生了变化。 

(a) Co) 

图3 加密扩散性测试((a)黑点原图(b)黑点加密图) 

(2)相邻像素的相关性 

相邻像素的相关性[ 可反映图像像素扩散程度，相关性 

越大，扩散效果越差，相关性越小，扩散的效果越好。 
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我们分别分析图像中水平相邻、垂直相邻和对角线相邻 

的两个像素相关性，因此，我们选择1000对相邻的像素点，然 

后用(13)，(14)公式来计算其相关性： 

cov(x， )一E(z—E( )(y--E(y)) (13) 

=一 (14) 一 
v／D(z)D(v) 

上两式中，,712，Y代表图像中相邻的两个像素点的灰度值。 

且有，在数字计算中，用到以下离散公式： 

E(z)= ∑五 (15) 

D(z)： (蕊--E(x)( --E(y)) 
』 f= l 

C(x， )= ∑(z --E(x))(Yi--E(y)) (16) 

表 1为图像2(a)加密前后相邻的像素灰度值的计算结 

果，从计算结果可知，图像加密后相关性相差很大。 

表1 图像加密前后的相邻像素灰度值的相关性比较 

加密前图像灰度值相关性 加密后图像灰度值相关性 

水平方向 0．9674 0．00187 

垂直方向 0．945 0．00097 

对角线 O．9158 0．00082 

从表2可以看出，置换操作之后，加密图像和原图像的相 

邻像素相关性发生了极大的变化，密文图像有很好的抵抗差 

分分析和线性分析的能力，保密性高。 

4．3 混乱性能分析 

混乱，是指密文和明文之间的统计特性的关系尽可能地 

复杂化，这也就是混沌映射通过迭代，将初始域扩散到整个相 

空间。灰度替换设计(11)能有效地对明文进行混乱。 

灰度替代操作(11)实质上是对像素点进行混沌的加密操 

作，改变该点的像素值，从而打破明文中各点像素值之间的统 

计关系。图4是初始值的微小改变。将混沌系统的初值改变 

量 1O 时，对图像2(a)加密后其密文间差值的分布情况。可 

以看出，灰度替换设计(11)能够使得图像中几乎所有的像素 

点的灰度值发生变化，是个比较理想的灰度替代操作。 

O 1oo 2oo 3oo 400 5oo 6O0 

图4 不同初值加密后的密文之间的差值 

图 5 原图 2(a)的加密和解密图 

4．4 算法正确性分析 

由于算法中的像素置换操作和灰度替代操作都是可逆 

的，隐私算法具有可逆性，能够正确解密。因此在掌握正确密 

钥的情况下，能够对密文图像进行正确解密。图5(a)和图 5 

(b)是图2(a)的加密图和解密图。 

结论 图像本身具有数据量大、像素点之间高相关性和 

高冗余性等特点，针对这些特点，本文应用离散?昆沌动力系 

统，设计了一种基于共轭混沌映射 Logistic映射和 Tent映射 

的图像加密算法。这是一种把灰度值替代和像素置换相结合 

的方法，实验表明，置换设计能有效地对明文进行扩散，灰度 

替换设计能有效地对明文进行混乱。算法符合密码学中加密 

算法准则，使得效率提高，便于实现。 
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