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摘 要 根据邮局服务的特征及其安全控制机制，提出了Web服务与安全的统一集成模型。设计了web服务流安 

全环控制机制，用于保障Web服务动态合成过程中，群体 Web服务安全的协同统一、Web服务实体多项安全技术的 

集成管理以及Web事务的无缝连接。 
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Abstract According tO characteristics and its security control mechanism of post offices，we put forward an integrated 

model for Web services and its security．We also design closed security-ring mechanism for Web service flow in the 

model，in order tO unify the security policies of community Web services，tO integrity various security technology，and 

to contact transactions of Web services seamlessly． 
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1 引言 

随着电子商务、电子政务、远程教育等网络服务的日益普 

及，Intemet已经发展成为事务网络、服务网络。面向服务的 

网络体系架构也越来越引起人们的研究兴趣，于是网络安全 

体系的研究也由保障信息的完整性、机密性、真实性、不可否 

认性，逐渐转变成保证服务的完整性、稳定性、真实性和不可 

否认性。因此，如何保证服务的动态安全，根据灵活的服务机 

制设计相应的安全策略就成为了研究重点。 

为了保证 web服务的安全，W3C、OASIS等有关标准化 

组织制定了一系列的安全标准及相关的安全描述语言 l̈ ]， 

IBM和 MICROSOFT也联合制定了Ws- 系列安全规范。 

XML-Signature保证了数据的完整性[3]，XML-Encryption保 

证了 XML文档 的机密性_4]，SAML(Security Assertion 

Markup Language)定义了实体在域间交换授权和认证的有 

关机制 j，Ws-Security，Ws-Policy，WS-Trust和 Ws-Privacy 

从web服务的安全策略、信任管理、机密保护等方面也给出 

了相应的安全性标准[6叫。。。但这些安全标准是静态的、组件 

式的，只是解决了一定范围内的安全问题。随着web服务的 

合成优化及语义Web发展，服务的动态安全和整体安全又面 

临新的挑战_l 。 

为了得到更加准确可靠、效率更高的“普适 Web服务”， 

需要对Web服务优化整合与智能集成，但如何同时保证群体 

web服务安全策略的统一，Web服务实体多项安全技术的集 

成管理以及web事务的安全无缝连接，这些都是随着web 

服务组合过程中出现的新问题_】 。这些问题仅靠以上的安 

全标准不能彻底解决，需要人们针对Web服务组合提出服务 

与安全的统一整合框架。 

邮局服务是人类社会最广泛的智能普适服务，它不仅具 

有高度兼容统一的特点，而且跨不同国家高度异构，又能保持 

服务的整体安全，这些特点都是我们完善Web服务与动态安 

全的追求目标。 

因此，本文针对 web服务组合过程中服务与安全统一整 

合问题，借鉴邮局服务的有关原理尝试解决web服务中的动 

态安全问题。基于邮局服务联盟框架和其安全控制机理，详 

细讨论了web服务流安全环控制模型和安全环控制机制。 

2 邮局服务模型 

2．1 邮局服务 

全球邮局服务无处不在，不同的国家和地区组成统一的 

邮政联盟，提供简单、安全、高效的邮局服务。邮局服务是跨 

国界的，它有着高度的异构性；邮局服务遍布地球的各个角 

落，有很好的普适性；邮局服务种类和手续基本保持不变，有 

很强的稳定性和兼容性；不管人们选择哪种邮局服务，邮局基 

本都可以保证物品信件的正确投递或回执确认，表现为邮局 

服务的完整性；邮局对不同安全级别的投递要求，会以不同的 

代价去实现，表现为邮局服务的服务质量保证(QoS)。邮局 

服务联盟的普适性、异构性、稳定性、完整性和本身服务的 
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QoS特点都为Web服务的组合优化、安全集成提供了很好的 

借鉴意义。 

2．2 邮局服务内部运作机制及其安全控制策略 

邮局服务以满足用户的服务质量为驱动，整体协调邮局 

内部资源，它们有着统一的服务安全控制策略，有分布式的服 

务监控记录和应急措施。邮局服务最常见的信件服务为平 

信、挂号信、特快专递等，图1为这几种邮件的服务质量安全 

控制流程图。 

图 1 不同种类邮局服务的安全控制闭环 

分析以上几种邮件服务的特点可以看出，对于每一种不 

同质量的信件服务，都有着一整套的安全服务控制策略，这些 

安全控制过程表现为一个个完整的安全控制环，不同的安全 

控制环穿过不同的处理层次，组成动态的安全通道。这种安 

全闭环的特性有： 

1)安全等级的闭环：在用户享受的邮局服务中，邮局的服 

务质量和采取的安全措施根据不同的服务种类而不同，而且 

这些信件在不同的安全措施的保护下保持彼此的隔离，即不 

同种类的邮件在不同的安全等级的“通道”中打包运输、管理、 

控制。 

2)事务完整性闭环：终端用户的业务是完整的，无论哪种 

服务，终端用户平信的确认，挂号、特快的回执都构成事务的 

完整闭环。 

3)服务监管闭环：在挂号信、特快专递的服务中，邮局都 
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有邮件的到达检测、登记、投递等一系列的记录，它们构成闭 

环。一旦发生服务中断，可以根据这些监控纪录来恢复服务 

的继续 依靠这些记录保证邮局服务的可恢复性和容错性。 

3 基于邮局服务的Web服务流的安全集成模型 

根据邮局服务联盟的特点，我们设计了一种Web服务流 

安全控制集成模型，如图2所示。该模型分为 4层： 

(1)Web服务入口层：此层模拟了邮局大厅的服务入口 

功能。用户通过合法身份鉴定后，指定服务流的安全等级，由 

唯一性安全 ID来标识web服务流，然后根据web服务流的 

服务质量要求，对web服务进行注册、定位和路由，在相应的 

安全通道内接受相应的安全管理、审核和检查。此层是唯一 

允许用户跨不同安全等级Web服务进行操作的入口，但要求 

用户必须显式改变服务流的安全等级。 

图2 Web服务流安全控制集成模型 

(2)web服务监管层：模拟了全球邮局服务联盟，对于高 

度异构的Web服务流实施统一监管。对Web服务流的安全 

闭环进行在线检测，来保障Web服务的动态安全，可以对网 

络攻击事件进行自我感知，同时对服务流中出现的错误进行 
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自我调整及恢复。 

(3)Web服务事务层：模拟了邮局内部信件统一处理与 

协同工作的机理，为满足Web服务商业业务需求而构建的安 

全层。对Web服务请求，以事务的形式向一系列 Web服务 

实体提交，由这些Web服务实体对事务进行协同处理，同时 

要对所有操作进行严格审核和记录，如果处理有误或不完整 

可进行事务回滚，并实时在线恢复 事务层按照自己的内部 

策略，有约束地对安全资源进行处理，保证了、veb服务的事 

务完整性。 

(4)Web服务基础结构层：利用有关 Web服务标准对 

Web服务封装，同时借用 WS-Security等有关安全规范来保 

证服务流细节的可靠性、安全性。 

4 Web服务流的安全环控制机制 

4．1 Web服务安全策略控制环 

根据邮局内部运行和安全控制策略，设计了Web服务流 

安全控制环机制，如图3所示。Web服务流的安全环控制实 

施分三个层次进行：里面为内核层，主要完成 web服务的安 

全封装，根据服务请求的不同服务质量进行投递；中间为控制 

层，包括了 Web服务安全模型的四个管理层次，分别进行 

Web服务管理、服务监管、事务处理、安全基础结构控制；外 

层为策略层，在 web多个服务实体之间进行安全策略控制。 

策略层保证 Web服务流安全环依然有着邮局服务控制 

环的三个特征(见表 1)：1)安全等级闭环，主要是指只有相同 

安全等级的服务流才可以在安全通道内交互，不同安全等级 

的服务流必须显式更改安全等级，在较低的安全通道进行事 

务的处理，这样可防止内容隐蔽通道的出现，而且在更改安全 

等级时需要做服务流的状态净化处理，这样可以预防时间隐 

蔽通道的出现；2)事务的完整性闭环，主要保持服务的完整、 

业务的连续处理，保证服务的可用性和稳定性；3)服务监管闭 

环，主要保证安全策略的正确执行，保证服务的正确授权，保 

护用户的隐私和机密。 

研究Web服务流的各种情况可以发现，各种网络攻击都 

破坏了web服务流的安全闭环。这些网络攻击我们定义为 

服务流的开环、自杀环、畸环、交叉环、伪闭环、交错环等(见表 

1)，发现这些情况的存在都意味着潜在的人侵攻击或出现的 

网络服务故障等。 

图 3 Web服务流安全策略控制环 

表 1 服务流的安全环控制 

安全等级闭环 事务完整性闭环 服务监管闭环 

预防事件 交错环 开环 自杀环 交叉环 畸环 伪闭环 

隐蔽通道 服务流中途截获；伪造服务 拒绝服 脏数据 恶意服务；非法服务器 中 间 人 攻击事件 

机密泄密 流；服务流调包 务攻击 的产生 截获 攻击 

有关安全 XML-Encryption WS_Federation 

XML-Signature 
、Ⅳ —Coordination 

W s—。Security Ws—。Privacy 

标准集成 Ws-Atomic Transaction Ws-Policy， 

SSL，TLS，IPsec，Https W s-Trust 
W s_Business Activity 

防范措施 在服务流安全监管层对 Web服务流进行全局监控，对各种入侵实时检测、予以响应恢复。 

开环指的是服务流中途截获，或服务流出现假冒，服务包 

在层次间访问点检测验证失败被丢弃，均无法形成闭环。自 

杀环为用户主动有意发送大量服务请求包，目的在于阻塞某 
一

服务端口，以造成拒绝访问服务攻击。畸环指的是服务流 

的确是访问闭环，但在中途遭遇恶意服务或被非法web服务 

器刺探Web信息流携带的机密造成信息泄漏。交叉环指的 
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是不同的服务流同时访问某一数据时可能出现脏数据的情 

况。伪闭环指的是服务流表面上是闭环但实际上出现了中间 

人攻击。交错环是指不同安全等级的服务流出现安全通道的 

交错，出现隐蔽通道，造成机密信息泄漏的情况。 

因此，充分保证Web服务流的安全闭环，一方面可以采 
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战，这在项目信息管理中形成“信息孤岛”的同时，在资源分配 

和占有方面导致大型项目重复购置资源，而中小型项目却因 

资金不足而严重缺乏资源，使得项目资金和资源浪费和短缺 

现象并存，因此而严重制约了信息技术在项目管理中的应用， 

进而影响项目的建设和国家的经济发展。网格技术的引进不 

仅为系统集成提供了分布式、动态环境下协同工作更广阔的 

平台，也为项目广义资源的高度共享和有效利用奠定了基础。 

项目网格作为项目管理系统集成的支撑技术将成为这一发展 

的必然产物。 

结束语 国内外学术和业界对项目管理系统集成方法上 

已有广泛的研究，但在综合运用本体论和网格技术等进行新 
一 代集成方法研究方面尚未形成规模，也未见像样的研究成 

果。在全球项目管理信息化集成化的大环境下，能充分利用 

现代新技术的发展成果，借鉴国外项目管理的先进经验，并在 

其基础上根据我国国情进而创新，无疑具有重要的意义。我 

们近期对这一课题非常关注并进行了必要的研究。不难看 

出，基于本体论的系统集成方法和项目网格的研究正像本体 

论和网格计算理论一样，会有一段曲折的路，但其研究前景是 

喜人的，最终研究结果的成功是乐观的。 
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取相应的Web安全标准和安全技术来主动保护Web服务流 

的安全闭环；另一方面还可以在安全分层模型中监控web服 

务流的工作情况，对web服务流各种意外情况实时检测、响 

应和恢复。 

4．2 安全通道 

为了保证安全闭环的三个属性，我们集成现有的安全规 

范组建了安全通道，不同安全等级的信息流封闭在相应的安 

全通道内进行访问及处理，如图 4所示 。安全通道分为三层， 

分别保证web服务流安全闭环的三个属性：1)内层利用常规 

的安全技术 XML-Encryption，XML-Signature，SSL，TLS和 

IPsec对不同等级的安全信息流加密传输，保证 Web服务流 

安全等级闭环；2)中间层利用有关的安全规范 Ws-Security， 

Ws-Coordination，Ws-Policy和Ws-Trust实施信任管理和安 

全策略的监管，实现 Web服务流的监管闭环；3)外层利用 

Ws-Federation，Ws-Atomic Transaction，Ws-Business Activity 

和Ws-Coordination来保证web服务流的事务完整性闭环。 

安全通道的组建不仅仅是安全规范的简单组合，而是这三种 

安全闭环属性的统一集成。 

图 4 Web服务流安全通道 
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