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摘 要 现有Jini结构中的鉴别机制，通常是服务提供者对服务请求者进行鉴别，而不能实现服务请求者对服务提供 
者的鉴别。为了保护系统的安全，本文采用带密钥的Hash函数给出了一种鉴别方案，以实现服务提供者和服务请求 

者的双向认证，并通过java 2所提供的JAAS鉴别和授权服务的开发框架，给出了具体的实现。 
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Abstract In current Jini systems，users are authenticated by service providers．however，users can not authenticate 

service providers．To protect system security，this paper suggests a new authentication scheme using hash function 

with key，SO that authentication in both directions between users and service providers can be completed
．
Also，a new 

way is provided to implement Jini authentication service using JAAS frame using Java 2． 
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1 引言 

Jini技术作为Sun公司 1999年初推出的分布式计算体 

系结构，提供了一套机制使得电子设备和应用程序能够“即插 

即用”，随时加入或退出Jini群体，从而形成一个动态的分布 

式系统。Jini系统提供了在分布式系统中进行服务建立、查 

找、通讯和使用的机制。Jini结构的设计充分利用了Java程 

序代码可以在机器之间移动的能力，使服务端和客户端之间 

可以临时搭建一个连接通道，来进行服务的提供和应用。其 

实质是将java应用环境由单独的JVM 扩展到一个 JVM 网 

络 。 

Jini体系结构主要包括三部分：基础结构、编程模型和服 

务L2]。这三部分彼此独立，又相互关联。其中基础结构是体 

系结构的核心部分，目标是为设备、服务和用户提供相应机制 

用于发现、加入网络或与网络分离。Jini的基本工作机制如 

图 1所示： 

service provide 

c~ent 

图 1 

它包括三个步骤： 

1．服务提供者把服务注册到Jini服务群体。 

2．服务请求者请求Jini群体中的服务。 

3．服务请求者使用服务提供者所提供的服务。 

在任何环境中，安全问题都是非常重要的。对于分布式 

环境来说，安全问题则更为突出，因为系统的组件无论从物理 

上还是地理上都是分布的l_3] Jini体系结构的安全是建立在 

java平台安全性的基础上，利用JVM和各种安全模型来实现 

其安全策略。本文通过java 2所提供的JAAS鉴别和授权服 

务(java authentication and authorization service)的开发框 

架L ，给出了具体的实现。 

2 相关研究 

service provide 

client 

图 2 

Jini技术是一种近年来新出现的体系结构，国内外对Jini 

的研究大部分集中在实用性研究_6 ]、以及利用Jini分布式结 

构来构建应用系统上l_7 ]，对于Jini结构中的安全问题却很 

少涉及。文[1o]指出了Jini面对分布式计算体系结构遇到的 

安全问题，没有显式的客户和服务器角色的划分、分布式环境 

中的交互不可预知以及分布式系统容易受到木马程序的攻击 

等，但对于结合Jini本身体系结构的特点，对其安全性的讨论 

并不多。文[11]中提出了基于 Jini代理结构的安全模型，在 

代理之间创建会话密钥，并利用会话密钥建立安全连接，同时 

*)基金项 目：国家自然科学基金资助项目(N 0．19971096，No．90104035)。于国良 系统分析员，博士研究生，主要研究方向：信息安全、软件工 

程 韩文报 教授，博士生导师，主要研究方向：信息安全，密码理论，代数编码。 
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给出了部分实现(如图2所示)。 

3 基于Jini的鉴别方案 

在典型的Jini分布式体系结构中，服务提供者往往需要 

对服务请求者进行鉴别以后，才允许合法用户访问。但在Ji_ 

ni结构中，作为应用层的服务发现协议，并没有提供对服务请 

求者进行鉴别的功能。 

现有Jini结构中的鉴别机制，往往是服务提供者对服务 

请求者进行鉴别，服务提供者利用预先定义的合法用户列表 

以及相应用户的密钥来鉴别用户，而且不能实现服务请求者 

对服务提供者的鉴别。为了保护系统的安全，我们采用带密 

钥的Hash函数给出了一种鉴别方案，以实现服务提供者和 

服务请求者的双向认证。 

设服务提供者P和服务请求者A的共享密钥为忌，协议 

中使用的Hash函数为h，使用的对称加密算法为E，进行鉴 

别的过程如下： 

1．服务提供P把服务标识注册到查询服务器Q上。 

2．服务请求者A根据服务标识通过查询服务器Q查找 

服务，定位服务提供者P。 

3．服务请求者A根据下载到本地的代理proxy与服务提 

供者P建立安全连接。 

(1)A选择一个随机数nA，把用户名 IDA，随机数 nA，h 

(忌，fDA，nA)发送给 P。 

(2)P根据 IDA，随机数 nA和共享密钥忌，计算 h(忌， 

IDA，nA)并与A发送过来的值比较实现对用户的鉴别。如 

果相同，则判断A是合法用户，便生成一个随机数 np，并把 

IDp，nP，h(k，IDp，nP)发送给 A。 

(3)A根据fD ，随机数 n 和共享密钥忌，计算h(忌， 

IDp，n )并与P发送过来的值比较，实现对服务提供者的鉴 

别。如果相同，则判断P是合法提供者，计算 kAp= (̂忌，nA， 

n )作为会话密钥。并计算 EEkAv， ]，把其发送给P。 

(4)P同样计算岛 = (̂志，nA，np)作为会话密钥，并计算 

E[ ， ]，与A发送来的值相比较，如果相同则确认A已成 

功计算会话密钥忌AP。P再计算E[忌AP，却]将其发送给A。 

(5)A计算 ，np]，并与P发送过来的值比较，如果 

相同则确认 P已成功计算会话密钥忌AP，则双方成功建立了 

安全连接。 

4．服务请求者 P和服务提供者A利用安全连接使用服 

务 。 

4 鉴别的实现 

由于Jini是基于java的一种分布式体系结构，所以它的 

安全是由java平台的安全性决定的。JAAS就是一种为java 

2平台提供的基于用户的验证以及访问控制功能的框架，为 

基于用户、组和角色的访问控制提供了支持。本文的实现就 

是利用JAAS提供一组实现用户鉴别的类，来防止终端用户 

的破坏。 

JAAS通过提供动态的、可扩展的模型来进行用户验证 

和控制权限，从而使应用程序有更加健壮的安全机制。同时 

它还能让用户很轻松地创建自己的登录机制。J 可以同 

时在客户端和服务器端应用程序上工作。 

利用JAAS的鉴别应用框架如图3所示： 

Application 

JAAS框架通过在应用程序和底层的验证和授权机制之 

间加人一个抽象层，使抽象层能独立于平台，如上图所示，在 

底层的验证和授权机制，只是提供了一个接口：服务提供者接 

口(Service Provider Interface，SPI)来给鉴别模块进行调用。 

这样，应用程序级的代码只要处理 LoginContext。由Login— 

Context调用下面是一组实现服务提供者接口的动态配置的 

LoginModules模块，由LoginModule模块来调用底层的验证 

和授权机制来进行鉴别即可。 

JAAS提供了一些 LoginModule的参考实现代码，比如 

JndiLoginModule。开发人员也可以自己实现 LoginModule 

接口，在这里，我们实现了基于密钥库的鉴别模块来进行鉴 

别。 

当然为了满足可插接性，JAAS是可堆叠的。一组安全 

模块可以堆叠在一起，然后被其他的安全机制按照堆叠的顺 

序被调用。 

在我们的实现中使用JAAS鉴别涉及到以下几个步骤： 
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图 3 

1．创建一个LoginContext的实例。 

2．为了能够获得和处理验证信息，将一个CallBackHan— 

dler对象作为参数传送给LoginContext。 

3．通过调用LoginContext的login()方法来进行验证。 

4．通过使用 login()方法返回的Subject对象实现一些特 

殊的功能(假设登录成功)。 

程序代码大致如下： 
LoginContext lc— null~ 

try{， 
lc— new LoginContext(“Sample”．new MyCallbackHandler 

())； 

)catch(LoginException le){ 
System．err．println(“Cannot create LoginContext．’’ 

+ le．getMessage())； 
System． exit(一1)； 

)catch(SacurityException se){ 
System． err．println(“Cannot create LoginContext．” 

+ se．getMessage())； 

System． exit(一1)； 

) 
Subject sub— lc．getSubjectO； 
Subject．doAs(sub，new MyPrivilegedActlon())； 
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在运行这段代码时，后台进行了以下的工作。 

1．当初始化时，LoginContext对象首先在JAAS配置文 

件中找到Sample文件，然后根据配置文件的内容决定该加载 

哪个 LoginModule对象。 

2．在登录时，LoginContext对象调用每个 LoginModule 

对象的 login()Ty法。 

3．每个 login()方法进行验证操作或获得一个 Callback— 

Handle对象 。 

4．CallbackHandle对象通过使用一个或多个 CallBack 

方法同用户进行交互，获得用户输入。 

5．向一个新的Subject对象中填入验证信息。 

在鉴别实现中，我们在服务提供者P和可下载到本地的 

代理 proxy上分别部署一个 Login模块。在可下载到本地的 

代理proxy上，根据 IDa 信息，以及随机数 nA和共享密钥k， 

计算h(k，IDa，nA)并于服务提供者P发送过来的值比较，实 

现对服务提供者P的鉴别。如果相同，则判断服务提供者P 

是合法用户，同时生成一个随机数 np，并把 ，DP， ，h( ， 

／DR， )发送给服务提供者 P。代码可以表示为： 

if AuthCode= h(k，IDa ， ){⋯⋯⋯ ⋯} 

在服务提供者 P的 Login模块中，根据 J ，随机数 

和共享密钥k，计算h(k，IDe， )并于代理 proxy发送过来 

的值比较，实现对代理proxy的鉴别。如果相同，则判断代理 

proxy是合法代理proxy。代码可以表示为： 

if AuthCode=h(k，IDv， P){⋯⋯⋯⋯ ) 

5 安全性分析 

本文提出了一个Jini系统中服务提供者和服务请求者的 

鉴别协议，并通过双方交互建立安全连接，具有以下特点： 

(1)服务提供者和服务请求者共享一对称密钥，使用带 

密钥的Hash函数实现了双方的双向认证。 

(2)每次认证时，双方都选择不同的随机数，可以防止攻 

击者的重发攻击。 

(下转第 75页) 

(上接第55页) 

等人还提出一种称为动态集相关的模型，这是一种基于新型 

的统计独立的并行散列模型。该技术可以降低散列冲突不命 

中率达到75 ～9O ，使用惰性回写技术，吞吐量可以进一 

步达到 37．5／75Mpps。 

4．1 散列算法 

散列(Hash)算法的基本思想是以关键字的值为自变量， 

通过一定的函数关系，计算出对应的函数值来，把这个值解释 

为节点的存储地址，将节点存入到这个存储单元里去。查找 

时再根据要查找的关键字用同样的散列函数计算地址，然后 

到相应的地址单元里去取要找的节点。所以这种方法也被称 

为关键字一地址转换法。用散列法存储的线性表叫做散列表。 

在散列表里可以实现对节点进行快速的查找。 

散列算法由两个部分构成：散列计算和散列查找，散列计 

算的计算过程应该做到两个方面：一是计算简单，二是计算应 

该尽量减小散列冲突。散列计算比较常用的算法是平方法、 

折叠法、除留余数法等，在本算法中，采用了折叠法加除留余 

数法。即首先把流的地址字段分段，然后进行顺叠相加，最后 

把相加的结果和散列表的大小进行模运算，得到散列地址。 

这样处理计算简单，得到散列地址也有较好的随机性。 

散列函数的选取可以减少冲突但是不能避免冲突，因此 

如何解决冲突就是散列法中一个必须要解决的问题。处理散 

列冲突的方法基本上有两类，一类叫做拉链法，另一类叫做开 

地址法。在本算法中，采用了拉链法进行解决散列冲突。 

4。2 定时清除 

随着时间的推移，冲突次数的增加，存储空间如果不做处 

理的话将会被耗尽。另一方面，某些流已经退出使用，比如某 

个 IP地址已经不在进行网络使用，则在内存中保存的记录也 

应该被清除，把数据记录保存到外存中，比如数据库中。释放 

的存储空间可以为后面到达的新流继续使用。在数据包分类 

算法中，采用了定时清除的方法，每个数据包到达之后用该数 

据包的时间戳更新所属流的时间标记，以反映该流的活跃时 

间，然后定时清除已经不再活跃的流。定时清除部分完成定 

时对散列表中的记录进行扫描，清除已经不再活跃的流，释放 

存储空间。 

分流部分的流程如下： 

(1)根据源IP地址、目的 IP地址进行散列计算，计算出 

关键字K，散列函数可选取折叠法加除留余数法； 

(2)根据散列计算的结果关键字 K的值，到散列表中进 

行散列查找。如果找到则得到分流的结果。如果找不到则转 

(3)； 

(3)如果找不到则说明这是一个新流 ，则为这个流建立一 

个新的散列表项，插入到关键字 K对应的同义词子表，作为 

第一个节点 。 

5 算法复杂度分析 

算法的执行时间由散列计算的时间(记为 丁计算)和散 

列查找的时间(记为 T查找)组成，执行时间为 T计算+ T 

查找 。通常情况下，计算的时间要远小于查找的时间，所以 

算法的时间约等于 丁查找，而散列查找的时间 TS要取决于 

冲突的次数。当查找的关键字是 N，散列表的基本区的大小 

是M 的时候，散列查找的平均次数是N／2M，算法的时间复 

杂度是 0(N／M)。同时，算法中使用的流的局部性原理可以 

加速查找过程，最好的情况下一次查找就能得到结果。 

算法的占用存储空间主要是散列表的存储空间 UHash。 

而散列表主要用于对系统中的流进行存储。假设系统中流的 

数目是 M，且每个流的记录要占用 N个字节，则UHash要占 

用的存储空间是 MX N，算法所占用的存储空间大约是 0 

(N)。 

结束语 程序的运行结果根据不同的环境，结果有所不 

同。影响结果的因素有，硬件环境(即仿真计算机的配置)、所 

确定的散列表的容量、处理的数据包数、处理数据包的相关 

性、包在散列表中的活跃时间、定时扫描的时间等。算法分析 

表明算法具有良好的时间复杂度和空间复杂度，算法可以实 

现快速的分流。 
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S(X-- )一S( 33)一 ( )+G ( )+G ( ) 

将 带人上式，如果 p----7 rood 8，则根据引理 4，5和 7，s(／3) 

∈{O，1}，因而 S(y一 )：1+S(p)，S(p)s(y )一O；如果P三3 

rood 8由引理 3和引理 7，S(／3) =s(／3 )一S( )一1+S(p) 

≠S(口)，显然 s(／3) {O，1}，因此 s(／3)s(y ) {O，1}。 

3 新的六次剩余序列的线性复杂度 

定理 1 令户一6，+1=-7 rood 8，则存在一个本原 P th 

单位根 使得S(／3)一1，且仅当J属于Ct，C2， ，G，C5中的 

三个剩余类时，S(／3 )：0。 

证明：令 )，一个本原P次单位根，则 

s(y z)： Co(y z)+p∑-1 C1(y )+ C
2(y z) 

l l l； 1 1= l l： l 

一 ∑Co(y )+∑Cl()， )+∑c2(y 31) 
J一 1 J= U J； u 

一 ∑5 C0(y )+∑5 C1(y 3J)+妻(y 州) 
J= 1 J= u J= u 

： ：
∑5 Co(y 3i)一 y 一1 

从而，至少存在一个 i使得S()， )一1。则／3=r 即为所求。 

现证明仅当J属于C ，Cz， ，C4，C5中的三个剩余类 

时，S( )一O。根据引理 3，只需证明当i取 1，2，3，4，5中 

的三个数时，s(／3 )一O。由于 

S( —C0( +C ( +cz( )一1 

因此 

s(／3 )--s(／3 33)一1+S( 一O 

由引理8，有 

S(／3。)=C1(卢)+C2(p)+ (p)， 

s(／3 )：s(／3 34)=co(卢)+ (p)+C5(p)=1+s(／3。)， 

s(／3 )=c2(p)+Co(p)+Co(p)， 

s(／3_3z)一s(卢3 )=Co(／3)+C1(p)+C5( 一1+S(／3r) 

从而 s(／3。)s(／3 34)一o，s(／3 32)s(／3 35)：o。不失一般 

性 ，可假设 s(／3。)一0，s(／3 3z)=0，由证明过程和引理 5可知， 

仅当J∈C1 U C2UC时，有 S(／3 )一0。 

定理2 周期为户一4“ +27的新六次剩余序列具有如 

下互反特征多项式： 

f(x-一1) Ⅱ ( 一 ) p--7 mod 8 
c*( )一 c4Uc5 ‘ ； 

l xp一1 p--~3 rood 8 

其中』9是本原P次单位根且满足S( 一1。线性复杂度L为 

， f 1+(p--1)／18 p--7 rood 8 

L～1 dP p--3 mod 8 l 8 

证明：如果p~7mod8，由定理1，当aE Co Uc4 UCO 时， 

S( )：1；当6∈C U C2U 时，s(p )一o。且S(1)一E(p- 

1)／2mod2]=1。则 c ( )为 

c ( )一 3g~ -- 1 一( 一¨ 

∈c0 uc 
(x--／3 

由于 2Co—Co，所以c ( )定义在OF(2)上，线性复杂度L一 

1+(户一1)／is。 

如果 p~3mod8，根据引理 8，S( )S(( ) {o，1}，J 
一 1，2，⋯，户一1。即 S( )≠o，J一1，2，⋯，户一1。且因为 

p--3mod8，S(1)一(P～1)／2mod2—1。从而 ，gcd(xp～1，S 

( ))：1，因而 c ( )：xp一1，L=P。 

结论分析 本文构造了一类新的六次剩余序列，同时给 

出了该序列的线性复杂度和特征多项式。主要定理表明这类 

序列的线性复杂度在满足条件 p--=3 rood 8时取得最大值P， 

作为密钥流序列，它是抗已知明文攻击的；而当户三7 rood 8 

时，线性复杂度为(p+1)／2>p／2。这时，这类序列作为密钥 

流也是抗已知明文攻击的。 
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(3)协议在双方认证身份后，通过双方选择的随机数和 

共享密钥计算会话密钥，随机数的使用保证了会话密钥的新 

鲜性，以便每次建立不同的安全连接。会话密钥的协商时，通 

过双方交互的返回值，彼此都可以确认对方已成功计算出会 

话密钥，因此本文的方案是一个认证的密钥协商方案，可以防 

止中间人攻击。 

结束语 通常的鉴别系统中，不只要求服务提供者对服 

务请求者进行鉴别，还要求实现服务请求者对服务提供者的 

鉴别，而现有 Jini结构中的鉴别机制，通常只是服务提供者对 

服务请求者进行鉴别，并不能实现服务请求者对服务提供者 

的鉴别。本文通过采用带密钥的Hash函数给出了一种鉴别 

方案，可以实现服务提供者和服务请求者的双向认证，并通过 

java 2所提供的JAAS鉴别和授权服务的开发框架，给出了 

具体的实现。在实际工作中，我们进行了大量的测试，结果表 

明，我们的方案具有很强的实用性。 
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