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路由器中的包分类算法研究 ) 

’ 甘利杰 

(重庆工商大学计算机科学与信息工程学院 重庆400067) 

摘 要 在Internet路由器中将数据包分类成流采用了散列算法的基本思想，并引入了流的局部性原理来加速散列 

查找的过程，用软件对该算法进行了仿真测试，并在最后从时间复杂度和空间复杂度两个方面对其进行了性能分析。 

实验结果表明，该算法能够快速地实现分流。 
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Abstract The process of categorizing packets into“flows”in an Internet router is called packet classification．All 

packets belonging tO the same flow obey a pre~defined rule and are processed in a similar manner by the router．The 

main idea iS Hash algorithm．HOW tO speed the hash search with the localness of flow has been introdueed．At last，its 

performance of time complexity and space complexity is analyzed．The analysis shoWS that this algorithm has nice time 

complexity and space complexity and can achieve last shunt． 
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1 引言 

随着Internet规模的不断扩大与应用技术的不断进步， 

越来越多的业务需要对数据包(Packet)[卜 ]进行实时、快速 

的分类 在对分类算法的应用环境进行分析后，发现分类算 

法所针对的规则库可以是静态的，也可以是动态的。静态的 

规则库比如路由表查找中的路由表，包过滤技术中的过滤器 

等；动态规则库比如基于流的应用中的流表。因此可以把数 

据包分类算法分为两个大的类别，它们分别是针对静态规则 

库而采用的数据包分类算法和针对动态规则库采用的数据包 

分流算法，它们的相同点在于这两种算法都是把一个数据包 

与已有的规则进行匹配的过程。 

数据包的结构非常复杂，主要由“目的IP地址”、“源 IP 

地址”、“净载数据”等部分构成。数据包处理包含数据包拆卸 

和组装；数据包分类；数据包修改；业务／流量管理；队列和策 

略管理；安全性处理；控制和管理等功能。数据包处理是指对 

通过数字通信和网络设备的数据包进行处理，是网络处理的 

关键功能。数据包处理既存在于网络核心，也存在于接入／边 

缘网络。设备在网络中的位置以及服务供应商的需求决定了 

所需要的数据包处理的类型和数量、线路速率和功能，也决定 

了数据包处理的正确方法，以及半导体器件的选择。 

基于类的数据包分类算法和基于流的数据包分类算法在 

规则库和流表的表现形式和规模上的不同，针对它们各自的 

特点在算法的研究上有各自的侧重点 比如基于类的数据包 

分类算法主要解决对于类的优先级的处理，而基于流的数据 

包分类算法也主要解决流表的大规模和变化频繁所带来的问 

题。 

应用于高速网络业务量测量系统中的基于“类”的数据包 

分类算法，用于针对网络管理员指定的规则库进行匹配分类， 

以作为统计分析的前提。 

2 包分类算法 

基于“类”的数据包分类算法由两个部分构成：预处理部 

分和查找部分m。算法L6]的示意图如图i所示。 

图1 数据包分类 
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2．1 预处理 

预处理部分完成对规则的预处理和对规则变化时BMT 

表的维护。 

第一步：根据各个地址字段建立相应的 BMT表 BMTI 

BMT K。每个BMT表的容量为2m×n(m为该BMT表对 

应地址字段的长度， 为规则数)。各个 BMT表的存储单元 

初始值为0。表示没有规则对应。 

第二步：根据各规则所涉及的地址字段到各个相应的 

BMT表中进行处理。如果规则对应某个地址字段值，则到对 

应的BMT表的对应该规则的比特置“1”，表示规则和地址字 

段匹配。如果规则和某个地址范围匹配，则到对应的BMT 

表的对应区域把该规则对应的比特置“1”，表示规则和这些地 

址字段匹配。 

第三步：当规则发生变化的时候，需要对BMT表进行维 

护 ： 

当添加一条新规则的时候，根据该规则所对应的各个地 

址字段值，到各 BMT表中的对应该规则的比特置“1”，表示 

规则和地址字段匹配。 

当删除一条规则的时候，根据该规则所对应的各个地址 

字段值，把各BMT表中相应该规则的比特清“0”，表示任何 
一 个数据包都不能和这条规则匹配。实际上就意味着这条规 

则不存在了。以后还可以用一条新的规则替代这条旧规则。 

当对一条规则进行修改的时候，首先根据旧规则所对应 

的各个地址字段，把各 BMT表的相应该规则的比特清“0”， 

表示规则不再和该地址相匹配。然后根据新规则所对应的各 

个地址字段，到各 BMT表的相应新规则的比特置“1”，表示 

新规则和该地址单元匹配。 

2．2 查找 

查找算法完成对每一个输人数据包的查找。 

(1)把数据包到结果缓冲区中进行查找，查找可以用线性 

查找、二分查找、散列(Hash)查找等一些常见的算法。如果 

能匹配，则对应的结果中“1”比特对应于和该数据包匹配的规 

则，否则，转(2)。 

(2)根据数据包的各个地址字段的值到各个相应的BMT 

表中查找对应的表项。 

(3)把各个表项的值进行“与”运算，得到结果为“1”的比 

特位对应于和该数据包匹配的规则。 

3 包分类算法实现 

Main()函数先从数据包数据文件中找到源地址行取出 

源地址，然后读取目的地址行取出目的地址，合并源地址和目 

的地址得字符串sLinetemp，由它可以实例化一个 hash表项， 

然后查找 hash表，查找不成功则在 hash表里插入一个新的 

项，如果插人失败表示 hash表已满，这个时候要更新 hash 

表，去掉其中一个项，然后将新项插人。 

程序中主要函数的功能： 

public class hashtablee()；hashtablee类，含有关键字 

key、标志 flag、标志 hash表上这个位置是否为空。 

public void init(ref hashtablee[]ht)；hash表初始化函 

数，将各个节点的标志置为空。 

public bool insert(ref hashtablee[]ht，hashtablee e)；往 

hash表插入一个元素，成功后返回trueI不成功返回false。 

public int search(hashtablee[]ht，string k)；查找 hash表 

ht，根据字符串即源地址和目的地址计算关键字key，以key 

为地址从 hash表中取出data与 k比较，看是否相等，如果相 

等，则得到分流结果，如果不相等，采用线性探测再散列法继 

续向后查找，查找到则得分流结果，否则表示它是一个新的 

流，再看散列表是否满，若没有满，则直接插人，否则去掉散列 

表中一个值，将这个新的值k插入到散列表中 

图2 主程序流程图 

获取 地址 

‘ 

折叠法计算 

l 

除留余数法计算得到K值 

图3 K值计算流程图 

public void updatetable(ref hashtablee[]ht，string k)；更 

新hash表，去掉一个不常用的关键字，用关键字 k替代，查找 

不成功时将用到。 、 

public int delete(tel hashtableeE~ht)；删除一个最近不常 

用的关键字。 

public class packetline~存储数据包的一行。 

public class buffer~缓冲区，可以存储数据包的若干行。 

public static void getnext，public static int findpos；用于 

定位到某个数据包 

4 包分流算法实现 

基于“流”的数据包分类算法的特点是流表的容量大，流 

表的更新速度较快 Jun Xu等人提出了用散列(Hash)的方 

法来进行处理，在硬件实现方案中，Jun Xu等人设计了一个 

面向第四层路由的高速缓存体系结构，它可以达到很高的命 

中率(92 )，并且命中率稳定(方差0．6 )，这是传统的缓存 

管理算法无法达到的，lun Xu等人采用了近似 LRU算法，该 

算法充分运用了Intemet的第四层流量的本地性行为。Jun Xu 

(下转第 63页) 
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在运行这段代码时，后台进行了以下的工作。 

1．当初始化时，LoginContext对象首先在JAAS配置文 

件中找到Sample文件，然后根据配置文件的内容决定该加载 

哪个 LoginModule对象。 

2．在登录时，LoginContext对象调用每个 LoginModule 

对象的 login()Ty法。 

3．每个 login()方法进行验证操作或获得一个 Callback— 

Handle对象 。 

4．CallbackHandle对象通过使用一个或多个 CallBack 

方法同用户进行交互，获得用户输入。 

5．向一个新的Subject对象中填入验证信息。 

在鉴别实现中，我们在服务提供者P和可下载到本地的 

代理 proxy上分别部署一个 Login模块。在可下载到本地的 

代理proxy上，根据 IDa 信息，以及随机数 nA和共享密钥k， 

计算h(k，IDa，nA)并于服务提供者P发送过来的值比较，实 

现对服务提供者P的鉴别。如果相同，则判断服务提供者P 

是合法用户，同时生成一个随机数 np，并把 ，DP， ，h( ， 

／DR， )发送给服务提供者 P。代码可以表示为： 

if AuthCode= h(k，IDa ， ){⋯⋯⋯ ⋯} 

在服务提供者 P的 Login模块中，根据 J ，随机数 

和共享密钥k，计算h(k，IDe， )并于代理 proxy发送过来 

的值比较，实现对代理proxy的鉴别。如果相同，则判断代理 

proxy是合法代理proxy。代码可以表示为： 

if AuthCode=h(k，IDv， P){⋯⋯⋯⋯ ) 

5 安全性分析 

本文提出了一个Jini系统中服务提供者和服务请求者的 

鉴别协议，并通过双方交互建立安全连接，具有以下特点： 

(1)服务提供者和服务请求者共享一对称密钥，使用带 

密钥的Hash函数实现了双方的双向认证。 

(2)每次认证时，双方都选择不同的随机数，可以防止攻 

击者的重发攻击。 

(下转第 75页) 

(上接第55页) 

等人还提出一种称为动态集相关的模型，这是一种基于新型 

的统计独立的并行散列模型。该技术可以降低散列冲突不命 

中率达到75 ～9O ，使用惰性回写技术，吞吐量可以进一 

步达到 37．5／75Mpps。 

4．1 散列算法 

散列(Hash)算法的基本思想是以关键字的值为自变量， 

通过一定的函数关系，计算出对应的函数值来，把这个值解释 

为节点的存储地址，将节点存入到这个存储单元里去。查找 

时再根据要查找的关键字用同样的散列函数计算地址，然后 

到相应的地址单元里去取要找的节点。所以这种方法也被称 

为关键字一地址转换法。用散列法存储的线性表叫做散列表。 

在散列表里可以实现对节点进行快速的查找。 

散列算法由两个部分构成：散列计算和散列查找，散列计 

算的计算过程应该做到两个方面：一是计算简单，二是计算应 

该尽量减小散列冲突。散列计算比较常用的算法是平方法、 

折叠法、除留余数法等，在本算法中，采用了折叠法加除留余 

数法。即首先把流的地址字段分段，然后进行顺叠相加，最后 

把相加的结果和散列表的大小进行模运算，得到散列地址。 

这样处理计算简单，得到散列地址也有较好的随机性。 

散列函数的选取可以减少冲突但是不能避免冲突，因此 

如何解决冲突就是散列法中一个必须要解决的问题。处理散 

列冲突的方法基本上有两类，一类叫做拉链法，另一类叫做开 

地址法。在本算法中，采用了拉链法进行解决散列冲突。 

4。2 定时清除 

随着时间的推移，冲突次数的增加，存储空间如果不做处 

理的话将会被耗尽。另一方面，某些流已经退出使用，比如某 

个 IP地址已经不在进行网络使用，则在内存中保存的记录也 

应该被清除，把数据记录保存到外存中，比如数据库中。释放 

的存储空间可以为后面到达的新流继续使用。在数据包分类 

算法中，采用了定时清除的方法，每个数据包到达之后用该数 

据包的时间戳更新所属流的时间标记，以反映该流的活跃时 

间，然后定时清除已经不再活跃的流。定时清除部分完成定 

时对散列表中的记录进行扫描，清除已经不再活跃的流，释放 

存储空间。 

分流部分的流程如下： 

(1)根据源IP地址、目的 IP地址进行散列计算，计算出 

关键字K，散列函数可选取折叠法加除留余数法； 

(2)根据散列计算的结果关键字 K的值，到散列表中进 

行散列查找。如果找到则得到分流的结果。如果找不到则转 

(3)； 

(3)如果找不到则说明这是一个新流 ，则为这个流建立一 

个新的散列表项，插入到关键字 K对应的同义词子表，作为 

第一个节点 。 

5 算法复杂度分析 

算法的执行时间由散列计算的时间(记为 丁计算)和散 

列查找的时间(记为 T查找)组成，执行时间为 T计算+ T 

查找 。通常情况下，计算的时间要远小于查找的时间，所以 

算法的时间约等于 丁查找，而散列查找的时间 TS要取决于 

冲突的次数。当查找的关键字是 N，散列表的基本区的大小 

是M 的时候，散列查找的平均次数是N／2M，算法的时间复 

杂度是 0(N／M)。同时，算法中使用的流的局部性原理可以 

加速查找过程，最好的情况下一次查找就能得到结果。 

算法的占用存储空间主要是散列表的存储空间 UHash。 

而散列表主要用于对系统中的流进行存储。假设系统中流的 

数目是 M，且每个流的记录要占用 N个字节，则UHash要占 

用的存储空间是 MX N，算法所占用的存储空间大约是 0 

(N)。 

结束语 程序的运行结果根据不同的环境，结果有所不 

同。影响结果的因素有，硬件环境(即仿真计算机的配置)、所 

确定的散列表的容量、处理的数据包数、处理数据包的相关 

性、包在散列表中的活跃时间、定时扫描的时间等。算法分析 

表明算法具有良好的时间复杂度和空间复杂度，算法可以实 

现快速的分流。 
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