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数据包时延及控制策略的研究 

胡金初 

(上海师范大学数理信息学院 上海200234) 

摘 要 许多网络应用使用TCP协议，为了能够获得可靠的数据传送服务，作为开发人员除了关心可靠性外，还要考 

虑拥塞控制的问题，本文中提到的拥塞控制窗1：2，能够实现数据速率的控制。TCP协议采用慢启动和拥塞避免策略 

实现端到端的数据传送。 
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Abstract Many network applications run over TCP rather than UDP because they want to make use of TCP’S reliable 

transport service．But an application developer choosing TCP gets not only reliable data transfer but also TCP conges— 

tion contro1．We have j ust seen how TCP congestion control regulates an application’S transmission rate via the conges— 

tion-window mechanism．TCP implements an end-to-end congestion-control mechanism with slow start and congestion 

avoidance． 

Keywords Delay，Windows strategy，Slow start，Congestion—contro1 

1 引言 

随着Internet的发展，它的拥挤状况也日益严重，当通信 

子网中数据包的数量太多造成网络通信不畅时，网络性能就 

会降低，类似于交通阻塞一样。造成拥塞有许多因素，比如没 

有足够的空间来保存同时要求传输的数据包，有些数据包就 

会丢失。在某种程度上增加内存会有所帮助，但是如果路由 

器的存储空间增大到一定程度，队列的长度就会增加，可能会 

引起大量数据包的超时而造成重发数据包，反而会使拥塞变 

得更严重。又如路由器的CPU处理速度太慢，以至于不能完 

成正常的工作，那么即使有多余的通信线路也可能造成拥塞。 

类似的还有通信线路的带宽不够也会造成拥塞。这些因素都 

会造成数据包的丢失，问题严重时更会造成恶性循环，最终导 

致网络的崩溃。拥塞控制和流量控制存在着不同。拥塞控制 

的功能是必须保证通信子网能运送要传输的数据，这是有关 

全局性的问题，涉及到系统中的所有主机、路由器和相关设备 

等，考虑的是一个综合性因素。而流量控制只限于某个发送 

方和接受方之间点到点的通信量控制。它要保证一个快速发 

送者不能以比接收者能承受的速率更高的速度传输数据，简 

单地说就是要解决网络中出现快发慢收的问题。 

按照控制论的观点，将拥塞控制算法分为两类：一类是开 

环控制方式，即不接受反馈的控制方式；另一类是闭环控制方 

式，根据网络的反馈不断地调整控制的方法和力度。开环控 

制方式就是尽量通过良好的设计来避免拥塞的发生。这些良 

好的设计包括何时接收新的数据包，何时丢弃何种类型的数 

据包等，通过这些设计使得拥塞问题在网络中不易发生。 

2 数据包时迟分析 

计算机网络系统是由许多硬件和软件组成的，是一个很 
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复杂的信息系统，它要用高度结构化的方式来进行设计。现 

代的网络四通八达，从源计算机发出的数据包往往要经过几 

个路由器才能到达目的计算机，数据包在经历从一个路由器 

传到另一个路由器的过程中，由于数据包在处理的每一个环 

节都存在延迟，造成了数据包在两个路由器之间传输时延。 

它的延迟时间由四部分组成：节点处理时间t 、排队等待时间 

tz、传输时间t。和传播时间t 。如果一个数据包从源传输到 

目的地在网络中经过了k个路由器，造成的总时间延迟t为： 
4 

一 ∑∑ 
J一 1 1 

假设数据包的长度为 F、数据链路的速率为R、数据包队 

列的平均长度为 、信号的传输速率为s、通信线路的长度为 

D。 

节点处理时问t·：路由器接受到一个数据包以后，检查和 

分析数据包的头，决定从哪一条输出链路上输出该数据包，并 

且作相应处理需要的处理时间。它由路由器的处理能力决 

定，一般路由器可以在微秒级时间内处理完。 

排队等待时间tz：如果输出链路上有多个数据包在等待 

输出，则需要排队等待，根据队列的长短，需要等待一段时间， 
一 般可以由tz=vF／R公式计算。tz会有很大的变化，如果队 

列是空，等待时间为0，反之流量较大，队列也就比较长，则可 

能要等待较长的时间。 

传输时间t。：网络中一般采用先来先服务的方式，路由器 

中的数据包经过排队，到达输出端口时，开始一位一位地传输 

数据，直到将整个数据包发送完为止，t。=F／R。 

传播时问t ：一旦数据位进入链路，就以电波的速度向前 

推进，由于两个路由器相隔一段距离，需要一定的传播时间， 

t =D／S，其中s在不同的介质中的速率是不相同的，一般 s 

在 2×10 ～3×1O 米／秒。 
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3 AIMD控制策略 

传输控制协议TCP的目的是在不可靠的网络层上提供 

可靠的端到端通信。通过在发送方和接收方分别创建套接字 

的通信端点来获得TCP服务。每个套接字有一个套接字序 

号，它包含了主机的 IP地址以及一个主机本地的 16位号码。 

为了获得TCP服务，必须在发送方的套接字与接收方的套接 

字之间建立一个连接。一个套接字有可能被多个连接同时使 

用，这时用两端的套接字标识符来识别。 

TCP／IP协议族是因特网的核心。在 Internet上大量的 

数据流使用的是 FCP／IP协议，互连协议 TCP／IP的拥塞控 

制机制对网络具有重要的意义。拥塞控制是确保Internet能 

够稳定和通信流畅的关键因素，也是其他管理控制机制和应 

用的基础，如多媒体通信中的QoS控制。是当前网络研究的 
一 个热点问题。在TCP中，慢启动是发送者在刚开始数据发 

送时，为试探网络的拥塞状况而采用的试探性窗口增长策略。 

发送者先将控制窗口大小设为 1，如果没有发生数据包丢失， 

则每个发送周期都将窗口的大小增加 1倍，发送周期是指从 

开始发送这个窗口的报文到收到该窗口内第一个数据的应答 

时间。当发送方发现数据包已经丢失，则将当前的窗口大小 

减半，结束慢启动的过程，采用 AIMD的窗 口调控策略。 

TCP是通过动态控制滑动窗口的大小来解决拥塞现象的。 

它的拥塞控制算法需要有三个参数：接收方窗口、拥塞窗口和 

临界值。临界值在初始化时设置为 64kB。首先拥塞窗口保 

持指数规律增大，直到数据传输超时或达到接收方设定的窗 

口大小。也就是说，如果发送的数据长度序列，如 1024，2048 

都能正常工作，但发送 4096字节的数据时出现了定时器超 

时。那么就将临界值设置为当前拥塞窗口大小的 1／2，将拥 

塞窗口恢复成为最大数据段的大小，即2048字节。窗口的大 

小是按指数规律增长的，直到临界值这点为止，以后的数据传 

输要求拥塞窗口的大小再按线性规则逐渐增加。网络产生拥 

塞的根本原因在于用户的负载大于网络资源的容量和处理能 

力，结果造成数据包延时增加、丢包概率增大、应用系统的性 

能下降等。拥塞的原因有： 

(1)带宽容量不足：高速数据流输入到低速链路上会产 

生拥塞，所有信源发送的总速率 ∑R必须小于或等于信道容 

量C。如果口 >C，在理论上无差错传输则是不可能的。在 

网络低速链路处会形成带宽瓶颈，当满足不了所有源端带宽 

的要求时，网络就会发生拥塞。 

(2)处理器处理能力弱、速度慢：如果路由器的CPU在 

执行排队缓存、更新路由表等处理时，其速度跟不上高速链路 

的要求，也会产生拥塞。 

(3)存储空间不足：如果几个输入数据流共同需要同一 

个输出端口，那么在这个端口就会建立队列。如果没有足够 

的存储空间，排在后面的数据包则会被丢弃，尤其是突发的数 

据流。在一定范围内适当增加存储空间可以缓解这矛盾。但 

是存储空间也不是越大越好，路由器的存储空间超过某个范 

围时，拥塞只会变得更加严重。因为在路由器里数据包经过 

长时间排队完成处理时，它们早已超时了，而源端计算机误认 

为它们已经被丢弃而造成新的重发，实际上这些超时的数据 

包还会继续往下一个路由器转发，浪费网络资源，加重网络拥 

塞。 

要避免拥塞的发生，需对 以上原因进行综合考虑。低速 

链路配置高速CPU也会产生拥塞，提高链路速率而不改变处 

理器，会转移网络瓶颈，而不能避免拥塞。从另一个角度看， 

拥塞也是网络系统各部分不匹配的结果。拥塞一旦发生，往 

往会不断加重，形成一个恶性循环。如果路由器没有空余的 

缓存，那么它就必须丢弃新到的数据包。当数据包被丢弃时， 

源端会因超时而重传该包。由于没有得到确认，源端只能保 

留数据包，结果缓存会进一步消耗，并加重拥塞。 

请求TCP连接 

请求发送文件 

F／R 

客户端 

图1 当WS／R>RTT+S／R数据包传输分析 

目前在Internet上使用的拥塞控制是建立在TCP的窗 

口控制基础之上的，IP层的路由器所起的作用比较小，最近 

IP层控制拥塞的研究有逐渐增多的趋势。也就是说，该算法 

当出现了定时器超时，就将拥塞窗口减小 1／2以后继续看是 

否满足传输要求。如果能够满足的话，再从此处开始逐渐增 

大滑动窗口的大小，如果一直不出现超时现象，拥塞窗口会增 

大到和接收方窗口的大小一样。此后，拥塞窗口将停止增大， 

只要不出现超时，并且接收方窗口也保持不变，那么拥塞窗口 

也保持不变。 

请求 

请求 

图2 当WS／R％RTT+S／R数据包传输分析 

／R 

假设最大的数据段长度为 1024字节。初始时拥塞窗口 

的临界值设置为 64kB，如果此时出现了超时，就将临界值设 

置为321d~。拥塞窗口从 lkB重新开始，之后如果没有出现超 

时，拥塞窗口的大小就按指数规律增大，一直到达临界值。此 

后就再按线性规律增加。当传输到一定时候出现了超时，临 

界值就被设置为当前的1／2，例如是20kB(因为出现超时的窗 

口值为40kB)，并且又从头开始慢速启动的过程。客户端发 
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起 TCP连接以后，请求从服务器传输一个对象，如果WS／R 

>R丁丁+S／R，服务器就可以连续发送完整个对象(见图 1)， 

不需要中途停顿。反之，如果 w ／尺<RT1、+S／R，服务器为 

了预防网络拥塞的发生就必须中途停止发送(见图 2)，等待 

对方的应答，然后才能继续。下面分析一个数据包在Internet 

上传输时的控制情况。 

设：网络来回的传输时问为R盯 (Round—Trip Time)； 

传输文件的大小为F位； 

服务器到客户端的数据链路的传输速率为R bps； 

拥塞控制窗口的大小为w； 

最大的数据段由s位组成； 

则：发送一个数据段的时间：s／R，如果WS／R>R丁丁+ 

S／R，可以将一个文件全部发送完，网络的反应时间 丁为：丁 

一2RTT+F／R： 

如果WS／R <RTT+S／R，则服务器在传输中途必须停 

止，等待客户端的应答后才能进一步传输，这时的反应时间 丁 

还需要加上服务器等待的时间，为： ： 7T+F +(K一 

1)(S／R+RTT—WS／R)；其中K：r F／WS]，K一1可以看 

作服务器停顿的次数。考虑网络中可能会出现这两种情况， 

括号中的数值只取正值，得到： 

丁一2R丁丁+F／R+(K一1)(S／R+R丁丁一WS／R) 

以图3为例，服务器从开始发送到收到应答信号的时间 
= S／R+RTT；F／S= 15段；K一 4；第 个窗口的发送时 

问一2 *S／R；i— rain{K一1，Q}，其中 i是服务器端的 

TCP连接停顿的次数，这里 i=2。 

～ — —
— — —

～  

- 1．  ⋯

⋯ ⋯
- l- ⋯

⋯ ⋯  

～ ～
～ -一  

凇 蠹麟疆黼掰蛹疆礤麓鞠磷蕊黼黼磷疆翳醯骝黼 

gs目日目日■■目目■■■■■日日 镕日％目％Ⅸ黼蕊■Ⅻ一  

嗣 醯髓龋疆隧麓隔礴礞嘲酲疆嗣强圈瞳疆疆醴搿■嘲■■嘲  

日gⅨ％■日％g％目g■目日■日■日疆Ⅸ％ g睡日目日g口蠲  

每一一 一一≯|一_一 |一- 

蕾 _ t 一 尊  一 

一。一 _ _-·一 |■_3 

r客户端 服务器 ， 

图3 TCP慢启动控制过程 
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目前 IP在处理拥塞方面采用的方法有： 

· Internet使用最广的方式是先进先出法，其优点是处 

理简单。其实质是一种“去尾”的算法，所以有时在包丢失的 

公平性方面存在问题，另外恢复的效率也较低。 

路由器对每个输出线路都有一个排队队列，当有线路空 

闲时，路由器就扫描队列，依次将每队等候的第一个数据包发 

出，形成公平排队算法。它的带宽分配独立于数据包大小，各 

种服务在队列中几乎是同时开始的。因此它在没有牺牲统计 

复用的情况下提供另外的公平性，与端到端的拥塞控制机制 

可以较好地协同，缺点是实现起来比较复杂。还有改进的算 

法，根据不同应用对带宽要求，每个排队队列采用加权方法分 

配资源，增加对不同应用的适应性。 
· 源端从反馈中了解到网络的情况，随后将发出的数据 

包标记为可丢弃的数据包。它的优势是不需要超时重传，也 

不依赖于粗粒度的TCP定时，所以应用在对时延有一定要求 

的应用时效果较好。 

· 为了避免丢弃属于同一连接的连续数据包，提高每个 

连接的吞吐量，可使用随机早期检测算法。它是按一定的概 

率丢弃进入路由器的数据包，通过分摊包丢失率，可以在各连 

接之间获得较好的公平性，对突发业务的适应性较强。它的 

问题是会引起网络的不稳定，在选择参数方面也比较困难。 

在传统的TCP拥塞控制中，结合 IP层的拥塞控制算法， 

将两者配合使用，能够较好地解决拥塞控制问题。 

结束语 计算机网络在各领域获得了越来越广泛的应 

用，网络带宽和缓存等资源 日益不够使用，拥塞问题还会继 

续。一方面要继续改进已有的端到端拥塞控制，将其作为网 

络中的主要拥塞控制机制。另一方面要利用价格等经济因 

素，限制用户对网络资源的不适当需求，阻止拥塞的发生。建 

立网络新的收费模型，用经济学理论分析具有拥塞特性网络 

资源的计费问题。还可以在路由器中采用包调度算法和缓存 

管理技术，在 IP层实现拥塞控制的策略。TCP／IP拥塞控制 

的设计和实现面临着许多两难的选择，在实践中往往只能折 

衷处理，例如在效率和性能之间的折衷，在实际中不可能找到 
一 种设计，能够在所有环境中都是“最好的”。目前使用的拥 

塞控制方法和技术也面I临着许多挑战，还有改进的余地。 
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