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分布式 IP分片处理问题的研究 ) 

郭方方 杨永田 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨150001) 

摘 要 传统的IP分片处理技术只适用于单检查点网络。但随着分布式网络应用的飞速发展，这种传统的TCP／IP 

协议的基础技术越来越不能适应新的网络环境，而且给网络新技术的推广和应用带来了阻碍。该文在分布式HASH 

算法的基础上提出了在分布式环境下，多点间协同处理 IP分片问题的解决办法，将 IP分片赋予某个特定的 HASH 

函数值并由相应的检查点来处理。除此之外还利用折叠异或法提高了HASH算法的计算速度，并且利用前插链表法 

提高了HASH算法解决冲突问题的效能。通过仿真试验表明该算法可以应用于分布式的网络环境，并且拥有较好的 

网络适应性和稳定性。 
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Research of Distributed IP Fragmentation Processing 
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A~tmct The traditional IP fragmentation processing technology is only suitable for the single checkpoint network．A— 

long with distributed network application rapid development，this traditional TCP／IP protocol foundation technology 

cannot adapt to the new circumstance．Even it bring s the hindrance tO the promotion and the application of network 

new technology．Under the distributed HASH function，a solution iS put forward that multi nodes CO0rdinate tO deal 

with IP fragmentation problem in the distributed circumstance．It gives the IP fragmentation a certain HASH function 

value and processes it by the corresponding checkpoint．In addition，it uses puckering-XOR algorithm tO enhance the 

computing speed of the HASH function．And it used head—inserting linked list algorithm tO increase the solving eolli— 

sion efficiency of the HASH function． The simulation experiment indicates that this algorithm can apply in the distribu— 

ted network environment and has the good network adaptability and stability． 

Keywords IP fragmentation。Distributed HASH function，Head—inserting 1inked list，Puckering-XOR 

1 引言 

IP分片的处理是网络节点的基础工作，它直接影响了网 

络传输的性能、传输的可用性和安全性等方面。尤其对于网 

络汇聚层的设备，例如边界路由器、防火墙等，分片的处理能 

力就更为重要。这些需要对分片数据流进行检查处理的中间 

节点称为检查点。已有多种方法来解决IP分片重组过程的 

实现、效率及可能的阻碍等问题 J。目前对它的研究还仅 

限于单个检查点，而分布式网络应用正在成为人类社会越来 

越重要的组成部分，例如网格计算、多机协同、深度安全检测 

以及P2P应用等，如何使得分片处理很好地适应分布式网络 

环境正在成为该问题研究的新的热点。有文献曾提出在各检 

查点间同步复制会话分片信息，使各点都可对分片进行处理 

的方法。可为了保持各点信息的一致，要在各点间复制大量 

数据，因此占用了大量的资源，效率低下|5]。在应用领域， 

CheckPoint公司的FW-1可对多个检查点的信息进行检查， 

但其基本原理是将各点得到的信息会聚到服务中心统一处 

理，因此本质上还是单检查点上的处理活动，依然存在着单失 

效点和高负载率等固有缺陷|6]。文章针对多点协同工作的分 

布式网络环境下处理分片的问题进行了研究，提出将接收到 

的分片计算 HASH值，然后根据计算结果将分片分配到负责 

相应 HASH特征值的检查点进行处理的思想。算法将分片 

的处理分散化，弥补了单检查点的缺陷，发挥了多检查点的分 

布式处理能力。 

2 IP分片处理的基本方法 

分片的基本目的是使得通过网络传输的 IP包的大小符 

合传输路径中拥有最小 MTU(Maximum Transfer Unit最大 

传输单元)的中介 网络的要求。单点分片算法主要是 

RFC815及其改进算法 ] j。分片处理的主要过程是： 

1)根据 MTU值、IP包长度以及 DF位(Don’t Fragment 

不分片标志位)决定是否分片。 

2)若要分片则分片的最大长度必须是小于等于 MTU且 

是64的倍数(8个八位组)的最大正整数。然后将每个分片 

放入一个新的IP包，其包头由原IP包的包头部分复制而来。 

3)各新生成的IP分片包独立选路向目的节点传递，最终 

在目的节点进行重组。如果在限定时间内重组成功则向高层 

协议提交，否则抛弃分片数据包。 

其中需要注意的是目的节点通过 1DENTIFIcAT10N以 
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及SOURCE ADDRESS(源站 IP地址)字段来唯一识别分片 

属于哪一个 IP包 
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3 分布式 IP分片处理算法的设计 

3．1 分布式IP分片处理算法的整体设计 

本文主要是利用分布式 HASH算法在多个检查点上共 

同处理分片信息。下面为算法说明： 

设： 一 

1)N{7／1，7／2，⋯m ，⋯，r／k}为某个网络， (i，k∈Z 且 1 

≤ ≤ )为N中的节点，k为N中的节点数目。 

2)M{ ， 2，⋯，％ ，⋯， }为 N的检查点集合，即有M 

N。％( ，pEZ 且 1 ≤ ≤ )为M中的检查点，P为M 

中检查点的数目。 

3)h(mi， )为在检查点 碍 上执行的 HASH算法。P『 

是在 ，上执行的 HASH算法的参数组。需要说明的是：各 

点执行的算法是相同的，这样才能保证计算出来的HASH函 

数值是在同一个值域A上得到。 

初始化 ： 

1)将 HASH函数值域 A依据检查点数目P进行分割， 

分割方法是按 P等分A，得到值域片断集合 SA={A ，A ， 
⋯ ， ，⋯，Ap}。 

2)检查点 与相应编号的值域片断A 构成一～映射， 

最终得到一张映射关系表，即序偶对集合S M 一f( ，A >， 

(mz，At>，⋯，(竹 ，Ai>，⋯，(mp，A >}。 

3)将映射关系表S M 复制到每一个检查点上。 

算法步骤： 

当某一个 IP包的分片F到达某个检查点 时： 

1)％ 提取F中相应的信息构成P，。 

2)mi计算 HASH函数值 (̂ ，，Pf)。 

3)查询映射关系表 S(M．A)，查找h(mj，PJ)落在哪一个值 

域片断中，与该值域片断构成序偶的检查点是哪个，假设得到 

的结果是 。 

4)将 F转发到 ，由％ 处理该分片所属的IP包。 

说明： 

1)该算法将多个检查点构成的非结构化网络构造成了一 

个结构化网络——无序到达的IP包分片被 HASH算法定向 

到特定的检查点上进行处理，而且 HASH算法保证了同一个 

包的分片都会定向到同一个检查点上进行处理，实现了分布 

式环境下分片的处理。 

2)分片处理过程中要消耗大量的资源，该算法将任务分 

配给多个检查点各自独立执行，减轻了单个节点的工作负荷， 

而且更好地利用各个节点的资源。 

3．2 HASH算法的设计 

本节将描述如何构造 HASH函数的参数组，如何计算 

HASH函数，冲突以及分片存储处理。 

3．2．1 构造 HASH函数参数组 

HASH函数的参数组主要用来区分不同的IP包分片。 

由于检查点位于网络路径中间，因此检查点主机协议站要通 

过源站IP地址、目的站IP地址和标识符 3个字段来唯一确 

定一个 IP包分片。因此提供给检查点 上的 HASH函数 

的参数组 P，为(SOURCE ADDRESS，DESTINAT10N AI> 

DRESS，IDENTIFICATION)。 

3．2．2 HASH函数的计算 

在此该算法采用折叠异或的方法计算HASH函数的值。 

1)将图1所示源站 IP地址字段以及目的站 IP地址字段 

从左至右各分为等长的两个部分，得到： 

SAL—fSAo：SAls)，SAR=fSA】6：SA3I) 

DAI 一{DA0：DA15}，DAR一{DAi6：DAn) 

2)然后这4个部分与标识符字段进行异或运算，从而得 

到所求的HASH函数值： 

(̂ ， )=SAL O SAR 0 DAL 0 DAR O II)ENTIFI— 

CAT10N 

说明：为了增加HASH函数值与其 自变量之间的联系， 

即增加一个HASH函数值和与之相对应的某个IP包分片的 

相关度，应该让 HASH函数值的每一位与尽量多的自变量位 

值相关联，即HASH函数值的每一位都是尽量多的自变量位 

值运算得到的结果。较好的方法是循环迭代法，即参与运算 

的每一个变量的每一位都要和其它变量的每一位进行异或运 

算。但是这种方法也将消耗更多的计算资源。因此，该文采 

用了相对简单的折叠法来进行计算以求获得更快的响应速 

度——HASH函数值的每一位只与相对应的2位源站 IP地 

址位、2位目的站 IP地址位和 1位标识符位有关。图2给出 

了采用以上分割办法的循环迭代法和折叠异或法在总的网络 

流量一定时，不同分片包比率下响应延迟的比较。可以看出 

折叠异或法拥有比较好的响应速度。 

分片比率 

图2 循环迭代法与折叠异或法响应延迟比较图 

3．2．3 分片存储和冲突处理 

为了更好地存储分片，每个检查点上利用链表数组 

ChainArray[O．．f](f+1为值域片断A中HASH函数值的 

个数)对分片信息进行存储。数组元素的格式如下： 

Keyword I HeadPoint I NextPoint 

说明： 

Ke3rword：该检查点对应的 HASH函数值域片断值。每一个 
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值对应着一个数组元素。 

Head Point：凡是经过计算得到对应的HASH函数值且 SA、 

DA和IDENTIFICATION三个字段值相同的分 

片，都依据 FRAGMENT OFFSET字段的顺序 

加入到一个表示该 IP包的分片链表中。Head 

Point为始终指向该链表的表头节点的指针，初 

始值为 NULI 。 

Next Point：指向冲突链表元素的指针。 

Next Point指向的冲突链表元素结构如下： 

CoUisionHead 

说明： 

CollisionHead：该指针初始值为 NULI 。它指向冲突的一个 

IP包分片链表表头节点。 

CollisionNext：该指针初始值为NUI L。它是冲突链指针，在 

多个产生冲突的链表之间进行链接。 

只要采用HASH算法，那么冲突就是避免不了的。在该 

文所述领域，冲突的含义就是经过计算两个不同的IP包分片 

得到了同一个HASH函数值。该文采用开散列法进行冲突 

处理，即链表法。同时由于 IP流的本地性特征，即同属于一 

个会话的IP分组序列在短时间内相继到达l9]，所以同一个 

IP包的分片也会在短时间之内相继到达。因此对于冲突的 

IP包分片采用前插式链表法。 

设 ： 

m，：为网络中某个检查点 

A ：为m，所属的HASH函数值域片断 

：为到达m，的一个IP包分片信息包 ． 

：为 计算所得的HASH函数值 

算法描述： 

Count~ O； 

W hile(Count< = LENGTH(mj．ChainArray)) 

{if(mj．ChainArrayECount~．Keywvrd=一 ) 
if( ．．ChainArrayECount']．Head Point：=NUI L) 
{生成一个新的链表 TableF，将 Fr放人其中； 
将ms．ChainArrayECount~．Head Point指向TableF的表头 
节点； 

) 
else 

{if( 是已经存在的链表的一部分) 
将 F 插入该链表； 

else 

{生成一个新的链表Tablev，将R 放人其中； 
将 ms．ChainArray[-Count~．Head Point原先指向的链表插 
入到mJ．ChainArrayECount~．Next Point指向的冲突链表 
队列的首部； 
将rnj ChainArray[Count~．HeadPoint指向TableF的表头 
节点； 

} 

} 
( “”￡一Count+ 1 

} 

说明： 

由于IP流本地特性的存在，靠近链表数组头部的节点很 

可能很快被再次访问。所以链表数组条目头部的 IP包分片 

链表有很高访问频率。因此通过HASH函数一次定位后，后 

续的查找操作就会大大减少，从而加快了访问速度。考察链 

表数组头部元素，图3显示前插式链表法和传统的算法(即冲 

突的分片链表直接加入到冲突链表尾部)的性能对比。可以 

看出总流量一定时，不同的分片包比率下前插式链表法确实 

可以提高分布式1P分片算法的性能。 
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图3 前插式链表法与传统算法表头命中率比较图 

4 试验 

仿真试验采用理想化群域模型——网络中有多个自治 

域，每个域有多个网络节点，域的节点数目相同，其中有一个 

节点作为检查点，而其它节点将其作为唯一的网络服务接入 

点，检查点之间采用强连通网络。这种设定屏蔽了网络流量 

的不均衡问题，也不涉及到复杂的路由问题。通过改变域的 

数目考察算法的可扩展性，即能否较好地适应网络规模的变 

化。此外，使用网络近似满载情况下仿真分片流量依给定比 

例混合注入的方法监测分片信息的处理。而且试验通过随机 

算法保证对于任一个点的访问是随机的，即所有节点的访问 

概率是近似相同的。这样使得访问密度不均匀引起的测试结 

果的不准确性大大降低。 

1 11 21 31 41 51 61 71 81 91 

自治域数日 

图4 分片访问成功率分析图 

本文设定了一种比较“苛刻”的情况：分片的IP包占总流 

量的2O 且检查点处理分片的超时设定在 30s。在模拟的百 

兆网络中，域的节点数 目在 5O左右，域的个数从 1到 100之 

间进行变化。在试验提供的比较理想的条件下，从图4可以 

看出仿真的分片最终几乎都可以成功到达目的地，吞吐率都 

在 95 以上。可以说，算法具有较好的网络适应性。同时吞 

吐率曲线变化幅度比较平缓，并非很剧烈，因此说算法还是比 

较稳定的。 

结论 本文在分布式HASH算法的基础上将 HASH函 

数的值域映射到所有的检查点上，每个检查点都对应着一部 

分值域片断。当一个分片到达某个检查点时，该点通过计算 

出的分片HASH函数值，将分片转发到负责相应 HASH函 

数值域的检查点上进行处理。具有相同的源、目的地址和标 

识符的分片都会会聚到同一个检查点上。解决了分布式环境 

下1P分片的处理问题。算法还利用折叠异或法提高了 

HASH算法的计算速度，利用前插链表法提高了 HASH算 

∞ ∞ ∞ ∞ 印 们 加 0 ∞ g；g；s；；；；％ g；舍!虬∞ 

褂茸悼 求 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


法解决冲突问题的效能。最后通过仿真试验证明该算法是有 

效的、可行的，可以适应分布式的网络环境。下一步的：亡作是 
一  

解决如何在真实的应用环境下使用该算法，譬如在多点安全 

检测技术里，算法如何与NAT相结合等等。 
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图6 对数据流维数的伸缩性 

为测 试算法 对数据 流时 间跨 度 的伸缩性，生成 

BS00kC4D30S6的数据集，如图5所示，算法执行时间与数据 

集大小成线性变化。为测试算法对数据集维数的伸缩性，生 

成 B500kC4S6维数为15、2O、25、3O和 35维仿真数据集。如 

图6所示，算法对数据维数具有较好的伸缩性。实验中 5， 

一 15。 

结论 本文研究了Turnstile型数据流上的聚类问题，提 

出高维数据流聚类算法 HT-Stream。该算法采用子空间聚类 

思想，将数据空间进行网格划分，在一定内存、时间限制下动 

态估计网格单元统计信息并以倾斜时间窗口进行存储，在用 

户提出查询时，离线输出聚类结果。HT-Stream能够提供出 

现假正的概率保证进而提高聚类的精度，在着重解决数据流 

高维问题的同时，实现对任意形状分布数据的聚类。实验结 

果表明，本文提出的算法是可行有效的，进一步提高了算法的 

实现效率和精度及对高速数据的适应性，并将其扩展到分布 

式环境是下一步的研究内容。 

3 

4 
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