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基于Manhattan距离的网络拓扑推测方法研究 ) 

李勇军 蔡皖东 王 伟 田广利 

(西北工业大学计算机学院 西安710072) 

摘 要 网络拓扑推测是网络断层扫描研究内容之一，是推测网络 内部链路性能的前提条件。目前的网络拓扑推测 

方法主要是基于网络性能参数的极大似然估计方法，随着网络规模的增加，计算量相对较大，还有些需要先验知识，从 

而影响在实际网络中的应用。为了克服这些问题，作者提出了一种新的网络拓扑推测方法，通过直接计算节点间_浸lj量 

数据的Manhattan距离，对节点进行分组，从而推测网络的逻辑拓扑结构。该方法计算简单且准确推测的概率收敛速 

度快，在实际网络环境中有应用价值。 
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Abstract Network Identification，one of the studies of the network tomography，is the proposition of the network 

link-level performance inference．The present methods rely either on the network performance or on the posterior dis— 

tribution，and the time spent on the identification increase as the size of the network，which may restrict the technique 

to be used in practice．To overcome the above problems，we propose a fast approach to identify the logical network tO— 

pology in this paper．Compared with the previous methods。the proposed one only needs to calculate the Manharran dis— 

tance based on the measurements tO identify the network topology，which saves more time than the present ones，and 

the time spent on the identification do not increase sharply as the size of the network From the simulation study，we 

find that the fraction of correctly classified trees fast converge，and accurately identify the trees even under the condi— 

tions that just hundreds of probe packets are injected．So the proposed method is very promising in the real network． 

Keywords Network tomography，Network topology identification，Manhattan distance 

近年来，国际上提出了一种称为网络断层扫描(Network 

Tomography，简称NT)的测量技术，根据网络外部(即网络边 

界)的测量来分析和推断网络的内部性能[1]，解决了因网络安 

全和商业利益等原因，有些自治系统并不对外开放，难以获取 

其内部性能参数的问题。网络断层扫描的主要研究集中在网 

络内部性能参数的推断上面，这类研究有一个重要的前提条 

件就是要推测的网络拓扑结构是已知的，这个前提在很多情 

况下是不能够满足的。因此根据网络边缘的测量推测网络内 

部的逻辑拓扑结构显得极为重要。 

现有网络拓扑推断方法的基本思想是根据在网络边缘的 

节点采集到的测量数据，推测端到端的性能参数，该性能参数 

应该是节点间共享链路数量的单调递增函数，以此性能参数 

作为拓扑推测的依据。例如延时相关性[1]，节点间共享的链 

路数越多，链路延时相关性就越大(假设非共享链路之间不相 

关)。常用的推测方法有极大似然方法、贝叶斯方法和分组方 

法。极大似然函数方法_L2 ]，在已知端到端的报文丢失情况 

下，为所有可能的逻辑拓扑构建一个似然函数，找到一个拓扑 

结构使似然函数取得最大值。这种方法计算量会随着网络节 

点数量的增加而急剧增加。贝叶斯方法__2]把拓扑和链路概率 

看作是已知先验概率的随机变量，定义一个能够反映错误分 

类的函数，然后根据验后分布选择一个使得错误分类函数较 

小的网络拓扑，这与似然估计有点类似，从所有可能的拓扑中 

选择一个最优。分组方法[2 首先定义一个基于端到端的链路 

报文丢失率的距离函数，选择距离最近的节点作为兄弟节点， 

该方法相对于前两种方法计算相对简单，也不需要先验知识。 

本文提出了一种简单快速的网络拓扑推测方法，与前三 

种方法不同之处在于采用Manhattan距离作为函数评估节点 

间的关系，距离函数直接建立在观测到的测量数据上面，不需 

要计算额外的参数(如分组方法[2]中的报文丢失率)。推测方 

法基于在多播的情况下，探测报文在共享链路上的丢失情况 

是相同的这一事实，共享链路越多 Manhattan距离越小。选 

择节点间Manhattan距离最小的作为兄弟节点。本文首先给 

出了报文丢失模型，在此基础上详细描述了网络拓扑推测算 

法，然后用仿真的方法证明了该算法的可行性。 

1 报文丢失模型 

1．1 树模型 

二又树在描述逻辑网络拓扑中具有普遍适用性，本文采 

用二又树 T=( ，L)表示逻辑网络拓扑，其中V代表拓扑中 

的逻辑节点，L表示逻辑连接，一条逻辑连接可能包含一条或 

者几条物理连接。一个典型的树模型如图I所示。假设探测 

报文从根节点被多播到叶节点，根节点用0∈V表示，叶节点 

用Rc 表示。Vk∈V＼RU{0}，称 k为内部节点。任意一 

个内部节点k的孩子用C( )表示，任何一个非根节点 的父 
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节点用P(愚)，链路( (愚)，愚)∈L用k表示。 

图1 网络拓扑 

1．2 报文丢失模型 

假设树 T中链路忌的报文丢失符合独立的Bernoulli模 

型。用随机过程X一(Xk) ∈v描述节点接收探测报文的情况， 

如果报文到达了节点k，则 一1；否则 一0。根据树的特 

性有以下关系： 
一 If Xk一0，X，一0，V ∈c(是) (1) 

一 If X 一1，V ∈f(忌)， 一1 (2) 

对 个探测报文来说，每个节点 是就维护了一个大小为 

的O一1序列，用{X{ )，kEV表示，其中0表示对应的探测 

报文没有到达该节点，1表示到达了该节点。 (Xi一1)表示 

节点 i接收到的探测报文数量。 

2 推测方法 

网络断层扫描测量方法是在网络边缘进行的，通过端到 

端的测量来推测网络拓扑结构，不需要网络内部设备的协作。 

探测报文从节点 0EV，自顶向下被多播到T中的每个节点， 

只有在叶节点才可以观测到报文丢失情况。为了推测网络逻 

辑拓扑结构，需要先定义节点间的距离函数和推测网络内部 

节点的报文丢失情况。 

2．1 Manhattan距离函数 

定义 1 设X，X，分别为节点i和节点 的报文丢失情 

况，Xi一{ }， ∈V和X，一{X )， ∈V，1 X 1—1 X，1一N。 

由Manhattan距离公式[5]，节点i和节点 的Manhattan距离 

均值(Average Manhattan Distance，AMD)为 
1 N 

，一  ∑l ”一x l (3) 
』 ^= 1 

由定义1可知当且仅当Vk∈{1，2，⋯，～}， ”一 ”也 

就是X 和X 的不匹配数为0时，D 一0。在估算节点间的 

AMY)时，不失一般性采用如图2所示的报文传输模型，节点 

(z)有两个子节点 l和P( )，节点 ( )有两个子节点 i和 。 
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图2 报文传输模型 

假设丢失探测报文 是在节点0到节点 ( )之间的某条 

链路上发生的，由性质(1)可知 一 ，也就是说丢失在 

链路 ( )或其上游链路上的报文对计算 DfJ不产生影响，n 

仅仅反映了探测报文在链路i和 的丢失差异。另外随着探 

测报文数量的增加，报文在链路上的丢失数量会逐渐收敛于 

发送报文的数量乘以链路丢失率。因此任意两个节点之间的 

AMD也会随着探测报文数量的增加，而逐渐收敛。另一方 

面limDlp~／)>lira 。本文正是利用这一性质对网络节点进 

行分组，从而实现网络逻辑拓扑的推测。 

2。2 内部节点报文丢失情况推测 

计算任何两个节点的AMY)时，需要两节点的报文接收 

情况是已知的。因此推测网络内部拓扑结构时，需要推测网 

络内部节点接收到探测报文的情况。 

假设节点i和j的链路丢失情况是已知的，分别为{ ) 

和{ )，如图2所示。现在要推测的是节点P( )的报文丢 

失情况{x }。根据节点 ( )与其子节点之关系可知，节点 

( )收到的报文一部分成功到达了节点 i或 ，还有一部分同 

时丢失在链路i和 。对于前者来说可以从{ )和{ }得 

到，对于后者是不可推测或不可观测到的。因为节点 i或 

没有收到报文，一种情况是丢失在链路i和 上，还有一种情 

况是丢失在链路 ( )或者其上游链路上，这两种情况是难以 

区分的。用△fJ表示同时丢失在链路i和 上的报文数量，则 

节点 ( )接收的报文数量为： 

(Xp~i)一1)=n(Xi一1)+ (Xj：1) 

-n(X 一1̂ XJ一1)+A0 

相对于其他部分较小，因此有， 

limn( ㈤一1)一 (X 一1)+ ( 一1) 
，r + 。 。 

--n(Xi=1̂ XJ一1) 

节点 ( )的报文丢失情况 ㈨可以用公式(4)进行估测， 

戤  一 V (4) 

2．3 推测算法 

基于二叉树的网络逻辑拓扑方法首先从节点集合中，选 

择两个AMY)最小的节点作为兄弟节点，构建父节点，并推测 

父节点的报文丢失情况，在节点集合中用父节点代替兄弟节 

点，重复上述过程直至节点集的大小为 1。下面的算法详细 

描述了网络逻辑拓扑结构的推测方法。 

1．输入：叶节点集合R，叶节点接收报文情况(Ⅺ )疟k 
2．R 一R，L 一 ，D 一 

3．for ∈R d0 

for ER do 

if D D then 

计算 D 
D ‘：=D U{D ) 

4．while lR l> l do 

选择 D 中的最小值 ，其对应的两个节点分别为 Ul 
“= (U1) 

X￡ )：yu(”1 VX￡：)，”：l，⋯，N 
R ＼{ l，“2)‘ 

R U{“) 
L eL U{(“，U1)，(“，U2)) 
∥ D ＼{D⋯ ) 
for i6R do 。 

ifD 硭D then 
计算 D ， 
D 《=D U{D ) 

5．L eL U{(O，“)) 
6。输出L 

3 仿真分析 

“2∈R ， 

为了验证算法的有效性，用 ns2[。 进行了仿真实验。用 

12个节点的二叉树表示网络拓扑，如图 1所示。图中每条链 

路的带宽为 1M、传输延时 10ms、采用 DropTail策略丢弃报 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


维普资讯 http://www.cqvip.com 

http://www.cqvip.com

