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一 种基于反汇编技术的二进制补丁分析方法 ) 

曾 鸣 赵荣彩 王小芹 姚京松 
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摘 要 软件开发商通过向用户提供补丁程序来修改软件中存在的安全漏洞。但随着安全漏洞研究者不断提高分析 

安全补丁的能力和速度，厂商开始向公众封闭与安全补丁相关的漏洞技术细节 ，仅提供软件打补丁前后的二进制代 

码，由此引发了二进制代码比较技 术研究的热潮。二进制代码比较技术的 目的是定位执行代码间的差异，从而获得补 

丁所修补的漏洞细节。本文提出了一种基于反汇编技术，定位执行代码间语义差异，从而完成二进制安全补丁分析的 

方法。描述了该技术模型、系统框架和关键技术，并通过实践证明此方法可以快速有效地定位安全补丁所修补的软件 

漏洞。 
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1 引言 

软件系统在发行之初，总是难以避免各种安全上的缺陷 

和漏洞。为了修补软件的这些 bug，软件开发商会提供相应 

的修补程序，这种修补程序一般称为“补丁”。补丁分析技术 

的目的就是通过分析软件开发商提供的补丁相关信息，定位 

出补丁所修补的软件漏洞。对于开放源代码的软件，补丁本 

身就是一些程序源代码，打补丁的过程就是用补丁中的源代 

码替换原有的代码。但对封闭源代码的软件系统，厂商只提 

供修改之后的二进制代码，微软的安全补丁公告就是典型的 

例子。这一类的补丁分析具有相当大的难度，本文主要的讨 

论就是针对这一类补丁的分析技术。 

从某种意义上来说，补丁以及伴随其发布的相关信息，就 

是漏洞研究者的“指南针”。漏洞研究者根据所提供的蛛丝马 

迹，经过反复的跟踪、测试和试验，是有可能定位软件漏洞所 

在的。为了避免这种情况，厂商近些年开始向公众封闭与补 

丁相关的漏洞技术细节。漏洞研究者唯一能够得到的就是软 

件系统在打补丁前后的二进制代码，由此掀起了补丁二进制 

代码比较技术研究的热潮。补丁二进制比较技术通过比较同 
一 个软件系统的不同二进制版本，揭示出它们的差异信息，找 

到它们在语义上的变化。这种技术在安全防护、病毒变种分 

析、利用其他产品未公开的特性、提防别有用心的黑客等方面 

都有着广泛的应用。补丁二进制比较有着诸多的难点：①由 

于信息的不对称，对源码简单修改后重新编译，就会导致逆向 

工程中对目标代码的分析需要完全重做来检测修改。②一个 

补丁往往补多个问题，使得代码变化较多；③编译器的一些优 

化，如指令顺序的颠倒、寄存器选择的不同等，增加了比较的 

难度。这些难点使得传统的补丁比较方法不能很好地工作， 

如二进制字节对应比较只适用于若干字节变化的补丁比较。 

而通过直接对反汇编后的文本进行比较，由于缺乏对程序逻 

辑的理解，只适用于小文件和少量变化。针对这些问题 ，国际 

上已出现了一些新的方法，见文[1，2]。本文提出了一种基于 

反汇编技术的二进制补丁分析方法，描述了其模型、系统框架 

和关键技术。它将补丁分析分在两个层面进行：一个是函数 

层面，一个是汇编指令层面。相对于文[1]基于图的同构的指 

令比较分析方法．本算法的复杂度比较低，能够兼容编译器对 

补丁分析的影响，正确识别出一些编译器造成的二进制代码 

间的差异(如指令重排序)，减少差异信息的误报。相对于参 

考文[2]中结构化的比较方法，它能够报告出一些指令层次的 

差异信息，从而识别出通过变化静态变量或者增加缓冲区大 

小而被“补上”的漏洞，防止漏报。 

2 模型描述和系统框架 

2．1 模型描述 

*)国家“863’，计划基金资助项目“网络安全积极防御关键技术”(2oo3AA146OlO)。曾 鸣 博士，主要研究方向：信息安全、软件系统安全 

赵荣彩 教授，博导；王小芹 高工；姚京松 高丁。 

· 283 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

本模型是基于反汇编技术的，采用了编译原理中的几个 

概念。 

函数调用图：描述一个二进制文件函数之间的调用关系 

的有向图，可以表示为 。一{{f ，⋯， } 
．  

， ⋯ ， }}，其中 

-厂1，⋯， 是有向图中的节点，表示二进制文件中的 7／个函 

数； ，⋯， 是有向图中的m条边 ，表示函数之间的调用关 

系， 代表了从函数-厂 到函数-厂 的一条边，说明 是
．厂 的 

子函数。 

控制流程图(CFG)：一个函数所有的语句序列可以被分 

为若干基本块。基本块是一个连续的语句序列，控制流从它 

的开始进入，并从它的末尾离开，不可能有中断或者分支(末 

尾除外)。划分程序指令序列形成基本块的方法见参考文 

E3]。控制流图的节点由基本块组成，表示计算；节点之间的 

边表示控制流向。每一个函数控制流图都只有一个入口(入 

度为0的点)，但可以有多个出口(出度为0的点)。图1给出 

了一个函数控制流图的示例，包含了5个基本块、6条边。 

补丁分析过程中，二进制文件经过反汇编技术的处理，可 

以被抽象为上述的两张有向图。使用 A代表软件打补丁前 

的版本 ，其函数调用图可表示为：n一{{n ，⋯，“ }，{n{，⋯， 

n{}}；使用 B来描述软件打补丁后的版本，函数调用图表示 

为： 一{ b 一， }，{ ，⋯， }}。A和 B中的每一个函数都 

采用一个CFG来描述。补丁分析的目的是找出A和B之间 

语义上的差异之处。 

图 1 函数控制流图 

2．2 系统框架 

在上述模型之下，按照以下的步骤进行补丁分析： 

①利用反汇编技术分析二进制代码，分别为补丁前后的 

软件版本A和B生成函数调用图和函数控制流图。 

②利用两种有向图信息，对于 A中的每一个函数a ，找 

到它在B中功能相对应的函数 。考虑到补丁自身的特殊 

性，A和B版本的软件中，大部分代码是相同的，所以对于A 

中绝大多数的函数，在B中都能找到与其相应功能的函数同 

其配对。对于无法配对的函数，应当被视为两个版本的差异， 

代表新增的功能或者修改。 

③对于配对的函数( ，6，)，进一步通过函数流程图提供 

的信息进行比较，确定这两个对应函数之间有没有语义上的 

变化。比较过程中如果发现函数配对发生错误，要返回第二 

步，调整中间配对结果 。 

系统架构如图2所示，其中虚线框内是补丁分析的主要 

流程，其他模块是为了提高分析准确率和有效性的辅助模块。 

编译器优化处理消除编译器造成的版本 A和 B之间的差异， 
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避免误报。在整个分析过程中，人工专家可以调整每一步的 

中间分析结果，使得最终的结果更准确。 

<==二输入，A和B> 

／ 1L 
二进制文件分析 卜． 编译优化选项处理 

手工 』 ／ l／ 
调整 函数配对 、

、 ●  

分析 (输出分析结果) 结果 T 
配对函数差异判别J 一 

图 2 系统框架图 

3 系统中的关键技术 

3．1 二进制文件的函数识别和配对问题 

3．1．1 函数 识别和描述 

在二进制代码的层面上，不存在源码中一个个清晰的函 

数。为了对版本 A和B中的函数进行配对，首先要对二进制 

文件进行反汇编。通过诸如 IDA-Pro之类的反汇编工具I4J， 

可以分析出二进制文件所包含的函数集合。将 A的函数集 

合记作 ．̂ 一{n ，⋯， }，B的函数集合记作 ^ 一{b ，⋯， 

b,n}。 

如果可以获得 A和B的符号表，对于函数配对是非常有 

帮助的。在对二进制代码进行反汇编的时候加载符号表，可 

以得到函数名及参数、变量、调用的库函数名。名称相同的函 

数，以及唯一包含相同名称静态串的函数，都可以直接配对。 

针对无法获取符号表，或者符号表不全的情况，这里介绍 
一 种利用函数结构化特征进行函数配对的方法。这种方法用 

到了上述函数控制流图的概念。从函数流程图中提取能够代 

表函数功能特征的信息，称作函数的签名。A和B中签名相 

同的函数，可以认为在功能上是相同的，从而进行配对。很明 

显，签名因素的选取至关重要，直接影响到配对的准确性。可 

以作为函数特征的信息有：函数参数、局部变量、函数控制流 

图中基本块和边的个数，以及函数调用子函数的个数。 

函数参数的个数、类型，局部变量的个数或占用空间的大 

小，这些函数特征在源代码层面上可以很好地用来区分函数。 

但是在目标码层面上会出现一定的问题。比如，函数之间参 

数的传递有多种方式，通常编译器采用栈(push)的方式传参。 

但有的编译器采用寄存器直接传参，这时，参数的个数就无法 

准确确定，而字节对齐的要求又无法保障局部变量的个数或 

占用空间的大小得到统一。所以，参数和局部变量作为签名 

因素是不合适的。函数控制流图中的基本块和边的个数，较 

好地反映了函数的规模和流程。相当数量的补丁对软件漏洞 

修改都是通过判断某些条件，从而增加一些异常处理来进行 

的，此时其基本块和边的信息必然改变，将这两个特征是作为 

签名因素是能够有效显示差异的。另外，子函数个数也是一 

个反映函数特征不可缺少的因素。 

基于以上的讨论，定义一个函数的结构化特征信息为一 

个函数的签名。具体描述如下。 

定义 1 一个函数的签名为一个三元组 Sig( )一(ai， 

盆，r．)，其中a 代表了函数， 控制流图中的基本块个数，盆代 

表了 控制流图中的边数，7i代表了-厂 调用的子函数个数， 

即是函数调用图中节点 的出度。 
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3．1．2 基于函数签名的配对算法 

在3．1．1节中函数签名定义的基础上，定义版本 A中的 

函数啦与版本B中的函数 6J配对，即P(a )=bj，当且仅当它 

们同时满足以下3个条件： 

·∞与b，的签名是相同的； 

· B中除了6，，没有别的函数与 的签名相同； 

· A中除了Gi，没有别的函数与bj的签名相同。 

满足以上条件的两个函数即可认为是相同的函数，表示 

为 (∞)一6，且P(6，)一a 。形式化描述如下： 

P(aj)一6J㈢ lSig一(Sig(a ))l一1一l Sig (Sig(bj))l八 

Sig(a，)=Sig(bj) (1) 

根据式(1)进行函数配对之后，得到了从版本 A中函数 

到版本 B中函数的一个初始映射P ：A 一B ，其中A {ai， 

⋯ ，‰}，Bl {b 一，6埘)。 

下面利用 2．1节中介绍的函数调用图扩充P ，生成一个 

映射序列 P “， ，其中A1CA2 ⋯Ah，BlCB2⋯Bh。扩 

充 t的目的是使得版本 A和 B之间的函数尽可能多地配 

对 。 

由PH计算P 的迭代算法如下： 

①取已经进入 P一 的所有 “ 和P一 ； 

②通过函数调用图分别得到函数 a 和 户一 ．，调用的子 

函数集合，分别记作A ，B ； 

③使用类似构造P 的方式构造 ：A'i—B ； 

④对于ajCAH ，令 P“口．)一 ．)。如果 AH但是 

③中增加了新的配对 ，则令 声 ．，：户 ．，。 

由P 可以计算P⋯ ，这种计算一直持续到可以配对的函 

数对不再增加为止。 

配对结果经过人工检查，有错误的地方可以进行调整，然 

后利用迭代算法扩充配对函数集合，这样可以防止错误的瀑 

布式传播。通过对多个补丁的分析表明，上述算法函数配比 

率达到95 ，而在配比的近 3万对函数中，发生配比错误的 

不超过 1O对。 

3．2 已配对函数的差异判别 

已经配对的函数(n ，『)J)在新旧版本的二进制文件中实 

现相应的功能。对它们进行进一步的比较，目标是发现函数 

之间指令级别的差异。 

3．2．1 基本块判同技术 

对于已经配为一对的函数∞与b ，判断它们之间究竟有 

没有差异，可以在函数流程图的基础上，进行基本块中指令之 

间的比较。从入口基本块开始，逐一进行，将语义相同的基本 

块判同。无法判同的基本块中包含了函数的差异。系统中的 

基本块判同标准可以分为 3个等级：第一等级最为严格，要求 

基本块内的所有指令除了自身地址以外的其他所有信息都被 

比较，包括命令符和参数，两个基本块被判同的要求是这些信 

息均相同。这种方法也可以用于一些未配对小函数的比较。 

补丁分析中常会遇到多个小函数，它们包含的汇编指令都是 

完全相同的，只有通过带操作数的比较才有可能将它们区分 

开来，这种方法可能会增加新的函数配对。第二等级是仅对 

指令的操作符进行比较，而不去判断操作数。第三等级是容 

许基本块内的指令顺序有所变化，由于编译器的优化经常会 

对基本块内部的指令顺序进行重排序，而重排后的指令在功 

能上与原序列并没有本质的差别，所以能够兼容指令顺序重 

排的基本块判同算法具有重要的意义。这 3种等级的基本块 

判同算法在补丁的分析过程中综合使用，用在函数差异判断 

的不同子阶段。 

第一和第二等级的基本块判同方法比较容易实现，可以 

采用简单的字符串比较。实现第三等级的判同具有一定的难 

度，Thomas Dullien在文[2]中提出了一种小素数乘积法，其 

原理是素数乘积分解的唯一性。 

3．2．2 小素数乘积算法 

用口：= ，⋯，n )表示汇编指令集合，共有 m种汇编 

指令。定义P ={3，⋯， }为前m个素数，为卢中每一个元 

素分配一个唯一的小素数，即构造如下的映射：r：J8一 ，r 

( )一 。 

对于 条汇编语句组成的基本块n和b，分别计算其素 

数乘积nr( )，II r(6『)。很明显，如果Ⅱr(a )：II． r(b )的 

话，说明 和 所包含的指令集合是相同的，指令次序可以相 

同，也可以不同。在补丁分析的大部分场合，这两个基本块可 

以被认同。这样就解决了 3．2．1节中第三等级的基本块判同 

问题。 

素数乘法是高开销的，乘积增长得非常快，在计算机中难 

以表示。为了实际应用算法，可以将乘积与 2。 取模，这样就 

可以利用通用的x86一cpu寄存器来进行计算了。简化计算的 

风险是漏报：在Ⅱr( )≠ II r(b )的情况下 ，式子 II r(a )= 

尼2e 十f和IIr(bi)=j2。 十f却可能成立。这样，实际有差异 

的a和b两个基本块可能被认为相同，从而造成差异信息的 

漏报。 

可以证 明 上述 情 况成 立 的概率 小 于 ( 96,1— 1) 

(m干-- 1)二二_!而n!
。 在实际的补丁分析中，对于有m一10O规模的 

汇编指令种类，基本块内的语句在 14条以内的情况，上述算 

法都是安全的。在实际补丁分析中，绝大部分情况都是满足 

这个条件的。 

将相应函数的差异信息图形式化显示在函数控制流程图 

中，有利于直观地分析，便于漏洞定位。 

3．3 编译优化处理 

在补丁分析过程中，编译器造成的影响是不容忽视的。 

如果二进制软件版本A和B版本在生成的时候，采用的编译 

器优化选项不同，那么它们之间存在许多差异，都是由编译器 

造成的，而不是由补丁对漏洞的修补造成的。这些差异信息 

并非补丁分析技术所感兴趣的，属于是误报，必须予以剔除。 

无论是在函数配对的过程中，还是在基本块判同的算法 

中，不同编译器优化选项都将对补丁分析造成许多干扰。图 

3和图4是在分析微软ms05—015补丁中遇到的一对典型函 

数。它们在形式上有很大的区别，但实质上却是完全相同的。 

在图3中，每个出口基本块都有自己独立的 retn语句，而图4 

中采取了一个优化措施，它提取了所有的 retn语句，形成一 

个公共的出口基本块，使得函数只有一个出口，这是近年来编 

译器优化的一个趋势。这导致了图 3的签名因素是(6，8，O)， 

而图 4的签名因素是(7，1O，O)。对于这种情况，在根据签名 

对函数进行配对之前，必须加以处理，否则无法将这一对本应 

该配上的函数正确地配对。 

对于一种可能会影响签名因素的编译优化策略 ，可以 

通过以下两种方式来进行处理：一是把编译优化策略 对控 

制流图产生的影响等价地作用于版本A和版本B中函数的 

控制流图，将经过处理后的新的控制流图记作 _厂(A)和_厂(B)。 
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如果生成目标码 A时没有采用优化 ，而B采用了，那么 厂 

(A)就等同于在 A的编译器中加上 之后形成的函数流程 

图。这样，版本 A和B比较的基准就一致了，等同于编译器 

采用了相同的优化策略。第二种方式同第一种对称，可以将 

编译优化策略 对版本 A和B中函数流程图的影响都去掉。 

总之，目标就是使得一种策略 ，要么都影响了补丁前后函数 

的控制流图，要么都不影响。例如，针对图3和图4的例子， 

可以采用将图3中所有的 retn语句都提出，单独成块，或者 

将图4中的retn语句复制到它所有的父亲节点中。针对其 

他类型的编译优化选项，还可能采用指令翻译、基本块合并等 

方法。 

767f6caa： 

767f6caa cmp cx．20h 

767f6cae jz short loc_767f6cc5 

767f6cb0： 

767f6cb0 cmp cx．9 

767f6cb4jz short loc_767f6cc5 

767f6cc5： 

767f6cc5 push 1 

767f6cc7 pop eax 

767f6cc8 retn 

767f6cb6： 

767f6cb6 cmp cx．0dh 

767f6cba jz short loc_767f6cc5 

767f6cbc： 

767f6cbc cmp cx．oah 

767f6cc0 jz short loc_767f6cc5 

767f6cc2： 

767f6cc2 xor eax，eax 

767f6cc4 re廿l 

图3 分析微软ms05—015补丁时碰到的一个函数流程图 

基本块判同的算法，同样受到编译器优化选项的很大影 

响。相同的源代码经过编译器生成后可能具有不同的二进制 

形式，仍然以图3、图4为例子来说明：从传参方式来说，图3 

采用了寄存器直接传参的方法，而图4中通过栈传递参数到 

寄存器，这样导致两者的入口基本块形式不同；从寄存器赋值 

方式来说，图3在编号为 767f6cc5的基本块中为寄存器 eax 

赋1值，采用 push 1，pop eax的组合。而图 4在标号为 

767f60ab的基本块中则采用 xor eax，eax，inc eax，不同的语 

句组合实现了完全相同的功能。除此之外，还存在指令重排 

序的问题，这种编译器的影响在图 3、图4中的例子没有体 

现，但在补丁分析中是非常普遍的。3．2．2节中小素数乘积 

算法就是针对指令重排序优化的一种处理方法。以上列举的 

几种情况都是汇编语句形式不同而语义相同的例子，为了避 

免差异信息的误报，在已匹配函数差异判别阶段应该对这些 

编译器造成的区别加以处理，将它们认同，因为这些形式上的 

差别并非补丁分析感兴趣的目标。 

编译优化验证技术是编译科学中的一个分支，它的目的 

是对经过优化的代码与原代码的等价性进行判断。此种技术 

用在补丁分析中，将编译器导致的补丁间的差异与真正的代 
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码间的语义差别区分开来，可以有效减少补丁分析的误报率。 

编译优化验证技术的方法可以查阅文[6～9]。 

767f608a： 

767f608a mov ax，[esp+arg_0] 

767f608f cmp ax，20h 

767f6093 jz short loc_767f60ab 

767f6O95： 

767f6095 cmp ax，9 

767f6099 jz short loc_767f60ab 

767f609b： 

767f609b cmp ax，0dh 

767f609fjz short loc_767f60ab 

767f6Oab： 

767f60ab xor eax，eax 

767f60adinc eax 

767f60ae： l l767f60al： 

767f60ae retn4 l I767f60al cmp ax，oah 
————— ——一 I 767f60a5{Z short lOC 767f6Oab 

767f60a7： 

767f60a7 XOr eax，eax 

767f60a9 jmp short locret_767f60ae 

图4 分析微软ms05—015补丁时碰到的与图3配对的一 

个函数流程图 

4 系统的实现 

系统的实现是基于反汇编技术的。比较好的一个反汇编 

平台可以采用IDA Pro，这是 DataRescue公司出品的一款功 

能强大的专业级反汇编工具。IDA(The Interactive Disas— 

sembler)的全名叫做交互式反汇编工具。理论上讲，能够支 

持语言特性的完美的反编译需要强大的人工智能的支持才能 

够实现，但是IDA凭借其交互的特性，在人为干预的前提下， 

也能够实现相当强的功能。IDA在分析二进制文件时，也会 

发生错误，通常表现为部分函数无法识别。人工专家可以通 

过交互特性来对这种错误进行改正。 

通过编写IDA插件 ，可以得到2．1节中提到的二进制文 

件调用关系和函数控制流程图。然后根据上文描述的方法， 

就可以进行补丁分析了。在已配对函数差异判别的过程中， 

将函数流程图中相同的基本块染为深色，并且编上相应的号 

码。这种将差异信息图形化的显示，有利于人工理解分析结 

果 ，快速定位漏洞。 

5 一个具体的补丁分析例子 

微软在ms05—025中报告了 Internet Explorer由于处理 

PNG图像的方式存在 bug而导致一个远程执行代码漏洞。 

攻击者可以通过构建恶意的 PNG图像来利用此漏洞，如果 

用户访问了恶意网站或查看了恶意的电子邮件，其用户系统 

就可能被完全控制。 

根据此漏洞报告提供的简单信息，首先获得新旧版本的 

Pngfilt．dll，通过反汇编工具分析二进制文件，得出新旧版本 

的函数个数均为142。由于新旧版本的Pngfilt．dll均存在符 

号表，每个函数都能通过反汇编技术获得其名字，所以全部配 

对。为了验证签名算法的有效性，不再利用函数名称，而是生 
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成所有函数的签名信息，并进行编译优化的处理，利用 3．1．2 

节中的签名算法进行配对，函数配对 128对。无法配对的主 

要原因是多个函数拥有相同的签名，经过简单的人工分析，可 

以很容易地将剩下的函数配上。 

配对之后，比较对应的函数，经过差异判定，定位到 3个 

函数。函数 WriteScanLine和 ProcessTRNS同属类 CPNG— 

Filter，另外一个 IID_Iregist函数，经过人工分析，发现其差异 

是由编译器造成的。 

图5和图6是函数WriteScanLine打补丁前后的函数流 

程图。由于函数较大，主要截取了差异的部分。图7和图 8 

是函数 ProcessTRNS打补丁前后的函数流程 图。在两对函 

数流程图中，每个深色的基本块都有一个与其编号相同的深 

色的基本块，这些基本块都是对应相同的。 

图5 函数WriteScanLine打补丁前的函数流程图 

图 6 函数 WriteScanI ine打补丁后的函数流程图 

图7 函数ProcessTRNS打补丁前的函数流程图 

很容易看出补丁前后的Pngfilt．dll的差异，新版本中增 

加了对两个变量值的合法性判断。经过跟踪分析，确定旧版 

本中缺少对一个无符号参数的大II,N断，可能导致整数溢出。 

旧版本中还缺少对一个循环控制变量的合法性检查。这两个 

漏洞可能被恶意的PNG图像触发，从而导致远程代码执行。 

图8 函数 ProcessTRNS打补丁后的函数流程图 

总结 二进制补丁分析是一件复杂的工作，涉及了反汇 

编、图的同构、编译优化验证等多方面的问题。本文提出了一 

种基于反汇编技术进行安全补丁分析的方法，并且在实际的 

工作中对此方法进行了实现，以此为基础分析了多个补丁。 

实际的补丁分析工作证明基于此方法的系统可以快速、准确 

地定位补丁前后软件的差异，从而定位漏洞。 

在多个实际补丁分析的过程中，总结出的重要经验是在补 

丁分析的过程中必须结合人工专家的经验和智慧。在分析的 

每一步，人工专家都可以对中间结果进行调整，进行人机交互， 

并根据实际的经验进一步完善算法。另外，编译器对补丁分析 

造成的影响仍然造成了相当数量的误报，尤其是在配对函数差 

异判定部分。对这方面性能的改进是下一步工作的重点。 
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