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基于静态分析的安全漏洞检测技术研究 ) 

夏一民 罗 军 张民选 

(国防科学技术大学计算机学院 长沙410073) 

摘 要 消除软件申的安全漏洞是建立安全信息系统的前提。静态分析方法可以自动地提取软件的行为信息，从而 

检测出软件中的安全漏洞。和其它程序分析方法相比，该方法具有自动化程度高和检测速度快的优点。在本文中，我 

们首先描述了静态分析的理论基础，然后说明了类型推断、数据流分析和约束分析等主要静态分析方法及其在安全漏 

洞检测 中的应用，并比较这些方法的优缺点。最后给 出了几种支持安全漏洞静态检测的编程语言。 
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Abstract Security vulnerability of software is a serious threat for information security．Static：analysis can find security 

vulnerabilities by automatically deriving information about the behavior of software．Comparing with other program a— 

nalysis methods，static analysis method can detect security vulnerabilities automatically and effectively．This paper 

presents the theory basis and principles of static analysis methods，and introduces their applications and characters in 

security vulnerabilities detection．At last，we show some security languages which can support detection of security 
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1 引言 

软件作为现代社会的基础设施，已广泛应用于能源、交 

通、通信、金融和国防等安全攸关领域中，软件中的任何安全 

漏洞都可能导致非常严重的后果。一个安全的软件必须保证 

对任何输入都不会产生不期望的结果_1]。随着软件系统变得 

越来越复杂和庞大，软件中的安全漏洞也急剧增加，人们急需 
一 种自动化检测方法来帮助程序员发现实际软件中的安全漏 

洞。目前，检测软件安全漏洞的方法主要有 3种：动态测试、 

形式化验证和静态分析。动态测试方法通过软件的实际执行 

来发现软件中的错误，由于只能对有限的测试用例进行检查， 

所以不能保证发现软件的所有安全漏洞。形式化验证方法包 

括定理证明和模型检验两类，它们都可以精确地确定软件的 

属性。定理证明方法将程序转换为逻辑公式，然后使用公理 

和规则证明程序是一个合法的定理。由于定理证明过程难以 

完全自动化，需要高素质分析人员的大量参与，证明过程非常 

耗时费力，一般只用于验证设计阶段的程序规范而非实际代 

码。模型检验用状态迁移系统(S)描述软件的行为，用时序逻 

辑、计算树逻辑或 一演算公式(F)表示软件执行必须满足的 

性质，通过自动搜索 S中不满足公式 F的状态来发现软件中 

的漏洞。由于需要穷尽程序的所有实际执行状态，所以模型 

检验的效率很低，并且不能检验无穷状态系统。最近几年，静 

态分析作为一类高效的程序分析方法，受到越来越多的重视。 

当用户给出语言的抽象语义以后，该类方法能够 自动发现满 

足所有可能(不一定实际存在)执行状态的软件属性。静态分 

析方法具有自动化程度高、分析速度快，并且可以检验无穷状 

态系统的优点。尽管静态分析方法可能产生一定的漏报 

(false negatives)或误报(false positives)，但仍然是当今最实 

用、最有效的安全漏洞检测方法之一。 

本文下面的章节是这样安排的：第 2节描述静态分析的 

基础，第 3节详细介绍类型推断、数据流分析和约束分析等主 

要静态分析方法及其在安全漏洞检测中的应用，第 4节比较 

各种静态分析方法的优劣，第 5节介绍近年来程序语言技术 

的进展。 

2 理论基础 

抽象解释_2](Abstract Interpretation)是静态分析的形式 

化框架。静态分析仅跟踪用户关心的程序属性，所以它对程 

序语义的解释是程序实际语义的近似。如果程序执行时的实 

际状态序列为wo—  1一 (vo)一 ⋯一  一 (vo)一 ⋯， 

其中 ∈V，V表示程序执行时的实际状态集合， 表示实际 

解释函数，那么程序属性就是 的最小不动点。由于源程序 

的任何非平凡属性都是不可判定的__3]，抽象解释设计程序语 

义的抽象解释函数 ，再用 的最小不动点来近似厂 的最 

小不动点。此时，程序的抽象执行序列为 f0 ￡·一 (f0) 
⋯ 卜厶一 (f0) ⋯，其中 ∈L，L表示抽象状态集合。对 

于抽象域 L构造的完全格(L，U，厂]，T，上，E>抽象解释定义 

了实际状态和抽象状态之间的正确关系：关系R V×L是 

*)国家“863”高技术研发计划基金项 目：重大软件专项服务器操作系统内核(2002AA1Z2101)资助。夏一民 博士生，主要研究领域为信息安 

全 ；罗 军 教授，主要研究领域为信息安全和并行程序设计；张民选 教授，主要研究领域为微电子和体系结构。 
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正确关系，当且仅当R满足以下两个条件(1)VvEV，V z ， 

12 EL，( R Z1)A(Zl EZ2)一 ( R Z 2)；(2)V EV，VL L， 

(VlEL ， R z)一 R(r]L )。任何满足以下两个条件的静 

态分析都是正确的：(1)f0是 的安全近似，即 R z。；(2)每 

次迁移都保持正确关系R，即V 1， E V，V z ，z ∈L，( 

一  )A( 1 R Z1)A(Z2=
．  

(Z1))一 2 R Z 2。 

当 的不动点难以计算时，比如收敛速度太慢或者 L 

存在无限上升链，抽象解释允许用户建立一个更近似的抽象 

域M和新的抽象函数 ：M M来近似原有的抽象域L和 

抽象函数 ：L—L，但要求 满足 。 。y。如果新关 

系s ×M的定义是： Sm当且仅当 R y(m)，那么可以 

证明s是正确的关系。当(L，a，y，M)是一个 Galois连接时， 

可以证明 的每次计算都将保持正确关系s 。 

Widening／narrowing操作也可以获得与Galois连接方法 

相类似的精度和收敛速度，并且更加通用。也就是说，即使不 

能找到将无限域 L抽象到有限域的Galois连接，也一定可以 

找到合适的widening／narrowing操作，保证抽象解释函数的 

快速收敛。Widening和narrowing的操作函数分别记作 ：L 

×L—L和 ：L×L— L。给定完全格L上的单调函数．厂： 

L— L，如果定义函数 一 Vf( )，且 一上，那么 
一 定存在一个最小不动点 ；如果定义函数 一 af 

( )，且 = ，那么 也存在最小不动点，并且序列 

( ) 和( ) 的元素都是lfp(厂)的安全近似，但( ) 比 

( ) 更加精确。 

3 静态分析方法 

虽然抽象解释给出了正确设计静态分析的充分条件，但 

用户还需要根据被检测安全漏洞设计具体的抽象解释函数和 

抽象域。目前，静态分析主要有类型推断、数据流分析和约束 

分析3种方法，这些方法都可以看成是抽象解释的实例。 

3．1 类型推断 
一 个类型表示一个值的集合。根据变量的安全属性设置 

变量的类型，就可通过类型推断和类型检查发现违反安全规 

范的操作。一个类型系统由类型语法、静态语义和动态语义 

等几个部分组成，静态漏洞检测主要关心类型静态语义中的 

定型断言、推断规则和检查规则。定型断言(typing asser— 

tion)F M ：T表示变量M 在静态定型环境r中具有类型 
 ̂

T，推断规则罟表示从前提A可以推导出结论B，检查规则用 
上J 

于判定某个操作是否是良行为的(well behaved)。此外，由于 

应用不同的推断规则可能推导出同一个表达式的不同类型， 

因此还需要一个类型推断算法确定推断规则的应用方式。多 

数类型系统都是流不敏感和上下文不敏感的，即每个变量在 

整个程序中只能有一个类型。上下文敏感的类型推断可以根 

据函数调用点的上下文确定函数和函数内变量的类型(称这 

种具有多个类型的函数为多态函数)，而流敏感的类型推断允 

许变量在不同的程序点具有不同的类型L4]。类型之间可以构 

成子类型关系：类型 B是类型 A的子类型，记为 B< A，表示 

B类型的变量可以在任何时候替换 A类型的变量，反之则不 

可。 

基于类型推断的安全漏洞检测常使用类型限定词来扩展 

源语言的类型系统l_4]，而不必构造一个全新的类型系统，使得 

新类型系统既兼容原有的类型系统，又减少了工作量。类型 

限定词将变量类型表示的值集合划分为几个互不相交的子集 
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(子类型)，分别表示不同的安全级别。静态检测时，先由用户 

指定少数变量的类型限定词，然后应用类型推断算法进行类 

型推断，并对推断结果进行类型检查，从而发现违反安全规则 

的敏感操作。 

类型推断方法具有简单、高效的特点，非常适合软件安全 

漏洞的快速检测。已有的采用类型推断方法检测的安全漏洞 

主要有c程序中的格式化字符串漏洞L5]、操作系统内核中的 

权限检查L6]，以及操作系统内核中不安全的指针使用Ⅲ等。 

3．2 数据流分析 

数据流分析是一种在编译优化领域得到广泛应用的程序 

分析方法。与类型推断仅仅考虑变量的类型不同，数据流分 

析可以检查变量的任意属性，包括变量的到达定义、变量的取 

值范围等等，从而可以建立更加复杂的分析状态。每个数据 

流分析可以用五元(G，L，U，r]，F)组描述，其中G一(N，E)表 

示程序的控制流图，完全格L表示安全属性域，F为流函数集 

合，fEF将一个节点的输入状态映射到该节点的输出状态。 

在向前(向后)的数据流分析中，U(V1)表示 join(split)节点的 

合并操作。对程序进行数据流分析时，首先设定节点的初始 

状态，然后沿程序控制流向前(或向后)传播状态信息。当所 

有节点的状态不再变化时，传播停止，得到程序属性的最终 

解 。 

流敏感的数据流分析产生程序属性的MFP解(Maximal 

Fixed Point solution)。以向前分析为例，求解 MFP解时，首 

先设定G中每个节点的初值(L的底元素或顶元素)，然后用 

数据流方程 State ( )= Epred( )State~ (声)和 State~ ( )= 

(State ( ))计算每个节点的输出状态，直到它们不再变化 

为止。路径敏感的数据流分析产生程序属性的 M0P解 

(Meet Over Paths solution)。同样以向前分析为例，首先设 

定流图起始节点的初始状态，然后沿起流图进行路径敏感的 

数据流事实传播。假设 一[ 。， ，⋯， ]表示 G中一条 

从节点 o到节点 的路径，函数M：E—F映射一个节点到 

它的流函数，函数M(声)一M([ H ， ])⋯·。M([ ， z])，那 

么节点 的状态State(m)一 ∈paths( ,nk)[M(声)](c)，其中 

paths(no， )表示从节点 o到节点 的路径集合，C为 o 

的初始状态。一般情况下，MOP比MFP精确，但MOP的计 

算复杂度是指数级(N条分支语句可能有 2 条路径)，而 

MFP的计算复杂度是多项式级。特别地，当到达某个节点的 

所有路径的流函数都满足分布律时，即f(x r]Y)=-厂(z)r]f 

( )，MFP解等于MOP解。 

数据流分析在安全检测中有着广泛的用途。应用数据流 

分析技术，文[9]检测c／c 程序中的多种安全漏洞，文[10] 

检测c程序中的数组越界漏洞，文[11]对程序安全时态属性 

进行部分验证。 

3．3 约束分析 

本质上，类型推断和数据流分析都通过维护变量类型或 

分析状态之间的约束关系确定程序的属性，因此它们都可以 

用约束分析方法统一描述。一般情况下，约束分析方法将程 

序分析过程分为约束产生和约束求解两个阶段，前者利用约 

束产生规则建立变量类型或分析状态之间的约束系统，后者 

对这些约束系统进行求解_l 。许多程序分析问题可以用一 

组局部约束产生规则描述，而约束的求解算法往往独立于任 

何特定的分析，可以编成标准库函数(如 BANE[ ])以利于重 

用，所以约束分析是一种易于使用的静态分析方法。 

约束系统可以分为等式约束、集合约束和混合约束三种 
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形式。等式约束的约束项之间只存在相等关系，例如 一Y。 

约束系统采用 unification方法求解，求解时间和约束项的数 

量基本成线性关系。集合约束把每个程序变量看成一个值 

集，变量赋值被解释为集合表达式之间的包含关系。一个集 

合约束系统用八 ．SC 表示，其中s(=．f可以是集合表达式的 

正约束e 或负约束 e 。虽然集合约束的求解时间一 

般高于0( )，大于等式约束的求解时间，但集合包含关系 

具有方向性，能够更精确地解释赋值操作的语义。}昆合约束 

系统由部分等式约束和部分集合约束组成。 

集合约束系统的求解算法都具有相同的策略：对一个初 

始的约束系统进行反复的变换，直到这个系统变成一个“已求 

解形式”，即可从这种形式的系统中直接导出解。求解算法的 

正确性包括 3个方面：①转换产生的新约束不能改变原约束 

系统的解；②变换要么完全终止，从而得到已求解形式，要么 

发现约束不一致而无解；③当不能再进行变换时，所有产生解 

所需的信息都必须已经包含在最后产生的约束系统中。然 

而，判断一个任意的集合约束系统是否存在解是一个 NEXP— 

TIME完全问题_1 。只有限制约束的形式才能保证约束系 

统一定存在解，并且明显降低算法复杂度。一种最常见并且 

总存在最小解的约束系统的形式是  ̂ LZR ，其中集合表 

达式 L：：= L U LI c(L，⋯，L)I a l上，R ：：一R U RI c(R， 
⋯

，R) T， 为集合变量， 为集合构造子，J-和T分别表示 

值域的底元素和顶元素。这种集合约束系统的求解方法是先 

将约束系统转换为约束图：约束图中每个节点表示约束系统 

的一个子表达式，每条从节点L到节点R的有向边表示一个 

集合约束L R。然后利用动态传动闭包算法进行求解，该 

算法的复杂度为0(N。)。 

文[15]利用集合约束方法检测C程序中的缓冲区溢出 

漏洞。它将字符数组看成抽象数据类型，通过流不敏感、上下 

文不敏感的约束传播，建立字符数组的空间大小、字符串长 

度，以及整数取值范围之间的集合约束，并进行定制的快速约 

束求解算法发现程序中可能发生缓冲区溢出的字符串操作。 

文[16]对文[15]的方法进行了改进，引入程序切片、别名分析 

和线性规划求解，提高了检测的速度和精度。 

4 各种静态分析方法比较 

以上分析了几种主要的静态分析方法，以及它们在安全 

漏洞检测中的应用。各种程序分析都通过解释程序的抽象语 

义，建立程序属性的数学模型，再通过求解这个数学模型，确 

定程序的属性，但它们的属性域、求解方法、分析能力和求解 

速度等各不相同。 
· 类型推断是一种轻型检测方法，只能在程序中传播并 

检查变量或函数的类型，一般不考虑语句的执行条件和执行 

顺序，具有最高的分析速度和最弱的分析能力，适合检查属性 

域有限而且与控制流无关的安全属性，例如安全敏感位置操 

作是否未经安全检查就引用了不可信数据源的数据等。 
· 数据流分析沿程序控制流传播各种变量属性(包括变 

量类型)，这种传播可以是流敏感或路径敏感的，所以数据流 

分析具有比类型推断更强的分析能力和更低的分析速度，适 

合检查需要考虑控制流信息而且变量属性之间的操作十分简 

单的静态分析问题，例如内存访问越界、常数传播等。 

· 约束分析具有比数据流分析更强的分析能力，几乎所 

有的静态分析问题都可以用约束分析方法描述。约束分析方 

法将分析过程清晰地分成约束传播和约束求解两个部分，前 

者基于局部的约束规则，后者存在通用的约束求解库，所以约 

束分析是一种功能强、实现简单的静态检测方法，适合进行模 

块化、符号化的分析，以及属性之间存在比较复杂操作的静态 

分析问题。例如，缓冲区溢出检测、安全模型的权限检查等。 

约束分析的主要缺点是求解算法的复杂度较高，一般在 0 

( 。)以上 。 

总的说来，约束分析更适合进行软件的安全检测，因为这 

类应用一般都比较复杂，需要进行整个程序的约束分析。表 

1详细列举了各种分析方法的差异。在实际应用中，几种不 

同的静态分析方法可以结合起来，共同完成一项检测工作。 

例如文[5]就同时使用了类型推断和约束分析两种方法：以类 

型限定词的推断规则作为约束传播规则，进行约束传播，再利 

用标准的约束求解器发现C程序中的格式化字符串漏洞。 

表 1 静态分析方法的比较 

抽象域 求解过程 语义约束 检测能力 检测速度 

类型推断 类型信息 类型推断 类型规贝I 弱 很快 

数据流分析 数据流事实 数据流事：荬传播 流函数 强 快 

约束的传播 约束分析 变量属性集合 约束规贝I 很强 慢 

和求解 

静态分析需要在分析效率和分析精度之间进行折衷。进 

行具体的安全漏洞检测时，不但要选择静态分析方法，还要选 

择静态分析时使用多少控制流信息。根据分析时考虑的控制 

流信息的不同，每一种静态分析方法又可分为流不敏感／流敏 

感／路径敏感和上下文敏感／上下文不敏感等具体类型。 

流不敏感的静态分析不考虑语句的执行顺序，只能为每 

个过程生成唯一的分析结果，因此分析速度最快，但分析精度 

最低，不能检查依赖于控制流的程序属性，常用于类型推断。 

流敏感的静态分析考虑语句的执行顺序，为每个程序点生成 

单独的分析结果，具有比较高的分析精度和较低的分析速度。 

路径敏感的分析对到达同一个程序点的所有可能路径都生成 

单独的分析结果，具有最高的分析精度和最低的分析速度。 

上下文敏感的静态分析为过程的每个调用点生成单独的分析 

结果。而上下文不敏感的分析不区分过程的调用点，它将同 

一 个过程所有调用点的上下文合并起来，并为这些上下文生 

成唯一的分析结果。一般来说，分析时考虑更多的程序信息 

可以提高分析的精度，但同时增加了时空开销。 

由于程序的任何非平凡性质都是不可判定的，所以静态 

分析算法只能给出源程序某些性质的不完全或不精确的 

解l3j。根据算法对待不确定性质的态度，静态分析算法可以 

分为保守的和不保守的两种。保守的静态分析算法将所有具 

有不确定性质的代码标记为安全漏洞，而不保守的静态分析 

算法将所有具有不确定性质的代码标记为安全的代码。保守 

分析不会遗漏任何漏洞，但可能导致大量的误报，而不保守分 

析则相反。目前，多数安全漏洞检测算法是不保守的，以保证 

报告漏洞的精度 。 

5 安全语言 

相对于其它程序分析方法，静态分析具有较高的分析速 

度，但在分析复杂的程序属．陛时，可能存在较多的误报。通过 

不完全的分析或者更精确的分析可以减少误报，但这些方法 

又存在漏报多和复杂度高的缺点。于是，有人提出设计更安 

全语言以提高静态分析的精度，同时不增加检测算法的复杂 

度。编程语言可以在以下 3个方面为安全漏洞的静态分析提 
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供支持：(1)支持程序员编写的注释信息，用以表示程序运行 

时必须满足的前件条件或后件条件；(2)在静态分析不能确定 

安全性的位置插入动态检测代码，通过静态和动态联合使用 

来消除安全隐患；(3)禁止程序使用某些存在歧义的操作，减 

少静态分析时的不确定性。 

文[18]提出一种带安全类型(safe-typed)的扩展 Java语 

言，通过静态定型实现信息流安全策略。该语言允许程序员 

指定数据机密性和数据完整性的使用策略，并由编译器检测 

程序是否存在违反使用策略的操作。文[19]提出了一种称为 

JFlow的扩展Java语言，该语言支持一种分散的多态标签模 

型。通过运用标签推断规则，JFl0w可以灵活而方便地静态 

检测程序员给出的信息流注释信息。JFlow还在程序的二进 

制代码中插入少量的运行时标签检查来阻止违反标签注释的 

操作。 

文[2O]提出一种C语言的安全方言 Cyclone，Cyclone的 

设计目标是在保留C语言的语法和语义的同时，完全消除缓 

冲区溢出、格式化字符串和内存管理等C程序常见的错误。 

保留c语言的语法和语义可以降低 C程序移植到Cyclone程 

序的开销，并使得 Cyclone程序继续拥有灵活的数据表示和 

内存管理手段。为此，该语言需要程序员提供一些程序运行 

时的状态信息，并在程序的二进制代码中插入少量动态检查 

代码，以阻止一些复杂应用导致的安全漏洞。即便这样，Cy— 

clone编译器仍然有可能无法确定某些软件的安全性，从而拒 

绝编译这些软件。此时，程序员必须在源程序中提供更多的 

注释信息，以帮助编译器产生安全的代码。 

虽然以上的安全语言可以在静态编译时完成大部分安全 

检查，但仍需要在程序执行代码中插入少量的动态检查代码。 

文[22]提出了一种可以100％静态确定内存安全的Control-C 

语言。该语言通过增加一些 C语言的语义限制，确保指针和 

动态内存分配的安全，而不依赖程序员提供注释、插入运行时 

的动态检测代码或者垃圾收集等传统手段。 

针对 CC(Common Criteria)安全标准，文[-21]提出一种 

称为 SPM~J4的安全语言。该语言是一个 Ada语言的子集， 

并且支持多程序注释，但禁止使用运行时库函数。SPARK 

的目标是完全消除程序语义中的歧义，使得程序执行的结果 

和时空开销都是可静态预测的。程序语义的歧义包括浮点运 

算的结果并不完全按照IEEE 754规范产生，还依赖于编译器 

和软件执行平台；OO语言的动态绑定技术导致不可静态预 

测的程序行为等。SPARK 语言已在铁路、航空航天等领域 

获得了实际应用。 

结束语 随着信息技术的不断发展，人们越来越重视计 

算机系统的安全性，这种需求将持续推动基于静态分析的安 

全检测技术的发展。当前，人们根据不同的安全漏洞、编程语 

言、目标软件和应用需求，提出了多种多样的静态检测算法。 

我们认为，通过不断的比较和改进，人们可能最终提出一种或 

几种通用的检测算法和工具，这些算法和工具不但能够检测 

多数类型的安全漏洞，还能够根据程序特点和用户需求，在被 

测软件的不同程序点动态选择最适合的检测策略，以尽可能 
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获得较好的检测精度和检测速度。 
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