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基于 XML的协议一致性测试系统的设计与实现 ) 

李 华 叶新铭 曾 敏 丁雪莲 

(内蒙古大学计算机学院 呼和浩特010021) 

摘 要 本文详细介绍了一个协议一致性测试系统的实现，包括测试 系统结构介绍、测试套编辑子系统和测试执行子 系 

统的实现，同时实现了一个日志窗口，用于显示测试执行的过程。在测试套编辑子系统的实现部分，分析了编辑流程，设 

计的编辑子系统可以分为协议无关和协议有关部分，与协议无关部分的实现可以重用。文中还定义了存放测试套的 

XML文件的结构以及相应的元素与标记。以邻居发现协议的路由请求包为例，展示了测试套的结构及 日志窗口。 
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Abstract A protocol conformance testing system，including an instruction of the structure of the test system，an edit 

subsystem and an executing subsystem of test suite in many details，iS designed and implemented．A Iog window which 

displays the procedure of execution of test iS implemented simultaneously．Moreover the workflow of edit of test suite 

iS analyzed．The designed subsystem iS divided into two parts，protocol dependent and protocol independent，SO that 

the protocolindependent part iS easy to reuse．The structure of XML(extensible Markup Language)file，related ele— 

ments and tags are defined．A router solicitation packet of neighbor discovery protocol iS used as an example to show 

the structure of test suite and log window． 
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1 引言 

协议一致性测试是保证协议实现产品达到设计需求的最 

关键的测试。协议一致性测试的方法是通过在测试器上执行 

设计好的测试套与被测进行交互，并将被测输出的数据与预 

定的结果进行比较，从而得到测试结果判定。生成测试套的 

方法大多没有改变，于是关于测试套的编辑表示、存储以及重 

用就成了协议测试研究的一个急需解决的问题，这也是目前 

协议测试的一个研究热点。 

2 与相关工作的比较 

目前已有的测试系统有清华大学的 IRIT(IP Routing In— 

formation Tester)l_1]、Telelogic的Tau4．0E ]和中科院在协议 

测试方面的相关研究l_3]。其中清华大学的与 IRIP相关的 

RIPTs(R0uting Information Processing Test Script)~1]试符合 

体系，给出了一套自己的测试套、测试例、测试步以及测试事 

件的定义方法和表示格式，并且基于Linux用 C语言实现了 

该系统，它的特点是造价低，测试系统可以在任何 PC机上架 

构。而我们的系统采用 XMLE ]表示测试套，符合国际标准， 

易于测试套的长久保存以及重用。而且，我们的系统对于测 

试器的要求也较低，只要机器可以运行 Windows即可。 

Tau4．0是Telelogie公司的产品，其中包含国际标准TTCN-2 

(The Tree and Tabular Combined Notation)的测试套的编辑、 

编译与执行。与我们的系统相比，Tau 4．0庞大复杂，价格昂 

贵，其中的TTCN关于测试套的设计与填写过程较难掌握， 

对于它的熟练过程需要较长时间，所以培训一个合格的测试 

人员需要很长的时间。而我们的系统可以简化测试例的构造 

过程，不必编译，培训测试人员的时间较短 ，并且对于测试人 

员的背景知识要求较低，只要会组协议包即可，整个测试过程 

造价较低。与中科院的研究工作相比，虽然双方都用树型结 

构表示测试例，但我们采用XML实现了测试套的保存，结构 

简单，适用面更宽，而且对于测试器的要求也较低。 

3 测试系统的系统结构 

一 个测试系统的主要功能是编辑和执行测试套，即根据 

测试套内的测试例和测试步执行测试。一般的协议一致性测 

试系统结构如图 1所示。 

}XML测试套编辑层 测试套显示层 

I XML测试套执行层 

串 串 晕 
被测实现 

图 1 测试系统结构 

协议一致性测试系统中主要部分由测试套编辑子系统、 

测试例执行子系统、日志窗口发包层、收包层以及测试套显示 

层组成。各个部分功能分述如下： 
· 测试套编辑子系统主要用来新建测试套、编辑测试套， 

对测试套的XML文件进行解析以及把程序中测试套信息写 

入xML文件。 

*)国家自然基金项目(60263002)、内蒙古科技攻关项 目(2002061002)、内蒙古自然科学基金项 目(200308020213)。李 华 副教授，硕士生导 

师，研究方向为分布式系统与网络计算；叶新铭 教授 ，博士生导师，主要从事计算机网络和分布式系统方面的研究；曾 敏 硕士，主要研究方 

向为协议测试；丁雪莲 硕士研究生，主要研究方向为协议测试 。 
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· 测试例执行子系统用于执行测试例，对被测协议实现 

进行一致性测试。 
· 日志窗I：1主要用来显示测试的执行过程以及测试结 

果。 
· 发包层用来将组织好的测试包发送出去。 
· 收包层负责接收被测发来的数据包，根据事先的约定 

处理收到的包。 
· 测试套显示层用于将收到的数据包进行显示，可用于 

测试人员的人工分析。 

下面详细介绍测试套编辑、测试套执行以及日志窗口这 

3部分的实现。 

4 测试套编辑子系统的实现 

测试套的编辑子系统是直接面对测试人员的，它的实现 

新建测试套 

直接关系到测试系统的通用性、工作效率以及测试人员的培 

训周期以及费用。我们分析了测试套编辑子系统的功能、工 

作流程、测试套的结构以及重用要求之后，选定用 XML文件 

存储测试套，定义了相应的标记，并实现了该子系统。 

4．1 测试套编辑子系统的工作流程 

测试套编辑子系统的工作流程为：首先新建测试套或者 

是打开现有的保存测试套的XML文件。如果是打开现有的 

XML文件，编辑系统将分析 XML文件中的测试套信息，将 

测试套的信息显示在主界面上，然后在界面上编辑测试例(例 

如添加或删除测试例)，最后是编辑测试步，在测试步中添加 

发送和预接收的数据包等信息。测试套编辑子系统的流程图 

如图 2所示。 

弄 ／ 塑 型苎 塑 苎 

协议无关 

编辑发送数据包 

1 塑望塑堇 塑 
协议相关 

图2 测试套编辑子系统的工程流程 

测试套编辑子系统前三步是与协议无关的，第四步编辑 

数据包针对不同的协议，相应的数据包是不同的，具体内容可 

以根据协议的RFC文档规定来确定。 

4．2 测试套的保存 

为了使测试套便于组织和管理，XMI 文件中测试套的组 

织采用了层次结构。根据 XML可以自定义标记的规定，我 

们定义了在 XML文件中需要用到的元素、标记及其表示的 

含义。 

4．2．1 测试套在 XML文件 中的结构 

在分析了协议一致性测试套的构成之后，用 XML描述 

的测试套的结构也定为层次结构，共分为4个层次：测试套、 

测试组、测试例、测试步，如图3所示。 

图3 XML文件中测试套的组织结构 

· 测试套：对应于一个协议或一簇协议，如 IPv6基本描 

述协议和邻居发现协议_5 等。本文使用的是邻居发现协议的 

测试套。 
· 测试组：对应于此协议的一个测试目标。一个测试套 

中可以包含多个测试组。 
· 测试例：对应于一个标准协议的某一项功能描述，如邻 

居发现协议中关于目的节点是否可达、路由器是否可以对正 

确的路由器请求消息做出正确的反应等等。一个测试组由一 

个以上的测试例组成。 
· 测试步：一个测试过程的完成需要进行初始化、发包、 

收包等等，每一个动作就是一个测试步。测试步是测试集中 

最小的单位。一个测试例包含一个以上的测试步。 

4．2．2 用于描述测试套的XML标记 

XML文档的基本组成部分是元素，XML的内容包含在 

唯一的根元素中，这个根元素中通常还会按照层次结构关系 

定义一些其它元素，这些元素也可以再包含各自的子元素，从 
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而形成整个XMI 文档的树状层次结构。XML的元素是由 

标记和标记中包含的内容组成的。在 XML语言中，使用者 

可以定义标记和元素。共有3种合法标记：开始标记、结束标 

记、空元素标记。 

TestSuit 

．  一 TestSuiteDescript ion 

I．．．．．．一 TestCase 

I---·--—-一 Description 

‘。 。。‘。。。’’一 TestStepNum 

I．．．．．．一 Te
．

stStep 

I—．．．—一 SendPacke 
— 一 WaitTime 

‘。。‘‘。。。。一 ExpectRece i ve 

图4 XML文件中测试套元素的层次关系树 

表 1 9个元素以及标记 

元素名字 含义 

(TestSuite) 

(／TestSuite) 测试套元素TestSuite的开始与结束标记 

<TestSuiteDescription) 测试套描述元素 TestSuiteDeseription的 

(／TestSuiteDescription) 开始与结束标记 

(TestCase) 
(／TestCase) 测试例元素TestCase的开始与结束标记 

<Description> 测试例描述元素 Description的开始与结 

(／Description) 束标记 

<TestStep Num) 测试 例 中包 含 测 试 步个 数 的 元 素 

<／TestStep Num) TestStepNum的开始与结束标记 

(TestStep) 测试步元素 T
estStep的开始与结束标记 (／T

estStep) 

(Send Packet) 测试步 中要发送 的数据包元 素 Send— 

(／Send Packet) Packet的开始与结束标记 

(WaitTime) 发送数据包后接收响应需要等待的时间 

(／WaitTime) 元素WaitTime的开始与结束标记 

(Expected Receive) 该测试步成功时应接收到的数据包元索 

(／Expected Receive) ExpectReceive的开始与结束标记 

本系统采用 XML语言描述测试例，由使用者自己定义 

标记以及元素来描述测试套所包含的各项具体内容的含义。 
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为简单起见，我们没有给出测试组的表示，它的表示类似于测 

试例。 

下面列出了XML文件中定义的9个元素及其开始标记 

和结束标记。其中，TestSuite为根元素，TestSuiteDescrip— 

tion、TestCase这两个子元素包含在根元素的里面，3个子元 

素 Description、TestStepNum、TestStep包含在 TestCase这个 

子元素中，其它3个子元素SendPacket、WaitTime、ExpectRe— 

ceive包含在 TestStep子元素中。它们构成了图 4所示的层 

次结构。表 1是 XMI 文件中将要用到的 9个元素及其 

标记。 

以上就是保存测试套的XML文件中包含的全部元素和 

标记。下面通过一个具体的例子，来说明如何用 XML语言 

来描述和保存测试套。 

4．2．3 举例 

图5是一个用 XML语言描述和保存的测试套文件，它 

描述了邻居发现协议关于路由器部分的测试套。由于浏览器 

可以解析标准的XMI 文件，所以这里使用浏览器显示 XML 

文件。从图5中可以看出，浏览器标出了每一个标记，并利用 

行首的不同长度的缩进标志出不同标记之间的包含关系。每 
一 个标记的折叠和展开可以通过点击它前面的按钮实现。测 

试套 IPvo ND Route TestSuite可以用来测试邻居发现协议 

的路由器部分。测试套包含 4个测试例，展开的测试例 RS— 

Valid是用来测试路由器收到合法的路由器请求包后，在规定 

的时间1秒内，是否能做出正确的响应，即发出路由器宣告数 

据包。这个测试套中的其它 3个测试例的内容被折叠起来， 

点击它们标记前面的按钮可以将相应内容展开。 

4．3 系统中测试套的组织 

用XMI 描述的测试套被保存在文件中，是文本信息。为了 

能执行测试例，需要在执行测试例前，从XMI 文件中读入测试 

例信息，把这些信息存在程序的数据结构中，然后显示在界面上。 

在Ⅻ仉文件中，我们把测试套组织成层次结构。在程序中，我 

们使用链表结构来保存测试套的信息，其链表结构如图6所示。 

测试套数据结构 

测试套名称 

第一个测试例 

第一个测试组 

图5 保存测试套的XML文件 

图6 程序中保存测试套的链表结构 

4．4 测试套编辑子系统的功能实现 

编辑系统的功能包括：新建测试套、打开 XML文件、添 

加测试例、编辑测试步、编辑数据包、保存测试套。下面详细 

介绍这些功能的实现。 

· 打开 XML文件 

打开XML文件的工作流程由3步构成：读入 XML文 

件、对 XML文件解析，最后显示结果。在测试例编辑完成 

后，可以把它保存到 xML文件中。下次使用时，打开XML 

文件，把测试套信息读入程序中，然后编辑或者执行测试例。 

关于XML文件的解析算法如下： 

TestSuite tag一<TestSuite)； 

W hile TestSuite tag(>(／TestSuite)do 
{ 
Get TestSuite information： 

While Pointer of TestCase<>Null do 

{ 
Get the information of test case from test suite： 

Create an object for the test case； 
FiU the information into the object of test case； 
Whi1e Pointer of TestStep<)Nul1 do 

{ 
Fetch the test step information of test case； 

Create an object for the test step； 
Fill the information into test step； 

Link this object into test step list； 
Pointer Of TestStep=Next Pointer of TestStep； 
} 
Pointer of TestCase=Next pointer of TestCase； 

} 
} 

· 保存测试套 

编辑完测试套后，需要把程序中的测试套信息保存到 

XML文件中，下次可以直接使用。 

算法思想如下： 
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1)建立一个XML文件； 

2)写人测试套信息； 

3)测试套中是否包含测试例。如果有测试例，写入测试例 

信息，继续第四步；如果没有，写入测试套结束标记，关闭文件； 

4)~lJ试例中是否包含有测试步。如果有测试步，写入测 

试步信息以及测试步中包含的发送数据包、等待时间、预接收 

数据包； 

5)重复第四步，直到当前测试例中的所有测试步信息都 

被写入文件； 

6)返回第三步。 

5 测试例执行子系统的实现 

在编辑完测试例后，为了测试协议的实现，还需要有测试 

工具，也就是测试例的执行系统。由于VC 中封装的Sock— 

et类在发送数据包时与协议相关，所以我们采用了直接网络 

编程技术。通过使用这种技术在数据链路层发送数据包，被 

测协议实现接收到数据包后，做出相应的响应。由测试例执 

行子系统根据响应判断被测协议实现是否与协议说明相一 

致。在程序中可以使用线程技术来实现数据包的收发。 

5．1 底层软件平台 

由于VC十十6．0中封装的网络接口类与协议相关，所以 

执行系统采用从数据链路层发送数据包的方法。为了使发包 

程序与底层设备无关，本测试系统使用了基于 Winpcap的网 

络数据包捕获技术。它由3部分组成：一个数据包捕获驱动 

器、一个底层动态链接库(Packet．dl1)、一个高层静态链接库 

(wpacp．1ib)。这种网络数据包捕获技术可以从数据链路层 

发送和捕获各种数据包，而且不影响其它网络应用的 IP数据 

包的收发。 

5．2 测试例执行子系统的执行过程 

在主界面上选中要执行的测试例后，点击执行测试例按 

钮，测试例执行子系统开始工作。 

测试例执行子系统的执行算法如下： 
F0r all test steps in the test case 

I 

Preparing the sending packet； 
Sending packet； 

Blocking sending process； 

Receiving the respondent packet； 

Analyze the received packet； 

Verdict the test step as pass，fail，incon．； 

Iffail bream 
) 

6 日志窗口 

日志窗口记录了系统所进行的各种操作，例如记录打开 

的测试套文件路径和文件名、记录正在执行的测试例以及通 

过测试例执行子系统传送的数据、显示发送了哪些数据包和 

收到了哪些数据包。每一个测试步执行完毕后，都会显示这 
一 步执行是否通过。在测试例执行完后，显示测试例是否通 

过。图7显示了发出的路由请求包以及接收到的数据包，最 

后给出了判定结果。 
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333300000001∞∞9T26T8TIg6d荫T000o0蝴 3-ff￡|B000000000000002∞qTf~fe267871 ff { 
02000000000000clo0(】o0flooc)0OO0ol8500dde6400007of}00∞0∞0∞。1)a00∞ 10100∞972678710304~,0eOOO278a3000093 《熬l 
800O00O000200l025005800102 0  
⋯ ⋯ 一T~sting&esu~t：P 藿 { 

Fi n|ll determined： 

：：=== ===EndI===：====：=：： 

{ 

图 7 日志窗口 

日志窗口每一行开始的数字表示开始执行的时间，下划 

线后表示执行的操作。 

结论 本文介绍了一个基于 XML的协议一致性测试系 

统实现，它使用 XML来描述和保存测试套，测试系统可以使 

用较少的代码处理测试套文件。本系统相比于其它系统(如 

Tau 4．0)要简单，易于理解与学习。另外，由于采用直接网络 

编程技术，测试例执行子系统在执行测试例时与协议无关，为 

将来其它协议的测试最大限度地实现了测试系统构件的重 

用，适用面更宽。由于测试系统按照列表中的测试例的位置 

查找它的数据结构，所以在不同目录下的测试例可以拥有相 

同的名字而不必担心产生混淆。 

最后我们对邻居发现协议进行 了测试l_6]。相比支持 

TTCN的测试系统(如 Tau 4．O)而言，本系统简单易学，对于 
一 个熟悉协议的测试人员，用于熟悉本系统的时间至少可以 
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降低一半。我们将来的工作将集中在针对不同的协议，完善 

相应的测试套表示以及根据需求定制测试等方面。 
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