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基于随机混沌序列的图像加密算法 ) 

杨华千 -。 张 伟。 韦鹏程 。 黄 松。 

(重庆大学计算机学院 重庆4OOO44) (重庆教育学院计算机与现代教育技术系 重庆400067)。 

摘 要 混沌系统的参数敏感性、初值敏感性和以同一分布遍历各态的特性很好地对应了密码系统应具备的一些基 

本特性。本文提出了一种基于随机混沌序列的图像加密算法。在该算法的图像像素的空间置乱过程中，采用了离散 

的标准映射混沌系统。而在像素的扩散过程中，通过复合离散混沌系统隐藏了混沌序列产生时所经历的迭代次数。 

理论分析和仿真实验表明，本文提出的算法具有较高的安全性能，特别是在统计攻击、差分攻击和选择明文攻击能力 

方面具有很好的抗攻击性能。 
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Abstract The chaotic properties of chaotic system such as ergodicity，mixing and sensitive dependence on initial condi_ 

tions and system parameters，are corresponding with some important properties of cryptosystems．In the paper，an im’ 

age encryption algorithm based on random chaotic sequence is presented．In the spatial permutation process，a discrete 

standard map is employed．When the chaos sequence，which is used to diffuse the pixels of the image，is generated，the 

iteration times are hidden to avoid cryptanalysis based on symbolic dynamic．Theoretical analyses and simulated experi’ 

ment show that，the proposed algorithm has excellent performances against attacks，in particular statistical attack，dif— 

ferential attack and chosen plain image attack． 
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1 引言 2 基于随机混沌序列的图像加密方案 

当前，多媒体通信逐渐成为人们进行信息交流的重要手 

段，信息的安全与保密显得越来越重要。对于多媒体信息，尤 

其是图像和声音信息传统的加密技术将其作为普通数据流进 

行加密，不考虑多媒体数据的特点，因此有一定的局限性。混 

沌现象是在非线性动力系统中出现的确定性的、类似随机的 

过程，这种过程既非周期又不收敛，并且对初始值有极其敏感 

的依赖性。混沌系统的这些属性很好地对应了密码系统的特 

性 。 

然而混沌在本质上是确定的，有关文献已经证明这些算 

法的抗选择明文或已知明文攻击的能力较差[1 ]。这主要是 

因为，计算机的有限精度和混沌序列的离散化导致了混沌动 

力系统的性能退化。 

本文提出了一种新的基于随机}昆沌序列的图像加密算 

法。在该算法的图像像素的空间置乱过程中，采用了离散的 

标准映射混沌系统。而在像素的扩散过程中，通过复合离散 

混沌系统隐藏了混沌序列产生时所经历的迭代次数，来避免 

常用的基于符号动力学的密码分析。因此，从计算安全性角 

度，提高了算法的抗明文攻击能力。 

本文第2节描述了本文的基于随机混沌序列的图像加密 

算法。第3节对算法从理论和仿真实验两个方面进行了安全 

性分析。最后总结了本文。 

2．1 复合离散混沌系统的定义 

定义 设两个离散混沌系统 ，(·)，g(·)： =f(x ， 

P，)， +1=g( ，P )，则定义一个新的离散混沌系统 qb(·) 

如下 ： 

32 =qB (z )一 ( ，P，) (1) 

其中， 

M=F Q( +】--32 )／( 一 )rood Q]+A (2) 

Q是大于 0的自然数，( ， )的典型取值区间是(0． 

2，0．8)。Y 是由g(·)产生的混沌序列，其值通常也要求 

在(O．2，0．8)之间；△是-厂(·)的迭代次数修正量，其取值情 

况如 下 ，如 果 计1一rain)／(XIIlltK rain) NI’(32 )∈ (32 ， 

Xma )，则A=0。否则，继续迭代 Yn+l Xmin J'rl~K--Xmii1’ M’ 

( )，直到其值介于区间( ， )内，则△就等于继续迭代 

的次数。 

2．2 图像的置乱过程 

通常，图像的置乱并没有多大的密码作用，但它可以有效 

地打乱输入明文(或中间密文)的次序，进而能有效地掩盖明 

文(中间密文)的统计特性，从而有效地抵抗统计和差分攻击。 

通常情况下，对图像置乱有两种方式，一是直接对图像的各个 

像素点的坐标位置进行线性变换，二是先对图像进行分块，再 

置乱。但是分块后的置乱只在图像的局部进行，其置乱程度 

*)重庆市教委资助项目(N 0．KJo615o1，No．KJO515O1)，重庆市科委资助项目(No．CSTC，2005BB2286)。杨华千 博士生 ，研究方向为计算机 

信息安全。张 伟 教授，博士，研究方向为计算智能。韦鹏程 博士生 ，主要研究方向为信息安全和混沌密码学。 
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不高。线性变换中经常采用的有 Arnold变换、幻方变换、3D 

猫映射等。但是，这些置乱变换是线性确定的，与密钥无关， 

其安全程度也不高。例如，离散的Arnold变换定义如下： 

[ ：：]：[ 口6=广 ][ ：]m0d N (3) 
其中，z ， ∈{0，1，⋯，N一1}，a，b是正整数。这种变换具有 

周期性。例如，当。一40，b=8时，对一个 124×124的图像进 

行 5次Arnold变换后将还原为原始的图像。因此，在本文的 

算法中，将根据混沌密码学的思想，采用标准映射所产生的混 

沌序列对图像进行非线性置乱。二维标准映射是一种保守的 

离散系统，其一般形式为： 

』Xj+I乃 sin yJ (4) I
M+1一曲q-xi+l 一 

离散化(4)式后，得到： 

rXj~I一(乃+yJ)rood N 

弋yj~l一(M+是sin )m0d N 
设C(i， )和 ( ， )分别表示(4)和(5)的连续和离散映射， 

则离散化过程满足下列渐进特性_6]： 

lim max 1 C(i／N，j／N)一 (i， )1一O (6) 

2．3 图像的置混过程 

根据2．1节的描述，本文选择 Logistic映射作为 (·) 

中的厂(·)，Tent映射作为 (·)中的g(·)，构成改进的离 

散混沌系统 (·)。Logistic映射和 Tent映射分别定义如 

O 100 200 300 

(a)．Logistic map f(．) 

(Initial value i1：0．926727294921857) 

F： 

Logistic映射：'z抖l=4x (1一'z ) (7) 

Tent映射：yk+1一(1--2l弘一 1 1) (8) 

则图像的置混过程如下： 

(1)选定两个初始参数 iz，i ，分别作为 Logistic映射和 

Tent映射的初始值。 

(2)利用(8)式和i 产生混沌序列y1，y2，⋯， 。 

(3)利用(1)式得到 (·)的混沌序列 z1，z ，⋯，z ，⋯， 

Z " 。 

(4)利用(9)式将该序列离散化得到密钥流 (1)， (2)， 
⋯

，{5(是)，⋯，{5( )。 

{5(是)：L N( 一z )／(z～ 一z )rood NJ (9) 

N是图像的颜色深度(对于 256级的灰度图像，N一 

256)，(zmm，z )的典型取值区间是(O．2，0．8) 

(5)利用(10)式对 2．2节的置乱后的图像像素流进行加 

密： 

C(是)={{5(是)④{[j(是)+{5(是)]m0d N}④C(是一1)}mod 

256 (10) 

得到图像的密文像素流：C(1)，C(2)，⋯，C(是)，⋯，C(”)。 

注意，在计算过程中设定C(O)为任意的0到255之间的一个 

正整数，j(尼)是当前操作的像素值。Logistic映射序列和复合 

映射序列如图1所示。 

(b)．Composite map巾(．) 

(Initial value ix：0．926727294921857 

it：0．7267272949218751 

图1 Logistic映射和复合映射 

图2 图像加密框图 

2．4 图像的加密和解密过程 (2)选定复合混沌系统的两个初始值(ir，i )，按 2．3节方 

本文的加密算法框图如图2所示。 法对置乱后的图像进行置混。 

加密步骤如下： 出于安全性的需要，可重复(1)、(2)两步多次。 

(1)将明文图像按第 2．2节的方法进行置乱。 其解密过程与加密过程类似，还原置乱过程，采用式(5) 
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的逆变换，还原置混过程，采用式(10)的逆变换 

J(尼)一{{ (走)④C(走)∈ C(愚一1)+N一 (愚))rood N}rood 

256 

C(k--1)是前一位明文像素产生的密文像素，初始值 J 

(O)：C(O)，C(O)等于加密过程中的C(O)，为任意的0到255 

之间的一个整数，C(志)是当前明文像素产生的密文像素。 

3 算法的安全性分析 

一 个好的加密算法应该能够抵抗各种密码分析攻击，并 

且其安全性不应该依赖于加密体制或算法的保密，而只依赖 

于密钥。针对本文提出的加密方案进行的各种安全性分析如 

下 。 

3．1 密钥空间分析 

根据第2节的描述，在整个加密系统中，使用了三个不同 

的混沌系统。在混沌序列的产生过程中，需要三个不同的初 

始条件。假设计算机的计算精度为16位，那么在混沌密钥流 

的产生过程中的密钥空间就为 1O ，这将是一个非常大的数， 

使得穷举攻击不可能。 

(a)Original Image 

(C)Encrypted Image 

it=0．726727294921875 

i1=0．926727294921858 

3．2 密钥敏感性测试 

对于一个好的图像加密方案，其加密和解密过程都应该 

对密钥非常敏感。这有两层含义：I)加密密钥的细微改变， 

应该得到两个几乎完全不同的加密图像；Ⅱ)解密密钥的细微 

改变，其解密过程将失败。 

为此，用密文像 素变化率 (Cipher-text Pixel Change 

Rate，CPCR)来衡量密钥的敏感性： 

∑∑D fp(I(i，j)，I ( ，j)) 
CPCR一 —  一 (1O) 

其中： 

fp(I(i, 1 ⋯  

，H分别表示图像 ，和， 的宽和高。在本文的加密方 

案中，图像的置乱与置混是两个分离的过程。在下面的密钥 

敏感性测试实验中(512×512的图像)，对于 C(O)直接取值 

93。 

(1)加密密钥敏感性测试(表 1和图3)。 

(b)Encrypted Image 

it=O．726727294921875 

i1=0．926727294921 857 

(d)Difference Image 

(b)And(C) 

图 3 加密密钥敏感性测试 

(2)解密密钥敏感性测试。 

实验结果表明，当密钥仅仅只有21。的微小变化时，加密 

后图像的像素灰度变化率都大于99 ，而解密几乎失败。因 

此，本文的算法具有很好的密钥敏感性。 

3．3 抗选择明文图像攻击 

对于文[1]提出的方案，在进行选择明文图像(整个图像 

的像素灰度值相同)密码分析的过程中，可以根据观察到的C 

(愚)，C(愚一1)和 I(愚)估算出 (愚)的取值区间，然后借助符号 

动力学和?昆沌迭代函数的逆映射，在计算机的有限精度下，可 

以得到}昆沌动力系统的初始值，即加密密钥，其详细过程见文 

Eli。这主要是因为常见的?昆沌加密系统中，在密钥流产生过 

程中泄漏了如下两个重要信息：每一位密钥产生的混沌动力 

系统以及每一位密钥产生所经历的迭代次数。而在本文的算 

法中，从式(1)和(2)可以看出，混沌序列依赖于两个混沌动力 

系统 厂(·)，g(·)，并且在产生序列时，厂(·)所经历的迭代 

次数也是未知的，所以在进行文Eli中的选择明文图像密码分 

析时，将很难用符号动力学和混沌迭代函数的逆映射来分析 

加密密钥。在本文的算法中，如果取(2)式的 Q=128，则从 

(K)计算混沌系统的初值 。的上下边界时，执行的逆映射次 

数约为 ： 

”2— 4·2 (12) 

在文Eli中，当K=42时，得到了混沌系统的初值JCo。如 
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果按本文的算法加密，则得到混沌系统的初值-z。所经历的逆 

映射次数，zz一2 ，并且这种逆映射次数将随着K的增大以 

指数形式增长，使得计算上不可能实现。 

3．4 统计分析 

(a)OriginalImage 

(C)Decrypted Image 
it=0．726727294921875 

il---0．926727294921857 

一 个好的图像加密算法应该具有好的抗统计分析攻击能 

力。下面的实验证明，本文的算法不仅具有良好的抗选择明 

文攻击能力，同时也具有良好的抗统计分析攻击能力
。  

(1)图像的灰度值统计直方图 

(b)Encrypted Image 
it=0．726727294921875 

i1=0．926727294921857 

(d)Decrypted Ima ge 
it=0．726727294921875 

i1---0．926727294921858 

图4 解密密钥敏感性测试 

(a)Original Image 

(b)EncryptedImage 

25 
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0 50 100 150 200 250 
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图5 图像的灰度直方图 

(2)两个相邻像素的相关性 

图像的本质特征决定了图像中相邻像素间存在较大的相 

· 208 · 

关性，基于统计分析的攻击方法正是利用了图像的这一固有 

性质来进行密码分析。所以，一个好的图像加密算法应该破 

10号  B ∞_}Q 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


坏像素间的这种相关性，从而增强算法的抗统计分析能力。 

可以借助概率论的相关系数来衡量相邻像素的相关性l7]，相 

关系数定义如下： 

，一 _  些： (13) 
~／D( )~／D( ) 

ratio of horizontal adjacent two pixels for original image 

鼍 

l暑 

(Pixels) 

(a)未加密图像的水平相邻像素的灰度值之比 

ratio of horizontal adjacent two pixels for encrypted image 

(Pixels) 

(b)加密图像的水平相邻像素的灰度值之比 

图6 图像的水平相邻像素的相关性 

其中：217，Y是相邻像素的灰度值。在数值计算过程中，E(·)， 

D(·)和 coy(·)计算如下： 

E( )一 ∑J2 (14) 
』 i一 1 

D(z)一百1∑( --E(x)) (15) 
』 i= l 

c。V( ， )一EE(x～E( ) —E( ))]一 善( —E 
( ))( 一E( )) (16) 

仿真实验演示了从明文图像和加密图像中随机选取的 

1000个水平相邻像素对的灰度值之比(图6)。在图 6(a)中， 

大多数水平相邻像素的灰度值之比接近于 1，表明相邻像素 

的相关性比较高。而在图6(b)中，大多数水平相邻像素的灰 

度值之比比较分散，表明图像经加密后相邻像素的相关性较 

低。 

结论 本文提出了一种新的基于随机混沌序列的图像加 

密算法，理论分析和仿真实验表明，本文的算法具有良好的密 

钥敏感性和很大的密钥空间，同时具有较好的抗统计攻击、差 

分攻击和选择明文攻击能力。不过，由于在加密的过程中，每 

个密钥的生成要经过多次迭代，因此本文的算法在加密的速 

度上有待进一步提高。 

1 
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