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摘 要 为保障复杂信息系统(CIS)的安全性、互操作性、可扩展性和可管理性，论文提出一个安全的CIS体系结构模 

型。模型采用分层的方式，把 CIS划分为不同的功能模块以降低系统的复杂度。在多层中采用web Service技术，实 

现互操作和可扩展。模型采用密码支撑层、安全防护与可靠性支持层保证系统不同层面的安全性与可靠性。通过系 

统管理层与各层交互，实现系统的可管理性。某电子政务试点示范工程案例及其网络统计数据证明模型不会影响业 

务系统的性能要求，模型适用于政府、军队、银行等安全级别较 高的信息系统。 
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Ahstra~ In order to make complicated information system (CIS)possess the features of security，interoperability，ex— 

tensibility and controllability，this paper presents a secure CIS architecture mode1．Using layered method，this model 

divides CIS into several modules and reduces system complexity．W eb Service technology is widely adopted in layers to 

fulfill the interoperability and extensibility．This model uses Encryption Support Layer，Security Protection and Relia— 

bility Support Layer to guarantee the system security and stability in different aspects．The model uses System Man— 

agement Layer tO interact with all relative layers to make CIS administrable．A case study with perform ance analysis 

shows that the model can satisfy the need of e-government without interfere with the system perform ance．This model 

is apt to highly security-critical environment such as government，military and bank． 
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1 引言 

论文中复杂信息系统(CIS，complicated information sys— 

tem)指包含许多异构应用的信息系统，这些应用可能运行在 

不同的操作系统之上，采用多种通信协议，使用多种程序语言 

开发而成，由多个互不兼容的应用组成。由于缺乏兼容性，多 

个应用之间无法共享信息从而导致信息浪费。不同应用不得 

不构建自己的数据库以存储甚至是相同的数据，除了重复建 

设之外，随着时间的推移，还会导致数据不一致。应用系统往 

往需要根据变化的需求不断进行修改，这要求应用系统必须 

能够方便扩展。保障 CIS的安全性也是一个非常重要的问 

题。 

在信息系统模型安全的研究方面，文Eli提出的设计 CIS 

的方法能够考虑到系统中动态元素对系统的影响。文E2]把 

信息系统划分为单一域系统、简单系统和复杂系统，研究不同 

系统的特性以及它们之间的关系，并且提出了安全的信息系 

统模型。但是这两篇论文都更倾向于理论概念研究，不适于 

指导工程建设。Dual security modelE3]是具有实践性的基于 

客户机／JR务器的信息系统安全模型，它采用高层风险评估框 

架分析和评估系统环境。但是这个模型相对简单，并不适用 

于CIS。其它一些基于网络的信息系统模型_4~7]同样无法满 

足CIS对高安全性、高可靠性的要求，并且这些模型没有考虑 

到信息系统的互操作性和可扩展性。此外，这些模型都局限 

于软件层次，没有涉及在建设实际的CIS时还必须要考虑到 

许多其它重要问题，例如机房选址建设、硬件建设、系统管理 

等。 

总之，绝大多数有关信息系统模型的研究都侧重于相对 

简单的系统，这些模型通常有特定适用的应用背景，侧重于解 

决某个应用环境中特定的问题，对互操作性、可扩展性考虑不 

足。这些模型在安全强度不足以应对黑客、甚至是敌对国家 

的攻击。与相对简单的信息系统不同，CIS需要有灵活的、可 

扩展的体系结构控制系统的设计、开发、使用和维护过程。然 

而由于众多原因(例如国家安全等)，一些有关 CIS的研究成 

果并不公开。 

由于历史原因，某政府部门现有应用系统由多家厂商分 

头建设，造成各异构应用系统缺乏安全性、互操作性、可扩展 

性。作为“十五”重点电子政务试点示范工程(EEDP，E-gov— 

ernment Experimental and Demonstration Project)需要改造这 

一 系统。要求在保障系统具有极高安全性的前提条件下，统 
一 规划业务系统，实现原有业务的平滑移植，使它们和新业务 

*)基金项目：国家“十五”重点科技攻关计划 (2002AA1Z67101)。王 琨 博士研究生，研究方向：网络与信息安全。袁 峰 高级工程师，研 

究方向：网络与信息安全。周利华 教授，博士生导师，研究方向：网络与信息安全，网络多媒体。 
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架构在统一的支撑平台上，保障业务系统具有良好的互操作 

性和可扩展性。同时，通过吸取试点示范工程中的经验教训， 

制订国家电子政务相关规范，对我国电子政务的建设起到示 

范和引导作用。在深入研究信息系统及其安全威胁的基础 

上，论文提出安全的复杂信息系统体系结构模型(ScISAM， 

Secure Complicated Information System Architecture Mode1)。 

工程实践及其网络统计数据证明模型不会影响业务系统的性 

能要求，成功指导了EEDP的建设。在模型的基础上，已经制 

订并通过了国家电子政务应用支撑平台和安全保密支撑平台 

规范，以指导我国电子政务的建设 。 

2 复杂信息系统分析 

在建设CIS前，有必要首先深入分析 CIS。以下主要从 

业务应用和安全威胁方面研究 CIS。 

2．1 业务应用分析 

CIS通常包含许多业务应用系统(BAS，Business Appli— 

cation System)，这些应用广泛集成多种信息。互连互通、信 

息共享是业务应用的核心 ，然而由于多方面的原因，这些异构 

应用系统各自独立，各自形成了信息孤岛，缺乏互操作性，不 

能充分发挥信息的价值。另一方面，随着人们对BAS的不断 

充实、丰富和完善，必须考虑系统将来可能的扩充。为实现 

CIS的互操作性和可扩展性，需要建设一个强大的支撑平台， 

这包括许多标准，例如：接口标准、通信协议、数据交换标 

准[8]，安全协议等。 

2．2 安全威胁分析 

不断出现的安全事件会给CIS造成巨大损失，像 EEDP 

这样的CIS往往含有大量敏感信息，必须能够抵御来自外部 

或内部的包括黑客、邪教组织或敌对国家的攻击等各种攻击， 

还要防止工作人员失误、系统内部设施互相干扰、电磁泄漏等 

造成的安全受损。 

要保证CIS的安全与可靠，宏观上要从分析内外环境存 

在的不安全因素及攻击方式人手。攻击行为一般包括侦听、 

截获、窃取、破译等被动攻击和修改、伪造、破坏、冒充、病毒扩 

散等主动攻击。微观上要从系统各个层面可能存在的安全威 

胁人手。下面主要从微观上分析CIS可能存在安全隐患。 

1)物理层安全威胁。这里的物理层包括信息系统网络中 

所有机房、通信线路、网络设备等，物理层安全对BAS有着严 

重的影响，保证设备的物理安全是保障整个CIS安全的前提。 

物理设备面临着地震、水灾、火灾等环境事故，以及人为操作 

失误、计算机犯罪行为的破坏。要防止设备被盗、恶意破坏、 

电磁信息辐射泄漏、线路截获监听、电磁干扰、电源掉电、物理 

设备损坏等。 

2)网络层安全威胁。网络层是网络入侵者攻击信息系统 

的渠道和通路，许多安全问题都集中体现在网络层。 

3)应用层安全威胁。它主要涉及两个方面，一是 由于应 

用层协议缺陷和漏洞而引起的安全威胁 ；二是应用系统设计 

缺陷和对系统的误操作、用户恶意或非恶意破坏。CIS中用 

户众多，技术水平参差不齐，应用层安全隐患多种多样，非常 

难以防范。 

4)系统层安全威胁。主要指操作系统安全威胁，由于现 

代操作系统和应用系统代码庞大，不同程度上都存在安全漏 

洞，对系统的配置不当也会造成安全隐患。操作系统的脆弱 

性将直接影响到其上应用系统的安全性。 

5)管理层安全威胁。管理层包括对设备、网络、应用系统 
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的管理，还包括人员、机房等管理。仅从技术上无法解决 CIS 

的管理安全，还必须建立完善的管理制度和操作章程防止对 

系统的滥用 。llc]。 

3 研究思路 

CIS涵盖内容多、应用范围宽、涉及技术复杂，应该在研 

究它涉及的不同层面问题的同时建立合理的体系结构模型。 

为实现互操作性和可扩展性，必须对CIS和BAS制订规 

范，重点是接口标准、通讯协议、安全协议等，实现不同应用系 

统间的安全连接。 

安全方面，CIS涉及人员、技术和操作，应该采用全面深 

度防御战略保护这三者的安全。如图1所示，信息系统的安 

全需求可分为保护网络与基础设施、保护飞地安全、保护计算 

环境、建立支撑性基础设施这四个方面：保护计算环境指保护 

信息系统的内部系统应用和服务器。CIS中频繁的跨网络数 

据交换和业务应用，使得飞地边界的安全显得十分重要。保 

护网络与基础设施的重要性是不言而喻的。支撑性基础设施 

为CIS实现深度防御战略提供公钥基础设施(PKI)、密钥管 

理基础设施(KMI)和授权管理基础设施(PMI)支持。 

图 1 全面深度防御战略 

4 安全的复杂信息系统体系结构模型 

图2 安全的复杂信息系统体系结构模型 

经过对CIS的深入分析，我们提出如图 2所示的安全的 

复杂信息系统体系结构模型。模型包括：物理网络连接层 

(PNCL，Physical Network Connection Layer)、密码支撑层 

(ESL，Encryption Support Layer)、应用支撑层(ASL，Appli— 

cation Support Layer)、业务应用层(AL，Application Layer)、 

服务接口层(SAI ，Service Access Layer)、安全防护与可靠性 

支持层 (SPRSL，Security Protection and Reliability Support 
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Layer)、系统管理层(SMI ，System Management Layer)。通 

过这种分层的逻辑结构，不仅能够保障系统的安全，实现业务 

的互操作性和可扩展性，而且便于对具体CIS进行分解，有助 

于系统建设的统筹规划和分步实施。 

4．1 物理网络连接层 

物理网络连接层为信息系统提供信息传输和交换的硬件 

平台，是CIS的基础。根据物理层和网络层安全威胁分析，必 

须严格执行国家相关安全标准，保证系统环境安全和设备安 

全，还要保证网络设计安全l】 “]。如图 3，把网络划分为不 

可信网络、可信网络和国家涉密网络。不可信网络指Internet 

或其它公众信息网络，它与可信网络两者之间采用防火墙、认 

证网关进行逻辑隔离。根据安全需要，还可以对可信网络中 

的多个网段进行逻辑隔离。使用 PKI、KMI和 PMI技术，对 

系统中的所有或关键设备分配证书构建网络信任域，为CIS 

提供统一的可信网络基础环境、可信网络接人、安全通信及可 

信管理等服务。网络信任域可跨多种密级的局域网和广域 

网，在提高信息交换便捷的基础上，又能够很好地保护网络和 

基础设施，保护网络边界安全。 

不可信网络 

． @ 

图 3 网络隔离 

国家《计算机信息系统国际联网保密管理规定》第六条明 

确规定，凡涉及国家秘密的计算机信息系统，不得直接或间接 

地与国际互联网或者其它公众信息网络相连接，必须实行物 

理隔离。因此，CIS中国家涉密的网络必须与其它网络物理 

隔离，在其中也可划分信任域，进行信任域管理。为同时满足 

它与外界信息交换的需要，可以使用网络安全隔离卡、物理隔 

离交换机等在可信网络与国家涉密网络之间交换信息。必须 

强调的是 ，在 GIN中一定要对密级进行精准的定位，定密过宽 

会降低网络的安全性；定密过严，会增加网络安全保密经费负 

担，还会影响互连互通和互操作性_l ]。 

4．2 密码支撑层 

仅通过防火墙、入侵检测、病毒防治等技术保障信息系统 

安全是不够的，EEDP的安全需求十分显著，除传统的安全技 

术外，还需要高强度的身份认证与授权，确保信息的机密性、 

完整性、不可抵赖性等。必须对接入政务网的硬件设备进行 

认证，以保证接入设备的合法性，这些都需要大量的密码运 

算。密码支撑层提供必要的密码服务支撑，它的技术核心是 

PKI技术，实现核心是数字证书认证中心CA。采用公钥技术 

提供身份认证、数据机密性、完整性、不可抵赖性等安全服务， 

并在其上实现授权管理。 

ESL包括密码服务、目录服务、密钥管理、时间戳服务、 

证书认证、授权管理。密码服务提供系统所需要的密码服务， 

包括不同安全等级的对称密码、非对称密码，随机数生成和数 

据摘要；目录服务提供分布式环境中快速信息查询；密钥管理 

能够管理对称密钥和非对称密钥；时间戳服务提供精确可信 

的时间戳服务，时间戳从权威部门获取，保证处理数据在某一 

时间的存在性及该操作的相对时间顺序，为业务处理的抗抵 

赖性提供有效支持；证书认证是对证书进行全过程管理的安 

全系统；授权管理在身份认证的基础上，为应用提供资源的授 

权管理及访问控制服务，根据应用的实际需要，可以采用集中 

式授权管理模式或分布式授权管理模式。 

ESL是保障CIS安全的核心，模型中各层都可以直接调 

用ESL提供的服务，也可以通过 ASI 、AI 间接调用 ESI 进 

行密码运算。 

4．3 应用支撑层 

应用支撑层在 ESL之上，是承载业务应用通用组件的综 

合平台。它基于目录服务系统和标准规范的信息交换格式构 

建可信 Web Service平台和安全的信息交换系统，同时集成 

了BAS中共性化的公共业务应用模块和安全应用模块，能够 

集中体现不同CIS的服务特色，对上层 AL中的具体业务提 

供服务，为CIS的互操作性和可扩展性提供支持。通过有机 

集成 PKI技术和各类安全密码运算，为各类应用系统提供统 
一

、标准和规范化的安全功能支持。例如：EEDP中 ASL主 

要包括 web服务系统、信息交换系统、安全电子邮件系统、安 

全消息服务系统、GIS支持系统、安全文件传输、安全责任认 

定系统、安全数据库访问等。ASL能够有效加速业务应用的 

设计、开发与部署，有助于节省投资，提高应用系统的专业化 

水平。 

4．4 业务应用层 

业务应 用层 调用 ASL的服 务，AI 中运 行着 系 统 中 

BAS，通过 SAL为用户提供业务功能，最终实现信息系统的 

价值。不同信息系统在业务应用层差异非常大。EEDP的业 

务应用层主要运行值班与会议管理类系统、公文处理类系统、 

辅助决策类系统等。信息系统面临的一个重要风险就是当系 

统建设完成后，用户是否愿意使用这一系统 。因此，在设 

计开发应用系统时，应尽可能使应用系统具备友好的界面，符 

合用户的操作习惯。 

4．5 服务接口层 

服务接口层在AL之上，：是外界与 CIS进行信息交换的 

唯一接口，它对进出GIN的用户进行最上层的身份认证，授权 

管理，外界通过服务接口层调用业务应用层，访问GIN中的不 

同 BAS。 

4．6 安全防护与可靠性支持层 

ESI 为系统提供密码服务，安全防护与可靠性支持层也 

具有安全防护功能，但主要涉及基本安全防护系统，包括防火 

墙、入侵检测系统、漏洞扫描系统、安全审计系统、病毒防治系 

统、Web信息防篡改、黑客诱捕等组成，它可以很大程度上屏 

蔽网络层、应用层和系统层安全威胁 。 

GIN往往要求具备高稳定性和可靠性，这要求提供故障 

恢复和容灾备份。通过对关键设备多机热备份实现故障恢 

复。建设本地和异地备份中心，在发生重大故障或灾难时，快 

速切换本地和异地备份中心，可以确保系统在任何情况下都 

能正常运行。 

SPRSL贯穿于模型中涉及到的所有层。对于对安全和 

可靠性要求相对较低的信息系统，也可以根据具体情况在模 

型中适当层面降低安全防护与可靠性支持的投入，从而简化 
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系统，降低投资。 

4．7 系统管理层 

系统管理层不仅包括对机房、设备、网络、应用系统的管 

理，还包括人员的管理，以最大程度降低管理层安全威胁。和 

SPRSL一样，它贯穿于模型中涉及到的所有层，也可以进行 

适当简化。SML保障系统正常运行、计费、查错和安全管理， 

它包括网络配置管理、故障管理、网络性能管理、网络安全管 

理、网络计费管理等。要真正保障信息系统的安全，除技术因 

素之外，还必须制订相应的人员管理规章制度 】̈ 。 

5 模型分析 

SCISAM为建设CIS提供总体框架，它以PKI技术为核 

心构筑信息安全保障体系，在信息的采集、处理、交换、传输、 

存储等环节中采用安全认证和授权技术。采用不同等级的密 

码技术、密钥管理技术、网络信任域技术和安全防护与可靠性 

支持，可切实提高信息系统的安全防护强度。在具体实现中 

还需要在模型基础上制订各层的安全策略，尤其是在密码的 

使用上，必须严格遵守国家的相关法规。 

在PNCL必须合理规划网络拓扑结构，冗余关键网络设 

备和网络连接，正确选择物理隔离和逻辑隔离的边界。ESL 

应选择恰当的密码算法、密码设备、密码协议，为不同密级的 

应用提供不同等级的密码保护。ASL应调用 ESL所提供的 

服务提供安全的信息化应用环境。SAL和 AL应利用 ASI 

提供的服务，实现互操作性、可扩展性。应对 SPRSI 中的防 

火墙、入侵检测系统、漏洞扫描系统、安全审计系统、病毒防治 

系统、web信息防篡改、故障恢复与容灾备份配置科学的安 

全策略。在SML中，应制订恰当的系统管理策略和人员管理 

规章制度。 

web Service为系统的互操作和可扩展问题提供解决方 

案，它包括 Simple Object Access Protocol(SOAP)、web Serv— 

ices Description Language(WSDL)、Universal Description、 

Discovery and Integration(UDDI)等协议。SOAP定义了数据 

传送的消息格式，WSDL定义了描述 web Service的方法， 

UDDI实现对web Service发现、描述和集成。通过在相关层 

中广泛使用web Service技术，开发人员可以选择适当的语 

言，在适合的平台上开发部署基于网络的、分布式模块化组 

件，并且使系统通过平台及不依赖语言的方法确保相互兼容， 

实现BAs之间的互操作，并且方便系统的扩展。此外，web 

Service还包括在安全性、协调和事务处理方面的一些扩展规 

范。 

通过分层的方式，模型把 CIS和业务系统划分成小的功 

能模块，更易于系统分析员研究系统需求。开发人员能够高 

效地开发和共享通用的服务组件，加速系统开发和部署。由 

于共享服务组件，还可以节省系统开发和维护方面的投入。 

模型还有利于限制错误发生的范围，有助于差错定位和故障 

排查。 

总之，模型能够满足EEDP对高安全性、互操作性、可扩 

展性的要求。对于相对简单的信息系统，可以适当简化模型 

中的某些层次以适应不同的需要。例如通过简化安全防护与 

可靠性支持层、简化或去除密码支持层，可以很大程度简化系 

统，降低投资。 

6 实例分析 

EEDP中主要包含五类应用系统：值班与会议管理类系 
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统、公文处理类系统、政务信息管理类系统、决策支持类系统、 

公众服务类系统。每类应用系统又包含多个应用，EEDP中 

共有超过4O种应用，这些应用分布于2O多座建筑物中，由超 

过1500台计算机通过 1000Mbps以太网相连组成了 EEDP 

的网络环境。 

图4 简化的EEDP网络连接示意图 

图4是简化的EEDP网络连接示意图。EEDP根据国家 

信息系统法规要求强化物理层安全，该网络的大部分区域都 

与 Internet物理隔离。EEDP使用ESL为其它各层提供通用 

的密码服务。网络中不同部门使用认证网关把整个网络划分 

成多个子网。按照SPRSL的要求，在适当位置部署 IDS、防 

病毒、安全审计等系统，在关键位置(例如关键数据库)采用多 

机冗余技术防止由于本地局部失效而导致系统不可用，同时， 

在异地建设灾难恢复中心保证系统在发生重大灾难时依然能 

够持续提供服务。虽然系统中有众多应用，由于这些应用中 

包含大量通用的功能，因此，EEDP抽取系统中通用的功能， 

并把它们封装起来以提供通用的服务，例如：GIS服务、安全 

邮件服务、消息服务等。EEDP的业务应用位于AL层，它采 

用密码技术保护重要的应用。与技术措施相配套，EEDP还 

制订了相应的管理措施保障系统可靠、安全地运行。 

由于该电子政务系统的特殊性，安全性是该需要考虑的 

首要因素，因此系统中采用了大量的安全措施。另一方面，我 

们希望应用的性能不会由于这些安全措施而产生较大的负面 

影响，这需要对系统性能进行深入的研究。由于系统中几乎 

所有的电子政务应用都需要数据库支持，而且这些应用绝大 

多数都基于web浏览器，这意味着绝大多数应用在底层都使 

用 HTTP协议。电子邮件同样是系统中非常重要的应用，此 

外还有不少应用系统使用FTP协议进行文件传输。通过分 

析知道，EEDP的网络通信流量主要被数据库应用、HTTP、 

Email和 FTP所占用。 

因此，我们在系统中许多网络连接的源点和目的点放置 

探头，收集分析上午 9：00至10：00(系统最繁忙时间)的网络 

通信数据。图 5所示的统计数据显示：系统的平均数据库查 

询响应时间约为0．0003s，接收和发送电子邮件的平均响应 

时间分别约为0．0024s和 0．0016s，平均 HTTP页面响应时 
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间约为0．0027s，平均 FTP下载和上传响应时间都大约为0． 

O018s。由此可以认为，EEDP应用系统的性能完全能够满足 

要求 。 

一DatabaseQueryResponseT'm~e(sec) 
一 Email D0wIl10ad Response Time(sec) 

糕EmailUplo~ Re,sponseTime(sec) 
Hm PageResponseTmle(seconds) 
l Download Response Time(scc) 

鞲 FrPUploadResponseTime(sec) 

Oh oh40m 1h 20m 2h 

图 5 应用响应时间 

结论 论文提出了安全的复杂信息系统体系结构模型， 

支持业务应用之间的安全性、互操作性、可扩展性，为新建或 

改造复杂信息系统提供框架指导。模型适用于对安全要求非 

常高的复杂信息系统，对模型中相应层次适当简化，模型也可 

适用于相对简单的信息系统。EEDP已经在模型的指导下建 

设完成并成功运行了 1年，实践和统计数据证明模型能够满 

足EEDP的要求。在模型的基础上，已经制订并通过了国家 

电子政务应用支撑平台和安全保密支撑平台规范。 
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下 ODMRP的平均传输延时最大，ADM_R和 DRMR相差不 

大，但在组播组规模较大时DRMR的平均传输延时最大。 

由此看出，ODMRP适合要求高分组递交率、网络规模不 

大的非实时业务，ADMR适合分组递交率要求不高、网络规 

模中等的实时业务，而DRMR由于协议平衡性比较好，适合 

网络规模比较大且节点移动速度较快、对分组递交率要求较 

高的实时／非实时业务。 
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