
计算机科学 2006Vo1．33NQ．10 

一 种基于 RSA密码体制的门限代理签名方案的设计与分析 ) 

程 曦 戚文峰 

(郑州信息工程大学信息工程学院应用数学系 郑州450002) 

摘 要 提出了一种新的基于RSA密码体制的(t， )门限代理签名方案。此方案不仅满足所有代理要求，即具有 

保密性、代理保护、不可伪造性、认可性、已知签名者、期限性，并具有签名过程简单、低交互、不需通过安全信道、可以 

及时发现不合法的代理签名者、最终签名长度短的优点。 
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Design and Analysis of a Threshold Proxy Sign ature Scheme Based on the RSA Cryptosystem 
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Abstract In this paper，we propose a new (￡，n)threshold proxy signature scheme based on RSA cryptosystem，which 

satisfies all the proxy requirements and has the advantages of simplicity of signing process，low communications and de— 

tecting the illegal proxy signers timely．Besides these，our scheme doesn’t need a secure channel and the length of our 

ultimate signature is very short． 
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1 引言 

1996年由M．Mambo等人[3]首次提出了代理签名方案， 

它使得代理者在不暴露原始签名者私钥的情况下以原始签名 

者的身份对消息进行签名。在实际应用中存在这样一种情 

况：一个原始签名者指派的代理者不止一个，而是由多个代理 

者所组成的一个代理群，只有群中一定数量的人合作才能产 

生一个合法的代理签名。因此结合门限思想，Kang Zhang提 

出了(￡， )门限代理签名方案[2]。一个(￡， )门限代理签名是 

指代理密钥由 个成员组成的群共享，群中t或更多成员合 

作才能获得代理密钥从而产生代理签名。代理密钥通过原始 

密钥计算，但从代理密钥无法还原出原始密钥。 
一 个有效、安全的(￡， )门限代理签名方案必须满足以 

下要求[1]，即具有保密性、代理保护、不可伪造性、认可性、已 

知签名者、期限性。 

目前为止，绝大多数门限代理签名方案都是基于E1Gam— 

al体制，近期的签名方案_4 ]中主要缺陷_1o]在于不能防止代 

理者勾结以及原始签名者或其它伪造者伪造代理签名，文 

E123给出了比较完善的签名方案，但在签名执行过程中需要 

大量交互式的认证协议和指数乘运算，同时也要求部分代理 

信息的传输需要使用安全信道，从而增加了通信成本。 

2003年，M．S．Hwang等人E6]首次提出了基于RSA的 

(￡， )门限代理签名方案，但该方案中的拉格朗日系数在计算 

上不可行，虽然结合Shoup提出的RSA门限方案 ]可以解决 

这个问题，但还是存在不能防止原始签名者伪造代理签名的 

缺点_5]，H．F．Huang等人[8]在此基础上提出了一种新的基 

于RSA密码系统的门限代理签名。该方案可识别签名者，并 

且解决了文[6]中体制的缺陷。但该签名方案在代理签名产 

生的过程中，没有验证代理共享的步骤，这使得在整个签名过 

程中，无法察觉代理签名者的恶意行为。除此之外，该方案还 

存在着代理签名长度较长的缺点，因此不利于在对带宽要求 

较高的网络中传输。 

基于目前并没有较完善的基于RSA密码体制的门限代 

理签名方案提出，本文提出了一种新的基于RSA的门限代理 

签名方案，该方案满足所有代理要求[1]，并且方案具有低交 

互，计算复杂度低，签名长度短和及时发现恶意代理签名者的 

优点。另外，通过结合 M．Bellare等人提出的 PSS签名方 

案[11]中消息处理的思想使得安全性增强。本文第 2节给出 

整个方案具体步骤，第 3节对本方案的安全性和可行性以及 

与现有签名方案进行分析和比较。 

2 基于 RsA密码体制的(t。n)-I'3限代理签名 

本节给出一种新的基于RSA系统的(t，n)门限代理签 

名方案。在整个方案中我们假设 RSA模数是安全的。系统 

参与者有：原始签名者，”个代理签名者，一个组合器(the 

combiner)。原始签名者指派这 个代理者有权产生代理签 

名，组合器可以是由原始签名者指派的一个秘书，用来收集共 

享信息从而合成最终的代理签名。 

整个代理签名体制分为三大部分：密钥共享，签名产生， 

签名验证 。 

2．1 系统建立 

设原始签名者为 P。， 个代理签名者为P ，Pz，⋯， ， 

组合器记为DC(designated combiner)。在系统建立过程中， 

原始签名者和代理签名者分别产生各自的公钥和私钥。 

2．1．1 原始签名者 

产生安全RSA模：~0一Po·qo，其中Po=2po + 1，qo 

*)基金项目：国家自然科学基金资助项目(批准号：60373092)。程 曦 研究生，研究方向为密码学和信息安全。戚文峰 教授，博士生导师， 

研究方向为密码学和信息安全。 
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~-2'q。+ 1为大素数，且 P 。和 q o都为素数。基于密码体制 

的安全性，N。至少为1024比特数。 

选择公钥e。满足 gcd(eo， (No))一1，且 eo为大于 

的素数，计算私钥 满足do·印=1 mod P'oq o。则原始签 

名者的公钥为 eo，私钥为d。。原始签名者产生许可证 ，包 

含代理密钥的有效期限，原始签名者以及代理签名者的身份 

信息等重要的信息。 

计算K—h1(‰ ，e0)do mod No，其中h1：{0，1} 一 

为公开的安全 Hash函数。公布(‰ ，K)。 

2．1．2 代理签名者 

每个P 产生各自RSA模 = q ，且满足N < No，同 

理产生公钥e ，私钥 。所有 个代理者共同协商产生公开 

参数：(1) 为大素数，2 “< P< 2 ；(2)q 1 P--1，2“。< 

q< 2”。；(3)( 一 p 。mod P，h为[1，P一1]中的随机 

整数，且h P ／。mod P> 1，则口为 中q阶元。 

2．2 代理密钥共享 

2．2．1 原始签名者 P。 

计算群代理密钥：D = d modp'oq o，E一 咖 mod 

p'oq 0 

产生随机多项式： 

f(．72)=D + a1．72 4-⋯ + ar一1．72 mod P 0q 0， 

其中a 为随机数。计算：o'i= f(i)mod P'oq o(1≤ ≤ )。 

设L—minF log N ]一 1，将O'i写成每L比特级联的形 

式：O'i ．11．·-ll O'i-，其中O'i ． 为高位，O'i (1≤ ≤ t )长为L比 

特，高位不足补零，计算确 mod No并发送给 P (1≤ ≤ ， 

1≤ ≤ )。 

注： 将O'i写成按L比特级联形式的目的是为了P 能恢 

复出原O'i(见2．2．2中(1))。 

设Q为z 。中平方元的集合，随机选取 ∈Q，计算Vi— 

i mod N。(1≤ i≤ )，有 ∈Q，则验证密钥为：VK= ， 

VK = Vi。 

2．2．2 代理签名者 P (1≤ ≤ ) 

(1)计算(而 ) t mod Ni(1≤ ≤ t )，则得 = ．1l-一ll 

tl 

(2)随机选择 ∈[1，q一1]，计算并公开： 一口 t mod 

，则每个成员都可以计算群公钥： =∑M mod P 

(3)产生随机t一1次多项式 (z)满足 (o)=z mod 

q，将 (j)直接用P (1≤ j≤ n，j≠ i)的公钥 e 加密后 

发送给 ，并公开 一口 u mod (一般情况下，P，q都小 

于 N ) 

到目前为止，可以公开在列表中的验证密钥为： 

(e ，Ni，，‰ ，K，E，P，圣，口， ，yi，yl， ， ，Vi) 

其中1≤ i≤ ，1≤ ≤ 。 

2．3 代理签名产生 

不失一般性，设由原始签名者指定的代理签名者为 P-， 
⋯

， ，签名消息为m。整个代理签名的产生分成三部分： 

Part I 

每个P 随机产生志 ∈[1，q一1]，计算 = t mod P， 

公布 ，并计算：5 =(z + ∑ fJ( )·L )·M 一 是 r mod q， 
， 一 f十 l 

t 一 ：， t 

其中M=hz(m ，K ，APSID)，L = II ，r—IITi mod 
J 

，h2：{0，1} 一 一 为公开的安全 Hash函数，APSID为 

实际参与本次代理签名的代理者身份。P 将部分代理信息 

(M ，s ，Ti)发送给 DC。 

DC收到后验证 ： 

clsi· 一 (y 一 Ⅱ ． ) )M mod P，对所有 P (1≤ i 

≤ ￡)都通过后，计算并公布 =∑S mod q 

Part II 

DC将 s输入由代理签名者产生的PSS签名方案(见附 

录)，输出 1024比特的 m ∈ o 

PartⅢ 

令△= !，每个代理者P (1≤ i≤ t)计算 =m 22oi 

∈Q， 的共享签名包含z 和一个正确性证明参数(z，c)。 

下面设z—m⋯，正确性证明即要证明离散对数： 

1og z =loggy 。 

参数(z，c)产生过程如下： 

成员 P 随机选取 r ∈{o，⋯，2 o 一1}，(L 为安 

全参数 128比特)，计算： 

=  
／

， z  一 z
／
，c= H ( ，z ， ，z ， ，z )， 

-- -

~

O'i c+ r， 

将共享签名(z ，z，f)及公开的hash函数H(H函数 

的输出为L 比特数)发送给D(二。 

DC验证等式： 

c=H ( ，．72， ，．72 ， ，． z ) 

当所有的共享签名都通过验证后，DC计算： =z l⋯ 

z t(=m )。其中 =△·I，I ∈Z(1≤ i≤t，0 
， 一lt一 ， 

≤ ≤ )。设 E = 4d ，则有 wE= m mod No。由gcd 

( ，E)一1，则存在a，b使得E a+Eb=1，计算S=vfm“ 

mod No(此时有：S 一 m mod No)。 

最终，消息m的代理签名为(r，S，APSm )。 

2．4 代理签名验证 

验证者验证： mod No一 1(‰ ，eo)，计算：M = h2(K 

，m ，APS1D)， 

m 一S mod No，由m 恢复出s(恢复方法见附录PSS签 

名方案的验证)，验证代理签名： 一a r mod P 

定理 1 若签名合法，则有 一a r mod P 

证明：因为有 

∑S 一∑((z + ∑ fJ( )·L )·M 一 是 r) 
l— l l一 1 ，= ±十 1 

一 (∑z +∑ ∑ 厂J( )·L )·M一∑岛·r(zi一∑ 
i—l i一1，一l+l。 l一1 I一 1 

( )·L )=(∑z + ∑ z，)·M一∑ · 
l： 1 ，一 f十 1 l— l 

= ∑z ·M一∑志 ·r 
i l i— l 

所以有 

口 r =口∑s ·rr一(II口 )M·(II t)一 ·， 
l i— l l一 1 

=(Ⅱ )M·(II rI)一 ·rr一 r—r mod P 

3 分析 

在这一节中，我们将分析上述方案的安全性及可行性。 

3．1 原始签名者保护 

代理者无法以原始者身份产生签名，即无法产生 o。 

因为，即使t或更多代理者勾结起来，他们只能计算出△·D， 
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但由于不知道 的分解，从而无法计算出D，更不能计算出 

，并且最后签名形式是D2D mod No，而不是D2d0 mod No ，所 

以，代理者无法产生原始签名。 

3．2 代理保护 

尽管部分代理签名密钥 是由原始签名者产生，但原始 

签名者不知道代理者的另一代理私钥 从而无法计算部分 

代理签名 (= ( + ∑ ( )·L )·M --k r)。因此，原 

始签名者不能伪装成代理者产生代理签名。并且，虽然代理 

者将部分代理信息都发送给合成者，但部分代理签名仍是代 

理者用自己的私钥产生，合成者并不能从部分代理信息中计 

算出代理者的私钥，因此也不能伪造代理者产生签名。 

3．3 不可伪造性 
一 个伪造者成功伪造了签名，是指他对一个未被签过名 

的消息产生了合法签名。 

定理2 假设伪造者至多能腐化t一1个代理者，并且在 

整个签名方案运行前，伪造者已选好 t一1个腐化代理者。 

则在随机预言模型中，此方案是安全的。 

证明：设 i “，i 为被腐化的代理者。则伪造者可得 

到 ．=厂( ，)rood p'0q o，并对于满足 = m 的已知签名对 

(m ，S)，他可计算未被腐化的代理者 i的共享签名： 

z ：=S2 hi，0+ hi．i1 ai】+⋯+hi,it一】ait一】’’(一m f) 

但他只能得到已知签名对的共享签名，对未被签名过的 

消息不能计算出正确的共享签名。下面说明伪造者对一个不 

正确的共享签名给出一个正确性证明的概率是可忽略的。 

若已知m ，Xi和( ，C)，则有C—H( ，z，Vi，z ， ， 

z )。 

其中z—m ， 一 · ，z = ·z 。 

易见z，vi，z ，t／，z ∈Q，假设 是Q的生成元，则有： 

z= ，Vi一 ，z =72， ,Or，z = 

可得：z一慨 =y mod P'oq o， 一 = mod P oq o。 

在第一个等式两边同乘a并与第二个相减得： 

c(口一 口)=口y一 mod P 0q 0 (1) 

结论：一个共享签名正确当且仅当：卢一 a mod p'0q o。 

否则，则对模 P o和q o都不成立，则(1)唯一确定了C模 P o 

(或q o)的值。但在随机模型中，C值的分布和 Hash函数的 

输入值是独立且唯一的。 

除此之外，即使伪造者造出m 使得S 一m mod No，他 

还必须产生一个与m 对应的 ，使验证时有 一a r mod P 

成立，但由于伪造者不知道 PSS方案中的随机数 2(见附录)， 

因此找到这样的S也是困难的。 

3．4 认可性 

原始签名者和真实的代理签名者都无法否认一个合法的 

代理签名。首先，一个合法的代理签名(r，S)必须由t或更多 

的代理者产生，因为只有代理者 P 有私钥 ，从而能产生部 

分代理签名 另外，最终代理签名的验证密钥为E，是与原 

始签名者产生的代理私钥D对应的，所以，原始签名者和代 

理者都无法否认一个合法签名。 

3．5 期限性 

在方案中，许可证‰ 由原始签名者签过名，里面包含了 

代理的有效期限。在验证过程中，验证者可验证许可证是否 

过期，若过期了，整个代理签名就无效。 

3．6 已知签名者 

在部分代理签名产生和最终代理签名中，都包含实际参 

· ]]0 · 

与签名的代理者的身份信息 APSID，验证者可以通过此信息 

来确定实际签名者的身份。 

3．7 签名长度 

在文E83方案中，最终签名包含一个数R，其比特值范围 

为[1，ⅡlN 1]，长度较长。而本方案最终传给验证者的签名 

为(r，S，APSID)，则其长度比特数至多为 q l+l l+l 

APSID l(符号 ll表示比特数)。 

3．8 可执行性 

本签名方案与文E8]比较，其优越性在于在部分代理签名 

产生的同时附上了部分代理签名的验证，即 DC在收到部分 

代理签名的同时可进行部分代理签名的验证，若发现某部分 

代理签名不合理，可立即公布其代理者的身份并终止签名。 

另外与现有的基于离散对数的门限代理签名相比，其优 

点是可在一般的信道上传输而不需通过安全信道；并且最后 

代理签名产生过程是非交互的，在执行和验证过程中有较低 

的指数运算量和计算复杂度。与文[4]中方案的比较见表 1。 

表 1 

Hsu等人提出的方案[4] 本方案 

所有参与签名者 ： 

代理 TK(3n f一2 一f一3 +3 + 原始签名者： 

密钥 1)TM (2+ ) +( 一1)TM 

共享 除此以外，原始签名者： 每个代理签名者： 

f +( — +1)TM+ (2 + 2)Tr．+ (n一 1) 
阶段 每个代理签名者

： 
TM 

(f+1)rE+(2f一1)TM+ 

生成部分代理签名： 生成部分代理签名： 

代理 +(3t一1)TM+(t一1)Tt+ 5T + +TJ+2 

签名 生成最终代理签名： 

产生 生成最终代理签名： (4t+7)rE+(tn+2t+ 

阶段 (2t2+t一3)rE+(5t2—7t+2) 3)TM+(t +2)Tt+ 

TM+( --2t+1)Tt+2 3 

代理 

签名 
4 +( +4)TM+2Th 5 + +4 

验证 

阶段 
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始位置域为[一5．12，5．123； 

6．针对 Shaffer’s F6函数，粒子的最大速度为 2．0，粒子 

的初始位置域为[一100，lOO]； 

7．逆反比例：指逆向思维粒子数在总群体中占的比例； 

8．结果的得出是针对每个函数每种算法每种参数各运行 

5O次，对它们取平均值。 

袁 2 Maufice C|erc和 James Kennedy的最优实验结果 

函数名 最优结果 

R',osenbrock 39．118488 

Rastrigln 46．4689 

ShLaffer’s F6 0．000247 

Maurice Clerc和James Kennedy在文[9]中的实验中也 

用到了上面提到的函数，在他们的实验中，粒子的群体规模是 

2O。他们得出的最好结果如表2所示。 

我们选取计算Rastrigin最小值的运行结果曲线，作为运 

算结果示意图的比较(图4所示)，其中最左边的是经典方法 

的PSO，运算结果为 32．1132，中间的是逆反比例为 1O 的 

PSORTP，运算结果为30．8226，最右边的是逆反比例为3O 

的PSORTP，运算结果为23．1431(图中上面的曲线是群体最 

优值G，下面的曲线是粒子的平均适应度值(函数值)。运算 

参数：粒子数：100；循环次数：2000；初始值 五∈[一5．12，5． 

12]；V ：0．5)。 

一 ～  
⋯  

f 

图4 运行结果曲线示意 

3．3 结果分析 

由上面的结果可 以看出 PSORTP算法的性能好于经典 

的PSO算法，同时也明显优于Maurice C|erc和 James Ken-- 

nedy的最优实验结果。当粒子数较少u~(20个)，PS()RTP与 

经典方法的PSO算法的性能相差不大，尤其是当逆反比例很 

小时，最优值通常是由具有 5O 逆反比例的PSORTP获得。 

当粒子数较大时(100个)，PSORTP的优势就较为明显了，尤 

其是逆反比例为3O 时，对于三个函数的优化都取得了很好 

的效果，结果要比经典方法的PSO算法的结果好许多。 

结束语 本文对 PSO算法进行了改进，提出了一种能够 

保证全局收敛的 PSO算法--PSORTP算法。该算法引入逆 

向思维粒子，与传统 PSO算法相比，提高了算法全局寻优的 

能力；在理论上，我们也对它做了分析，证明它是以概率 1收 

敛到全局最优解的。最后通过实验和与其它方法的对比，表 

明了本方法的有效性。 

在逆向思维粒子的选取上，本文采用的是固定比例选取 

的方式，这样就不能保证在任何情况下都能选择最佳比例，如 

果能让算法自动确定逆向思维粒子的最佳比例，算法的性能 

将会变得更好。因此，下一步，我们将会把研究的重点放在对 

逆向思维粒子比例的自适应确定上，进一步提高算法的性能。 
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附录 

PSS(Probabilistie Signature Scheme)签名方案 

PSS[-ko，忌 ]是由公开参数‰，k 刻画的签名方案，满足 

‰+忌1≤忌一1。其中，k为No的特长，k一1024，下设 忌。一k1 

— 128。(MD5的输出为 128比特) 

算法中的Hash函数 ：̂ ：{0，1} 一{0，1) ；g：{0，1 
一 {0，1}卜 1_。；g1：输入bE{0，1 ，输出g(6)的前 ko比特： 

：输入bE{0，1 ，输出g(6)的余下七一 一忌 一1比特。 
R 

签名时：z一{0，1 ；  ̂(s ll z)；z 一g1(6)oz；M 一g2 

(6)os；m 一O ll b ll z ll M 。 

验证时：将 m 写成口ll b ll z ll M 的形式；z—z og 

(6)；s—M og2(6)判断h (s ll z)一6，n一0；若成立，输出S。 

注： 上述 PSS消息处理方案由 个代理者在系统建立 

时产生，可以作为一个整体用程序编入黑盒子，并植入一个随 

机数产生器，每签一次名，随机数发生器产生一个随机数 z， 

输入一个S，结果输出一个m 此方案的安全性是基于 PSA 

模的分解和安全 Hash函数。 
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