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基于 IEEE 802．1 X协议的无线局域网安全性的改进思路 ) 

熊 江 

(重庆三峡学院 计算机科学系 重庆万州404000) 

摘 要 无线网络系统的迅速发展和广泛应用令市场对该系统的安全要求不断提高，本文通过分析现有无线局域网 

安全性解决方案的基础上，提出并实现了“基于IEEE 802．1x协议的无线局域网的安全体系”的解决方案，极大地增强 

无线局域网内通信数据的安全性。 
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Abstract Rapid development and the widespread application of wireless network systemare have unceasingly enhanced 

the market tO this system safe request，this text，on the basis of analyzing present wireless local—area network security 

solution，proposes and realizes of solution，“wireless local—area network security system based on IEEE 802．1x proto— 

col”，which has strengthened the security of the communication data in the wireless LAN greatly． 
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1 IEEE 802．1X协议介绍 

IEEE 802．1x又名为基于端口的访问控制协议(Port 

based network access control protoco1)，它源于 IEEE 802．11 

无线以太网(EAPow)，它可提供对无线网络的用户验证及 

访问权限的控制，协议仅仅关注端口的打开与关闭，对于合法 

用户接人时，该端口打开，而对于非法用户接人或没有用户接 

人时，则该端口处于关闭状态。该协议对网络性能的极大改 

进以及对认证计费问题的圆满解决，IEEE 802．1x引起了国 

内网络用户的充分重视，目前微软也在大力推广，并在 win— 

dows XP已经整合 IEEE 802．1x客户端软件，无需要另外安 

装客户端软件。IEEE 802．1x协议的体系结构包括三个重要 

的部分：Supplicant System客户端、Authenticator System认 

证系统、Authentication Server System认证服务器。 

1．1 IEEE 802．1x协议技术特点 

协议实现简单 IEEE 802．1x协议为二层协议，不需要 

到达三层，对设备的整体性能要求不高，可以有效降低建网成 

本。 

认证和业务分离 IEEE 802．1x的认证体系结构中采用 

了“可控端口”和“不可控端口”的逻辑功能，从而可以实现业 

务与认证的分离。用户通过认证后，业务流和认证流实现分 

离，对后续的数据包处理没有特殊要求，业务可以很灵活，尤 

其在开展宽带组播等方面的业务有很大的优势，所有业务都 

不受认证方式限制。 

和其他认证方式的比较 IEEE 802．1X协议虽然源于 

IEEE 802．11无线以太网(EAP0w)，但是，它在以太网中的 

引入，解决了传统的PPPoE和Web／Portal认证方式带来的 

问题，消除了网络瓶颈，简轻了网络封装开销，降低了建网成 

本。 

1．2 IEEE 802．1x优点 

简洁高效 纯以太网技术内核，保持 IP网络无连接特 

性，去除冗余昂贵的多业务网关设备，消除网络认证计费瓶颈 

和单点故障，易于支持多业务。 

容易实现 可在普通L3、L2、IP DSLAM上实现，网络综 

合造价成本低。 

安全可靠 在二层网络上实现用户认证，结合 MAC、端 

口、账户和密码等；绑定技术具有很高的安全性。 

行业标准 IEEE标准，微软操作系统内置支持。 

易于运营 控制流和业务流完全分离，易于实现多业务 

运营，少量改造传统包月制等单一收费制网络即可升级成运 

营级网络。 

2 IEEE 802．1X存在的问题 

IEEE 802．1x协议并不十分安全，仅仅提供了一种用户 

接人认证的手段，并简单地通过控制接人端口的开／关状态来 

实现。但是 IEEE 802．1x并不提供真正的认证机制，当利用 

IEEE 802．1x时，需要选择一种 EAP的类型来定义认证，如 

传输层安全协议(EAP_TLs)或隧道传输层安全协议(EAP- 

1vrLs)，而支持特定EAP类型的软件是认证服务器和用户的 

操作系统或应用软件，接人点 AP只是 IEEE 802．1x数据报 

的传输通道而已。研究发现 802．1x易受会话“掠持”。会话 

“掠持”是当攻击者接管已存在的会话时，则意味着攻击者可 

依赖存在的认证连接来获得对网络资源的访问。 

图1显示攻击者等待一合法用户 Susan认证通过后，再 
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通过各种形式的拒绝服务攻击来取消或阻止Susan的连接随 

后假扮为Susan攻击者为了维持连接需要骗取认证用户的 

IP地址。 

攻击者 

图 1 会话“掠持” 

3 已有的无线局域网安全性解决方案 

3．1 Cisco的无线局域网安全解决方案 

Cisco LEAP是基于802．1x的解决方案，它使用了一个 

专用算法以支持移动台(用户)和认证(AAA)服务器的相互 

认证，为此，AAA服务器必须支持LEAP 算法。其核心为： 
· 可扩展身份验证协议(EAP)，是使无线客户机适配器 

与RADIUS服务器进行通信的远程访问拨号用户服务(RA— 

DIUS)的扩展。 
· IEEE 802．11X，用于控制端口通信的推荐标准。 

3．2 Agere的无线局域网安全解决方案 

Agere的解决方案提供了在移动台(用户)和无线接入点 

AP 使用非标准对话来完成标准的PPP认证方法。 

3．3 Symbol Technologies的无线局域网安全解决方案 

Symbol Technologies支持基于Kerberos的认证服务器。 

3．4 WindowsXP部署的安全无线网 

Microsoft在 WindowsXP中支持 IEEE 802．1X用于需 

要验证的网络访问的标准协议，在以太网和 802．11网中支持 

用户和机器的验证使用 Radius验证，Windows 2000 Internet 

Authentication Server可以和 Active Directory用户数据集 

成，网络访问的级别由管理员控制分为禁止访问(即使获得了 

IP地址)、完全访问和Guest访问，并支持向客户分发加密密 

钥。 

4 提出基于 IEEE 802．1x协议的无线局域网安全 

性的改进思路 

网络的安全性可以从三个要素分析：访问控制、身份验 

证、数据保密性。如果这三个要素都没有问题了，就不仅能保 

护传输中的信息免受危害，还能保护网络和移动设备免受危 

害。无线局域网的安全需要考虑三个基本的服务：审计、认证 

和机密性，以上的企业和组织有的只考虑了这三者之一，有的 

虽然考虑了这三个方面，但没有提供一个统一的、方便的、集 

成的安全监管工具，所以，在 IEEE标准 802．1X中所暴露的 

瑕疵，都曾经遭受猛烈攻击，表示以上无线网络安全措施无法 

获得高级别的安全，还需要进一步加强。 

项目组提出一种针对基于IEEE 802．1 X协议的无线局域 

网的安全体系(图2)。 

本无线局域网的安全体系是基于多层安全技术的可扩展 

无线安全管理平台(Extensible Security Management Plat- 

forrn)，在系统中，我们把安全体系分为三个等级，每一级都提 

供了不同的安全层次和用户访问权限。最低的安全等级称为 

“无安全级”，在这一层次上仅提供了网络的 ESSID参数认 

证；第二级的安全策略需要验证移动台的 ESSID参数、对移 

动台的MAC地址进行过滤、对传输的数据采用静态 WEP进 

行加密；第三级的安全策略也就是最高级的安全，它除了采用 

第二级的全部安全策略外，还利用 RAD IUS服务器对每一用 

户进行认证。 

静态wEP加密技术 I 动态wEP加密技术 
IEEE 802．Ix认证技术 

MAC控制列表地址过滤 

网络 ESSID参数认证 

图2 基于IEEE 802．1X协议的无线局域网的安全体系 

“基于IEEE 802．1x协议的无线局域网的安全体系”不是 

采用现有的某一安全技术开发的，而是容纳了各种安全手段 

对无线传输的信息进行保护，并对现有的及今后出现的安全 

措施实行“即插即用”，并在基于 IEEE 802．1x协议的无线局 

域网的安全体系的基础上提出了“全面的无线局域网的信息 

安全保护”解决方案：在实现中采用 RADIUS认证机制对无 

线以太网用户进行认证、采用 ESSID认证机制和 MAC地址 

访问限制列表对访问者进行过滤、采用 WEP会话安全密钥 

对传送的数据进行保护，以此来充分保护用户数据的私密性。 

所以无线安全管理平台和全面的信息安全保护能适应今后无 

线技术的发展。更重要的是该系统实现全面地信息安全保 

护，对无线网卡、用户和 AP 设备进行全面地认证、监管和保 

护，可以随着无线安全技术的不断发展而提升自身的安全性 

能，达到全面保护无线局域网安全的目的。 

总结 在无线局域网络市场迅猛发展的今天，用户迫切 

要求为无线局域网络的使用提供全面的网络安全保证，提出 

的基于IEEE 802．1x协议的无线局域网的安全体系经过实践 

证明能极大地增强无线局域网内通信数据安全，并且管理方 

便，控制容易，扩展性好，维护方便。 
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