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DDoS攻击分类与效能评估方法研究 ) 

王永杰 鲜 明 陈志杰 王国玉 

(国防科学技术大学电子科学与工程学院 长沙410073) 

摘 要 DDoS攻击是一类常见而又难以防范的网络攻击模式，对 Internet网络 系统的正常运行构成 了巨大威胁。 

DDoS攻击的分类方法和攻击效能评估是计算机网络攻防对抗研究的一项重要而紧迫的任务。本文介绍了DDoS攻 

击的原理、方法、一般概念和主要 目标，研究了基于攻击代理的传播模式、通讯方式、作用机制等特征的DDoS攻击分 

类方法体系，分析了DDoS攻击的攻击效能评价指标体系。在分析了DDoS攻击效能评估的特点的基础上提出了 

DD0S攻击效能评估的模糊评价评估模型。 
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Abstract DDoS attack iS a common but difficultly defensive computer network attack mode．It threatens the norrna1 

operation of the Internet greatly．Study on taxonomy and effectiveness evaluation of DDoS attack is an important and 

urgent task in the field of computer network attack and defense．In this paper，principle，method，common concept and 

main object of DDoS attacks are introduced，a taxonomy method of DDoS attacks based on spread mode，cornmunica— 

tion method and effect mechanism of attack agents iS studied．and indexes of DDoS attack effectiveness evaluation are 

analyzed．The specialties of DDoS attack effectiveness evaluation are also analyzed．Then a fuzzy evaluation mode1 of 

DDoS attack effectiveness iS brought forward． 
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1 引言 

DD0S(Distributed Denial of Service)攻击是目前 Internet 

所面临的最为常见、最具威胁，同时也是最难防范的一种攻击 

模式，对 Internet的正常运行构成了巨大威胁。正是由于 

DDoS攻击实施的简易性以及 Internet网络协议和体系结构 

设计上的一些固有缺陷，才导致了DDoS攻击的泛滥和流行。 

目前Internet网络上充斥着大量的可以发起 DDoS攻击的工 

具软件，使得稍微具有一定网络知识的人都可以发起 DDoS 

攻击。Internet网络体系结构设计的初衷是使网络中间节点 

尽可能快地传递数据包，而将大量的检查、验证工作由终端节 

点来承担，这无疑增加了终端节点的负担，同时终端节点的带 

宽与中间节点的带宽相比通常要小许多，从而使得终端节点 

更易于受到DDoS攻击的危害。 

由于DDoS攻击的普遍性和危害性，使得 DDoS攻击机 

理和防范对策的研究成了当前网络信息安全领域里的一个研 

究热点，吸引了众多网络信息安全研究人员开展相关研究。 

据作者目前所掌握的资料，当前对 DDoS攻击的研究主要集 

中于对特定类型DDoS攻击的分析、检测和防护，相应的研究 

成果也主要针对特定 的 DDoS攻击模式，存在通用性不足的 

问题。 

本文主要目的在于研究DDoS攻击的攻击模式分类方法 

体系和DDoS攻击的攻击效能评价指标体系，为评价各种 

DDoS攻击和防护措施的效能提供统一的评价尺度和评估模 

型。文章第 2节主要介绍相关的研究工作。第 3节研究 

DDoS攻击的分类方法。第 4节研究 DDoS攻击效能评价的 

指标体系。第5节提出评估 DDoS攻击效果的模糊综合评价 

方法。最后是全文的总结，概述全文的主要内容，分析进一步 

研究的方向。 

2 相关研究工作 

文E13提出了一种按照拒绝服务攻击的目标类型(如防火 

墙、Web服务器或路由器等)、消耗资源类型(如网络带宽、 

TCP／IP协议栈等)和攻击机理(如系统漏洞、服务过载等)的 

分类方法。该分类方法侧重于从攻击实施阶段对DDoS进行 

分析。Howard在文Ez]中提出了一种计算机与网络攻击的 

分类方法，该分类方法的研究对象是所有各方面的计算机与 

网络攻击类型，没有对 DDoS攻击进行深入分析。文E33对 

flood攻击进行了分析研究，提出了根据参与攻击的Agent主 

机的数量和是否采用反射攻击模式的分类方法。文[4]对 

DDoS攻击的机理和防护措施进行了有益探索和讨论。文 

[6]提出了一种检测DDoS攻击的框架模型。文[73从攻击与 

防御两个方面对 DDoS攻击进行了研究，提出了 DDoS攻击 

和DDoS攻击防御措施的分类方法，并对各种 DDoS攻击方 

法和防御措施的主要特征和优缺点进行了对比分析。文[9] 

将 DDoS攻击的体系结构归纳为基于攻击代理型和基于 IRC 

*)国家自然科学基金项目(60372039)。王永杰 博士研究生，主要研究方向为信息网络安全；鲜 明 副教授，博士；陈志杰 副教授；王国玉 

研究员，博导，博士。 

· 97 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


(Internet Relay Chat)型，同时将 DDoS攻击划分为资源占用 

型和带宽占用型，对典型DDoS攻击工具进行了分析。 

3 DDoS攻击分类方法 

3．1 DDoS攻击概述 

在研究 DDoS攻击前，我们首先了解一下DoS(Denial of 

Service)攻击。DoS攻击就是使合法用户不能访问某些计算 

机网络服务的攻击企图 5̈]。实现 DoS的一种常见方式是向 

目标系统发送数据报文流，由这些数据报文流占据目标系统 

的重要资源(如带宽等)，从而使目标系统无法向正常用户提 

供服务。实现DoS的另外一种常见方式是向目标系统发送 

特意构造的数据报文，使目标系统的服务程序或网络协议崩 

溃或死锁，从而使目标系统无法提供正常服务。此外，攻击关 

键性的Internet基础设施(如根 DNS服务器)，有可能导致整 

个 Internet网络无法正常工作，从而实现大范围的DoS。 

www Security FA 副对 DDo S攻击的定义是：“DDoS 

按攻击 自动化程度 

攻击就是使用多个攻击代理对单个或多个目标进行协同DoS 

的攻击方式”。DDoS攻击通过调度大量的攻击代理对攻击 

目标进行协同DoS攻击，可以产生比单源DoS攻击大得多的 

攻击效果，同时也使攻击变得更加隐蔽和更加难以防御。 

3．2 DDoS攻击分类方法 

DDoS攻击分类可以从攻击的实施准备、攻击的作用形 

式和攻击对目标的影响等方面展开研究，可以分别按照：(1) 

攻击自动化程度；(2)攻击作用方式；(3)攻击源地址有效性； 

(4)攻击数据包发送速率变化方式；(5)攻击行为特征；(6)攻 

击代理组合模式；(7)攻击目标类型；(8)对攻击目标可能产生 

的影响等进行分类。其中每种分类模式可以进一步分为多个 

小子类。具体分类方法如图 1所示。当然，还可能存在其他 

众多的DI)0S攻击模式没有被本分类方法所涵盖，只有在其 

大规模发作后才为人所知，因此本分类方法也需要随着 

DDo S攻击技术的发展而不断完善。 

手动模式 l 主控端与攻击代理间的通信模式 

半 自动模式 

自动模式 

按攻击作用方式 厂1特定资源消耗类 

r- I‘。。‘‘。。‘。。。。。。。‘。。。。。。。。。‘‘。。。。。。。‘。‘‘。‘—3— 
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扫描 目标主机策略 

扫描端 口的策略 

攻击代理代码传播策略 

按攻击源地址有效性 H真实源地址 

按攻击数据 包发送速 
率变化方式 

按攻击行为特征 

按攻击代理组合模式 

固定速率 

变速率 

IP地址类型r1亘堕宴塑垫 

至旦堕宴 垫 
丽 

变化模式 

特征可提取 

特征不可提取 
=：==========  

固定组合方式 

按攻击目标类型 L1里壅丝全查 

可过滤型 

不可过滤型 

按对 攻 击 目标可 能 产生的影响 系统或程序崩溃 可恢复性『_1 

系统或程序性能下降 不可恢复类 

图1 DDoS攻击分类方法 

3．2．1 按攻击自动化程度分类 

按攻击自动化程度，DDoS攻击可以分为：手动模式、半 

自动模式、自动模式 。 

根据主控端与攻击代理问的通信模式，半 自动模式又可 

以分为：直接通信模式和间接通信模式。 

在直接通信模式中，每个攻击代理要直接和主控端通信， 

就必须知道主控端的IP地址，这通常通过在攻击代理的代码 

中直接写入主控端 IP地址来实现。直接通信模式的缺点在 
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拓扑跟踪扫描模式 

本地子网扫描模式 

中央源节点传播模式 

反向链表传播模式 

丽药两 

于安全性不高，任意一个攻击代理被识破，将导致整个攻击网 

络的暴露。 

在间接通信模式中，攻击代理和主控端直接或不直接发 

生联系，所有的信息交流都通过某种形式的中间媒介进行。 

可行的中间媒介包括：IRC聊天频道、免费的web或 FTP空 

间等。间接通信模式可以有效保护整个攻击网络的安全。 

根据扫描目标主机的策略，半自动模式和自动模式又可 

以分为：随机扫描模式、列表扫描模式、拓扑跟踪扫描模式、本 
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地子网扫描模式。 

随机扫描模式通过产生一个 32字节的随机数作为扫描 

目标。列表扫描模式由主控端负责维护一个扫描目标 IP地 

址列表，并分发部分 IP列表给每个入侵成功的攻击代理继续 

进行扫描。拓扑跟踪扫描模式是指攻击代理入侵成功后，搜 

寻与该机有关联的主机、邮件列表等作为其继续扫描入侵的 

对象。本地子网扫描模式以攻击代理所在网段(通常为c类 

子网)作为继续扫描的对象。 

根据扫描端口的策略，半自动模式和自动模式又可以分 

为：水平扫描模式、垂直扫描模式、并行扫描模式、隐蔽扫描模 

式。 

水平扫描模式是指在所有扫描对象上检查同一种漏洞。 

垂直扫描模式是指在一个扫描对象上扫描所有可能存在的漏 

洞。并行扫描模式是水平扫描模式与垂直扫描模式的结合。 

隐蔽扫描模式是指通过放慢扫描速率、减少数据流量，使扫描 

过程更加隐蔽的扫描模式。 

根据攻击代理代码传播策略，半 自动模式和自动模式又 

可以分为：中央源节点传播模式、反向链表传播模式、自治传 

播模式。 

中央源节点传播模式是指每次入侵成功后都从主控端获 

取攻击代理代码的传播模式。中央源节点传播模式增加了主 

控端的数据流量，有可能被检测出网络异常。反向链表传播 

模式是指每次入侵成功后从其上一级攻击代理处获取攻击代 

理代码的传播模式。自治传播模式是指将攻击代理代码随入 

侵代码一起直接发送的入侵对象的传播模式。 

3．2．2 按攻击作用方式分类 

按攻击作用方式，DDoS攻击可以分为：特定资源消耗 

类、暴力攻击类。 

特定资源消耗类的DDoS攻击主要是利用 TCP／IP协议 

栈、操作系统或应用程序设计上的缺陷，通过构造并发送特定 

类型的数据包，使目标系统的协议栈空间饱和、操作系统或应 

用程序资源耗尽或崩溃，从而到达DDoS的目的。 

暴力攻击类的DDoS攻击则主要依靠发送大量的数据包 

占据目标系统有限的网络带宽或应用程序处理能力来达到 

DDoS的目的。通常暴力攻击需要比特定资源消耗攻击使用 

更大的数据流量才能达到DDoS的目的。 

3．2．3 按攻击源地址有效性分类 

按攻击源地址有效性，DDoS攻击可以分为：伪造源地 

址、真实源地址。 

伪造源地址又可以分为：可路由源地址和不可路由源地 

址两类。伪造可路由源地址一方面可以逃避责任，另一方面 

可以用于发起反射式DDoS攻击。按照源地址伪造技术又可 

以分为：随机伪造、子网内伪造、路由内伪造、固定地址伪造。 

随机伪造即是随机产生一个 32字节的随机数作为发送 

数据包的源地址，随机伪造的 IP很容易被识别并过滤掉。子 

网内伪造是指将攻击代理的IP地址伪装为其所在子网内的 

其他任意可用IP。路由内伪造是将源 IP地址伪装为从攻击 

代理到攻击目标间任意路由跳点所在网段内的IP地址。固 

定地址伪造是将源 IP地址伪装为某个固定的 IP地址，可以 

起到反射攻击或嫁祸于人的目的。 

3．2．4 按攻击数据包发送速率变化方式分类 

按攻击数据包发送速率变化方式，DDoS攻击可以分为： 

固定速率、变速率。 

根据数据包发送速率变化模式，变速率方式又可以分：逐 

步增加型和震荡变化型。 

逐步增加型变速率发送方式可以使攻击目标的性能缓慢 

下降，并可以误导基于学习的检测系统产生错误的检测规则。 

震荡变化型变速率发送方式间歇性地发送数据包，使人侵检 

测系统难以发现持续的异常。 

3．2．5 按攻击行为特征分类 

按攻击行为特征，DDoS攻击可以分为：攻击行为特征可 

提取、攻击行为特征不可提取。 

攻击行为特征可提取的DDoS攻击又可以分为可过滤型 

和不可过滤型。 

可过滤型 DDoS攻击主要指那些使用畸形数据包或攻击 

对象为目标系统的不重要服务的攻击，目标系统可以通过配 

置防火墙过滤规则将其滤除。不可过滤型 DDoS攻击使用精 

心构造数据包，模仿合法用户的正常请求，一旦被过滤将影响 

合法用户的正常使用。 

3．2．6 按攻击代理组合模式分类 

按攻击代理组合模式，DDoS攻击可以分为：固定组合方 

式、可变组合方式。 

3．2．7 按攻 击 目标 类型分类 

按攻击目标类型，DDoS攻击可以分为：应用程序类、主 

机类、重要网络资源类、网络系统类、网络基础设施类。 

3．2．8 按对攻击目标可能产生的影响分类 

按对攻击目标可能产生的影响，DDoS攻击可以分为：系 

统或程序崩溃类、系统或程序性能下降类。 

根据可恢复的程度，系统或程序崩溃类又可以分为：自我 

恢复类、人工恢复类、不可恢复类等。 

自我恢复类是指当攻击停止后系统功能可自动恢复正 

常。人工恢复类是指系统或服务程序需要人工重新启动才能 

恢复。不可恢复是指攻击给目标系统的硬件设备造成了不可 

修复性的损坏。 

4 DDoS攻击效能评价指标体系 

由于DDoS攻击的复杂性和作用效能的多重性，因此对 

其进行效能评价通常不能用单个明确定义的效能指标来表 

示，而需要用一组效能指标来刻画。这些效能指标分别表示 

DDoS攻击的各个重要属性或攻击行为的多重 目的。 

由于效能量度的复杂性，效能量度不像物理量的量度那 

样直接。在定义效能指标时，一般应考虑以下特点： 

- 随机性 

· 多尺度性 

· 不确定性 

· 局限性 

从上面的分类方法可以看出，DDoS攻击的效能是多方 

面的，因此DDoS攻击的效能评价指标也必须从多方面进行 

研究。评价DDoS攻击的效能可以从 DDoS攻击自身性能和 

对攻击目标的作用能力两个方面考虑。 

从 DDoS攻击自身性能方面来看，其评价指标主要有：攻 

击代理的自动化程度、攻击代理的传播速度、攻击代理的传播 

范围分布、攻击代理的传播途径数、攻击代理的入侵成功率、 

攻击代理间通信的隐蔽性、DDoS攻击的方法数、DDoS攻击 

方法的抗检测能力、DDoS攻击方法的抗过滤能力等。 

从 DDoS对攻击目标的作用能力来看，其评价指标主要 

有：目标的可恢复性、攻击对目标的影响、目标的类型、目标的 

重要程度、F1标性能下降程度等。 
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上述的效能评价指标的取值有些是定性的量，有些是定 

量的量，在评估DDoS攻击的综合效能时必须首先进行适当 

的预处理。 

5 DDoS攻击效能评估方法 

模糊评估是一种非常适用于处理评估项的观测结果难以 

定量表达的评估问题的综合评估方法。模糊综合评估方法的 

理论基础是模糊数学理论，模糊理论特别适用来处理定性的 

评估项目。从上述的分析可以看出，DD0S攻击效果评估指 

标中既包含定性的指标项也包含定量的指标项，因此可以使 

用模糊评估方法来处理这些评估项的评估结果，并形成总的 

评估结果。 

假设J={J ，J。，⋯，J )是全体评估项的集合，J (愚一1， 

2，⋯， )表示第k个评估项。 

L一{Ll，L2，⋯， }表示每个评估项 J (愚一1。2，⋯， )的 

各种可能的定性评估结果。 

则对每一个 L ( 一1，2，⋯，m)可建立一个模糊子集 z 。 

设d 一2 表示J 对2 的隶属度，即第k个评估项可 

以被指定评估结果L 的程度。 

有几种方法可以用来确定 的值。当评估项目J 是定 

性的情况下，可采用模糊统计实验的方法来确定。为了使评 

估员作出的评估结果断言L 所占的比例趋近于隶属度d ， 

模糊统计实验法需要足够的评估专家。当评估项 Jt是定量 

的情况下， 可以使用隶属度函数 ( )计算得到，这里 

是J 的测量值。 也可以采用频率法获得。 

当所有d ( 一1，2，⋯，／9'／和k一1，2，⋯， )经评估确定 

后，可以建立模糊关系矩阵： 

l1 l2 

R一( )一J l 2 

l d 0 

通常情况下， 个评估项 J ，J。，⋯，J 并非同等重要，它 

们对综合评价结果的影响是不同的，所以在进行综合评价前， 

必须先确定模糊权向量。设w：(w ，W。，⋯，w )表示模糊 

权向量，P一{对评价有意义的评估项)，是一个模糊子集，则 

w ( 一1，2，⋯， )代表评估项 L对P的隶属度。 

模糊权向量的确定可以采用专家估计的办法。专家的估 

值需要经平均和归一化处理。也就是说，如果说w ，是评估 

项J，对P的平均隶属度，则归一化的模糊权向量计算如下： 

一 w j／ w 
— l 

一 旦确定了模糊权向量w，便可得到模糊综合评估结果 

E。 

E—W 。R一(Wl，W2，⋯ )。 

l1 d12 ⋯ d1 

} 21 d22 ⋯d2 

1 d 2 ⋯d 

其中“ 是模糊综合运算符，可表示为F(*，①)，它包含两个 

操作“*”和“④”。田( 一1，2，⋯，m)是通过 w和R的第i列 

元素运算得到的一个值，其含意是总的评估结果对模糊子集 

厶的隶属度，也就是对总的评估结果可指定 L 的程度。 

n 一( *dl )④(毗 *d2 )④⋯④( * ) 

一1，2，⋯ ，／9'／ 

· ]00 · 

模糊综合运算符 F(*，①)中的两个操作可能有多种变 

化方式。例如，一种情况是F(×，V)运算符，其中“×”代表 

两个数的积，“V”代表在几个数值中选择最大的。使用该运 

算符 哦( 一1，2，⋯，m)计算如下： 

ai—V(wj× )=max{wjd l 一1，2，⋯， ) 

至于模糊综合运算符F(*，④)中的运算如何定义，这里 

不做过细讨论。如果采用这种方法进行实际的系统安全评 

估，可在评估方法中专门研究和定义。 

模糊评价的结果是一个向量(E)，为了能够比较多个系 

统的总的评估结果，或者为了其它某些目的，还应对E进行 

分析和单值化。可采用最大隶属度原则或加权平均的办法。 

例如，加权平均计算如下： 
m ，” 

Q一∑ia ／∑n 
i一 1 i一 1 

其中，Q表示总的综合评价结果，常数 k对较大的n 有影响。 

当愚一cx。，Q的值将与最大隶属度原则得到的值相同。 

结论 DDoS攻击是一种易于实施、影响巨大的计算机 

网络攻击方式，已成为危害Internet网络安全和正常运行的 

主要因素，对其分类方法体系和攻击效能评估研究必须给以 

足够的重视。不同的DDoS攻击方式，其攻击代理传播模式、 

通讯方式、作用机制等各异，本文据此提出了一种 DDoS攻击 

的分类方法体系。 

DDoS攻击的攻击效能是多元的，影响DDoS攻击行为攻 

击效能的因素也是多方面的。因此，评价DDoS攻击的攻击 

效能必须综合各方面的影响因素，才能够得到DDoS攻击效 

果的总体评估结果。模糊评估是一种非常适用于处理评估项 

的观测结果难以定量表达的评估问题的综评估方法，将在研 

究DDoS攻击效果评估中发挥重要作用。 
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