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摘 要 针对日益严重的攻击行为，通过对大量攻击以及现有攻击分析方法的研究，本文提出了一个系统地分析和描 

述攻击行为的方法。此方法不仅能够有效地分析和描述攻击的本质特征，还能分析攻击的过程，具有广泛的适用性。 

文中还讨论和分析了在此基础上对该方案进行裁剪的原则和方法，以增加其适用性。通过诸多攻击实例验证了所给 

方案的有效性和适用性。 
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1 引言 

计算机和网络的广泛应用和普及，造成攻击日益增多，安 

全问题越来越突出。为了尽早地防御攻击的发生，更好地检 

测攻击的存在，有效地采取措施响应攻击，减少攻击造成或可 

能造成的危害，首先需要对攻击行为本身进行分析和描述。 

攻击行为的分析和描述具有深远意义，在密码学与信息安全、 

计算机网络、操作系统、软件工程、计算机应用技术等研究领 

域都发挥着重要的作用。攻击的复杂多样性导致很难找到一 

个有效、通用的方法来分析和描述所有的攻击行为。目前，已 

有的研究工作或者是侧重于对攻击的概念性介绍_1]，或者是 

针对某一个或者某一类攻击行为的详细分析_2]，还有一些则 

侧重于攻击行为模型分析l3]。总的来讲，现有工作缺乏对攻 

击行为分析和描述的系统性和通用性。 

通过对大量攻击行为的分析和研究，在研究攻击分类和 

攻击方法_4 1l_的基础上，本文提出了一个利用多特征属性来 

分析攻击行为、具有一定的通用性的攻击行为分析方法，并且 

提出了对其进行不同程度的裁剪后，可以使该方法具有更强 

的适用性，能更好地用于分析和描述攻击，且可以描述攻击行 

为之间存在的关联性。文中的攻击分析和描述方法不仅可以 

有效地分析和描述攻击的本质特性，还可以分析攻击的过程。 

本文第 2部分介绍系统化的攻击行为分析方法；第 3部 
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分说明如何对这种分析方法进行有效的裁剪，增强方法的适 

用性；最后总结我们的研究工作。 

2 系统化的攻击行为分析方法 

2．1 相关术语 

首先给出文中引入的几个术语及其用途。 

攻击过程：用来说明攻击行为的一般过程；复合攻击、子 

攻击：用来表示不同抽象程度的攻击；攻击粒度：用来表示描 

述攻击的强度。 

攻击过程是复杂的，一次成功的攻击过程往往包含若干 

分散的攻击步骤，每个攻击步骤可以看成独立的子攻击。因 

而，分析攻击行为的粒度有粗有细。从细粒度看，攻击可以获 

得系统的软件信息、端口开放情况、帐号、访问特权，查看未授 

权的信息，造成系统出错，执行代码等；从粗粒度看，攻击可以 

由一系列的子攻击过程组合而成。例如，先收集到系统信息， 

然后发掘系统的弱点，再利用弱点取得目标系的访问权限，从 

而在目标系统中执行代码，最终达到可以开展一切非法操作 

的目的等。我们将诸如这些细粒度的攻击行为称为子攻击， 

而将由它们组合而成的整个攻击过程称为复合攻击。 

2．2 攻击行为分析方法 

本文给出了一个利用多特征属性，系统化地分析攻击行 

为的方法。虽然攻击是复杂多样的，但是不同种类的攻击之 

间也存在一定的相似性。研究发现，攻击往往表现出过程性 

特点：由攻击者发起，使用某种攻击工具，利用某些技术从攻 

击的人口点进入被攻击的目标系统，并在其中寻找系统、服务 

或应用等有弱点的对象作为攻击的落脚点。确定了攻击的对 

象以后，再利用这些弱点进行攻击，以达到攻击者的攻击意 

图，最终造成特定的攻击后果。为简化描述，我们将攻击过程 

分解成图 1所示的几个阶段。 

攻击者翌 攻击手段 攻击对象堡 攻击结果 

图1 攻击阶段的简化形式 

表1 攻击属性项与攻击阶段对照表 

阶 段 属 性 

攻击者 2．3 

攻击手段 1，4，5，7，8 

攻击对象 6．9 

攻击结果 lO．11。12 

对大量攻击进行分析和研究后，本文中采用若干特征属 

性分析攻击行为，对各属性项的功能和作用的简要说明如表 

2。其中，属性 1说明了攻击所属的种类，属性{2、3、4、5、6、7、 

8、9、10、11)可以清楚地描述攻击的过程，属性 12可以进一步 

说明攻击造成后果的严重性，属性 13可以说明攻击的复杂 

性，而属性 14、15描述了攻击的防治难度和攻击影响的范围， 

也从侧面对攻击的复杂性作了补充说明。这些属性同样可以 

刻画图 1所示的攻击各阶段的特性，其对照关系见表1。 

表2 攻击描述表 

属性项 作 用 描 述 

我们分成拒绝服务攻击、数据驱动攻击、信息收集攻击、信息 

(1)攻击所属的类别 从经验的角度说明攻击技术所属的种类 利用攻击、伪造信息攻击 5大类，每大类再分成若干子类，具 

体参见文[13]。 

(2)攻击的来源 确定攻击者相对于被攻击 目标的位置 主要有远程网络、本地网络、本地主机、本地系统 4类 

(3)攻击者 说明攻击是由何人发起的 包含操作者、程序员、数据录人者、系统管理者、人侵者等 

攻击者进人到被攻击目标系统的通道，指系统与外 包含用户接1：3
、网络协议接 1：3、网络管理接 1：3、设备接1：3几 (

4)攻击的人口 界进行信息交换的接1：3，是攻击者解决“进得去”问 类[12] 

题的途径 

包含物理攻击、电磁泄露、命令行、脚本或程序、自治代理、攻 
(5)攻击者使用的工具 主要指攻击者在发动攻击时借助了什么工具和技术 击工具软件

、分布式攻击工具软件等 

指攻击针对哪种(或哪些)操作系统平台展开，所攻 包括 S
un公司的 Solaris、SCO等，UNIX和 Microsoft系列的 (6)所攻击的平台 击平台的多样化程度

，反映出了攻击对平台的依赖 平台等 

程度 

(7)攻击对漏洞的利用 主要说明攻击是否利用了漏洞，以及利用了什么漏 大多数攻击利用现存的漏洞，有些攻击不利用任何漏洞。可 

以从漏洞可能造成的直接威胁、漏洞形成的原因、漏洞的严重 情况 洞 

性、漏洞被利用的方式等描述安全漏洞 

包含刺探、扫描、洪水、窃听、身份认证、旁路、欺骗、窃取、拷 (8)攻击所使用的方法 主要指攻击时采取的技术手段 

贝、修改、删除等 

(9)攻击的对象 对目标系统造成间接或直接影响的“点”，即攻击点 包含硬件资源、网络、系统、系统成分、数据、服务等 

攻击者一般对所攻击的对象采用破坏、收集、占用、利用等手 

(10)攻击的意图 攻击者在攻击成功实施后所达到的目的 段展开攻击，达到获取信息、修改信息、删除信息、利用服务、 

拒绝服务、增加服务、执行任意代码等攻击意图 

包含破坏性信息的机密性、破坏性信息的完整、破坏性信息的 (11)攻击造成的后果 攻击所造成的直接后果 

可用性、破坏性信息的真实性几类 

(12)攻击对 目标系统的 不但要从攻击造成的外在结果来分析攻击的破坏程度，还要 
破坏程度 说明攻击造成后果的严重程度 考虑该攻击产生的结果被后继攻击利用会造成的潜在破坏性 

(13)攻击的复杂程度 说明攻击实施的复杂性 反映出攻击实施的难度，也从侧面反映出攻击的防治难度 

(14)攻击的防治难度 说明攻击是否容易及时被阻止和防御 从侧面反映出攻击的危害性与复杂程度 

(15)攻击的传播性与繁 反映出攻击所影响的范围的大小，同时能反映出攻击所造成 
殖能力 说明攻击是否具有传播性和自我复制能力 危害的大小 
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2．3 攻击行为分析方法的应用 

下面用本文所给的攻击行为分析方法分析若干攻击，从 

实例中可以发现该方案不仅可以分析和描述某个具体的攻 

击，还可以描述某类攻击。具体的分析和评价见 2．4。为清 

晰起见，我们以属性项列表的形式给出分析结果。 

攻击 1：CodeRed攻击 

· 攻击类别：数据驱动类攻击一蠕虫一网络蠕虫 
· 攻击的来源：一般来自远程网络 

· 攻击的入口：以web应用提供的与用户的接口为攻击 

的入口点 
· 攻击者使用的工具：使用特殊构造的输入脚本 
· 所攻击的平台：支持 IIS web服务器的并含有．ida／． 

idq漏洞的 Windows操作系统平台 

· 漏洞利用：利用 IIS Web服务器的．ida／．idq缓冲区溢 

出漏洞(CVE_2OO卜0500和 CVE-2001—0506)，从受感染的机 

器扫描同一网段内的其它机器，并通过 8O端I：1传播到其它的 

Web服务器上 
· 攻击方法：采用缓冲区溢出的攻击方法，可在 web服 

务器上留下后门，以取得受影响Web服务器的超级用户的安 

全权限 
· 攻击的对象：攻击 IIS Web服务器 
· 攻击意图：达到获取系统权限的攻击意图 
· 攻击后果：造成破坏信息机密性的攻击后果 
· 危害性：攻击的危害性较大，当获得了系统权限以后， 

就可以进行任何攻击操作 
· 攻击的复杂程度：不复杂，有自动化的攻击工具 
· 防治难度：攻击的传播速度快，不易防范 
· 传播性与繁殖能力：攻击具有很强的传播性与繁殖能 

力 

· 攻击的来源：一般来自本地网络 
· 攻击的入口：利用操作系统与外界进行通信的网络协 

议接口作为攻击的入口点 
· 攻击者使用的工具：采用自已编写的命令行代码 
· 所攻击的平台：Windows NT 4．0和Windows 2000操 

作系统平台 
· 漏洞利用：利用NTFS系统允许匿名用户获取网络中 

信息的特性(即不需要认证就可进行连接的特性) 
· 攻击方法：采用基于身份认证的攻击方法 
· 攻击的对象：系统中的数据 

· 攻击意图：达到获取系统中用户名和共享数据等攻击 

意图 
· 攻击后果：造成破坏信息机密性的攻击后果 

· 危害性：对空会话攻击本身来看，其破坏性不是很大， 

但从一次完整的ipc$入侵来看，空会话是一个不可缺少的跳 

板，后继攻击可能会造成较大的破坏 
· 攻击的复杂程度：不高 
· 防治难度：防治的方法比较简单，可以使用修改注册表 

打补丁的方法 
· 传播性与繁殖能力：不具备传播性与繁殖能力 

攻 击 4：DIX)S类攻击 

· 攻击类别：分布式拒绝服务类攻击一分布式拒绝服务攻 

击 
· 攻击的来源：发起攻击的攻击者一般来自远程网络，而 

攻击傀儡机一般来自本地网络 

· 攻击的入口：以网络协议与系统的接口为攻击的入口 

点 
· 攻击者使用的工具：大多利用攻击程序软件 
· 所攻击的平台：所有支持TCP／IP协议的操作系统平 

攻击 2：IIS Web服务器的 ．ida／．idq缓冲区溢出漏洞攻 台 

击 

· 攻击类别：信息利用类攻击一错误和漏洞一应用软件漏 

洞一Web服务器漏洞 
· 攻击的来源：一般来自远程网络 
· 攻击的入口：以用户与系统的接口(IIS提供通过 Web 

应用的客户端浏览器，对管理员脚本和 internet数据进行查 

询)为攻击的入口点 
· 攻击者使用的工具：使用特殊构造的输入脚本 
· 所攻击的平台：支持 IIS Web服务器的并含有该漏洞 

的Windows操作系统平台 
· 漏洞利用：利用 IIS的index server．ida／．idq ISAPI扩 

展没有对用户提交的输入参数进行边界检查的输入验证错误 
· 攻击方法：采用缓冲区溢出的攻击方法 

· 攻击的对象：攻击IIS 4．0／5．0 index service 
· 攻击意图：获得SYSTEM权限来访问远程系统，达到 

获取系统权限的攻击意图 
· 攻击后果：造成破坏信息机密性的攻击后果 
· 危害性：由于攻击可以获取系统权限，因而后继攻击可 

能会造成较大的破坏 
· 攻击的复杂程度：不高，有现成的攻击脚本 
· 防治难度：防治的方法比较简单，直接打补丁即可 
· 传播性与繁殖能力：不具备传播性与繁殖能力 

攻击 3：空会话攻击 

· 攻击类别：信息利用类攻击一错误和漏洞一操作系统漏 

洞 

· 漏洞利用：利用TCP／IP协议在设计和实现上的缺陷 
· 攻击方法：采用洪水攻击的方法 
· 攻击的对象：系统中的数据 

· 攻击意图：达到使目标网络或者主机不能正常工作的 

攻击意图 
· 攻击后果：造成拒绝服务的攻击后果 
· 危害性：危害性较大，会给目标带来很大的损失 

· 攻击的复杂程度：攻击的分布性导致攻击技术本身的 

复杂性，难以被检测 
· 防治难度：防治的方法比较困难，目前很少有完善的防 

御方法 

· 传播性与繁殖能力：不具备传播性与繁殖能力 

以上例子中，攻击 1、攻击2、攻击3都是对具体攻击的描 

述。攻击 1实施过程中要用到IIS Web服务器的．ida／．idq缓 

冲区溢出漏洞，攻击2正是对此漏洞攻击的描述。因而，攻击 

2可以看作是攻击 1的一个子攻击。攻击 4描述的是一类攻 

击的整体特征，而非某个具体的攻击。 

2．4 攻击行为分析方法的评价 

前面我们给出了一种系统化的攻击行为分析方法，下面 

对此方法做分析和评价： 

(1)该分析方法可以揭示攻击的基本特征，具有普遍适用 

性，并且分析结果直观清晰； 

(2)该方法既可以描述攻击的特征，还可以描述攻击的过 

程 ； 

(3)该方法同时适用于分析复合攻击及其子攻击行为，有 
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利于对攻击行为的层次化分析和描述； 

(4)该分析方法可用于描述一类攻击的整体特性。 

虽然在描述某类攻击以及该类攻击中的具体攻击行为 

时，本方法也是适用的，但是对于一些比较复杂的攻击，具体 

的攻击方法在技术原理的细节方面仍有所区别。我们仍以 

DDOS类攻击为例进行说明。攻击 4分析了DI)OS类攻击的 

主要特性。直接对某些描述项细化，可以分析某个具体的 

DDOS攻击。如，Trinoo DI)OS攻击在“漏洞的利用”上主要 

是利用TCP／IP协议中对 UDP协议处理的缺陷，在洪水“攻 

击方法”上采用的是 UDP Flooding。但是，如此来描述此种 

攻击仍不是很透彻和全面，这主要和 DI)OS攻击的分布性和 

多层次性有关系。DI)OS类攻击是基于多层次的分布式的攻 

击模型，不同的DDOS攻击，其主控程序、代理程序的植入方 

式不同，攻击者与主控程序、主控程序与代理程序、代理程序 

与被攻击的目标等之间通信的方法和产生的数据特征也不 

同。因而，当要更深入、细致地分析 DI)OS攻击时，还需要定 

制更适用的攻击分析方法。同理，在分析木马、蠕虫等混合式 

复杂攻击时，也存在着同样的问题。 

3 对攻击行为分析方法的裁剪 

3．1 裁剪的必要性 

上一节讨论了对攻击进行系统化分析描述的方法，它具 

有普遍适用性，我们可以将其看成分析描述攻击行为的一个 

“模板”或参照标准。然而，正如同描述软件开发的标准过程 
一 样，没有一种软件开发的标准过程能够适用于所有的项目， 

这里的“模板”也能很完美地分析攻击。兼顾标准性和灵活性 

的一种可行的解决方法是：以攻击描述模板为基准，允许对其 

进行不同程度和不同角度的裁剪，得到描述特定攻击的更适 

用的方法。这里的裁剪是指允许对前面的模板通过增加、删 

除、修改攻击描述特征属性，使之能够较好地满足对某些特定 

攻击行为的分析和描述的需求。但是，倘若不有效地控制裁 

剪的力度和角度，则意味着攻击描述模板的存在失去意义。 

这里给出一些建议，文中称其为裁剪规则。 

3．2 裁剪规则 

我们制定了对这种攻击行为分析描述方法进行裁剪的规 

则。 

· 规则 1：当攻击来源不固定时，可以忽略此属性。 
· 规则 2：若没有直接利用漏洞来完成攻击，可以忽略此 

属性。 
· 规则 3：在描述一类攻击时，若无法描述明确的攻击平 

台，可暂时忽略此属性，待具体分析该类中的特定个体时，再 

描述此属性。 
· 规则 4：当攻击不具备自我繁殖能力或传播能力时，可 

以忽略此属性。 
· 规则 5：如果攻击不在特定的环境和场合下由特定的 

攻击者发起，则可以不明确指出攻击的发起者，在描述攻击时 

可以用“攻击者”统一代替任何具体的攻击发起者。 
· 规则6：对于分布、多层、混合等比较复杂的攻击来讲， 

只用复杂程度并不足以描述它的复杂性，建议将此属性进行 

扩展：如攻击分布性的有无、多层结构性的有无、多阶段性的 

有无、攻击者需要编程经验的程度。 
· 规则7：一个完整的复合攻击由多个子攻击组合而成， 

而这些子攻击看似孤立，实则不然。它们对应不同的阶段，前 
一 阶段为后一阶段作准备，它们之间具有明显的时序性和因 

果条件关系制约性。添加“攻击发生的条件”属性，再结合“攻 

击得到的结果”，则可以对子攻击进行关联，得出攻击场景。 

· 96 · 

· 规则8：若攻击主要利用了漏洞来完成，为更详细地分 

析描述该攻击，可以扩展描述漏洞的属性，如漏洞的性质、漏 

洞的来源、漏洞在系统中的位置、漏洞的使用方法等。 

其中，规则 1、2、3、4是对模板中的属性特征进行删除的 

裁剪，规则 5、6是对模板中的属性特征进行修改的裁剪，规则 

7、8是对模板中的属性特征进行增加的裁剪。 

3．3 裁剪规则的应用 

通过应用裁剪规则的示例来说明裁剪规则的应用。从示 

例中可以看到对规则 1、2、3、4、7的应用，由于篇幅原因，对其 

它规则的应用不做详细说明。 

Attack1：漏洞扫描攻击 

漏洞扫描攻击属于信息收集攻击(扫描子类)类别。攻击 

者以系统与网络进行通信的网络协议接口作为攻击的人口 

点，通过使用网络漏洞扫描软件，采用扫描的方法，收集指定 

网络中一台或多台主机上的安全漏洞，达到收集系统漏洞信 

息的攻击意图，造成系统信息泄露的攻击后果。攻击得到的 

结果是：得到目标系统中存在的漏洞信息，为后继的攻击做准 

备。 

Attack 2：rpc．sadmind缓冲溢出漏洞攻击 

该攻击属于信息利用(错误和漏洞子类下的操作系统漏 

洞子类)攻击类别。攻击发生的前提条件是：目标系统存在 

rpc．sadmind远程溢出漏洞。攻击来源于远程网络，攻击者以 

系统与远程用户通信的 rpc服务的接口作为攻击的人口点， 

使用特殊构造的超长缓存数据，利用 sadmind存在远程溢出 

漏洞的缺陷和sadmind以root身份运行的事实，采用缓冲区 

溢出的攻击方法改写堆栈指针，攻击目标系统的服务，达到可 

执行任意代码、获得 root特权的攻击意图，造成破坏信息的 

完整性和保密性的攻击后果。 

分析：Attack1的目的是为了收集系统漏洞信息，没有详 

细描述攻击来源和所攻击的平台，主要因为攻击的来源不固 

定，而所攻击的操作系统平台则由漏洞扫描软件本身决定，所 

以在用具体的漏洞扫描软件攻击时，可以细化该属性。攻击 

得到的结果属性说明：Attack 1可以得到系统和应用服务中 

存在的漏洞。假定我们只关注含有 sadmind漏洞，则扫描后 

可以发现有 sadmind漏洞的主机。Attack 2利用 sadmind漏 

洞获取系统 root权限。显然，Attack 1得到的结果是Attack 

2实施的前提，因而可以将Attack 1和 Attack 2进行因果条 

件关联，呈现出攻击者获得系统权限的更完整的过程。 

Attack 3：IP欺骗攻击 

IP欺骗攻击是由一系列子攻击过程组合而成的，也可以 

用来说明攻击关联。如果一台主机A信任某个目标主机 B， 

并且先后存在以下几个攻击：攻击一，攻击者对 B主机进行 

了拒绝服务攻击；攻击二，攻击者对 A主机进行了TCP序列 

号预测攻击；攻击三，攻击者伪装成B主机的1P地址与A主 

机成功地进行了连接。 

分析：其中，攻击一产生的结果是B主机不能工作，从而 

为攻击者冒充B来预测A的序列号，以及攻击者与A成功连 

接提供条件；攻击二的结果是攻击者成功地预测与A连接的 

TCP序列号，为攻击者冒充B主机成功地连上A主机提供条 

件。可见，通过因果条件关联可以将这几个攻击步骤组合成 

IP欺骗攻击的完整过程，构造 IP欺骗攻击的场景。 

Attack 4：邮件炸弹攻击 

邮件炸弹攻击属于拒绝服务攻击(基于网络子类)类别。 

攻击者一般来自远程网络，攻击者使用自动产生邮件炸弹的 

攻击软件，以系统与网络进行通信的网络协议接口作为攻击 
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的入口点，通过发送未经授权的、容量庞大的邮件，以洪水攻 

击的方式，攻击接收者的电子邮件信箱或者网站的邮件服务 

器系统和目标网络的带宽资源，达到摧毁接收者的电子邮件 

信箱的邮件信息、使邮件服务器性能下降或大量消耗网络带 

宽资源的攻击意图，造成破坏信息的完整性和可用性的攻击 

后果。 

Attack 5：网络监听攻击 

网络监听攻击属于信息收集攻击类别。攻击者一般来自 

本地网络，攻击者以网络协议与操作系统的接口为攻击的入 

口点，通过监听程序，使用网络监听的攻击方法，获取网络上 

传输的数据并分析解码，达到收集敏感信息的攻击意图，造成 

系统信息的保密性被破坏的攻击后果。 

攻击 6：后门攻击 

后门攻击属于信息利用攻击类别。直接利用事先已植入 

的并已运行的后门程序进行攻击时，也不存在漏洞的利用问 

题，且所攻击的平台是由后门程序决定的。 

分析：Attack 4由于不需要利用现存的漏洞进行攻击， 

因而对漏洞的利用不加描述。Attack 5、Attack 6所攻击的平 

台不固定，并且没有利用漏洞，因而在描述时，忽略了漏洞利 

用属性，而且未对攻击的平台做说明。当使用具体的攻击软 

件时，再描述攻击的平台。 

结论 本文提出了一个系统化的攻击行为描述方案，并 

在此基础上讨论了对它进行裁剪的思想和方法，为分析和描 

述攻击提供了参考方案。通过对大量攻击实例的分析，说明 

了本文分析方法和裁剪规则的有效性和普遍适用性。当然， 

本文提出的攻击行为分析方法也存在着不足之处，特别是对 

于某些攻击来说，此方法适用于在较高层次抽象分析和描述， 

这时只具有最基本的描述能力。应用这种攻击分析描述方法 

能达到比较好的分析效果，可以系统地分析攻击的多方面特 

征，揭示攻击的本质特性，简化对攻击的理解，还可以用来分 

析攻击行为之间存在的关联性，构造完整的攻击过程。 
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