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一 种基于日志的异步远程镜像协议的设计 ) 

刘卫平 蔡皖东 

(西北工业大学计算机学院 西安710072) 

摘 要 远程镜像是一种有效的数据容灾技术。本文设计了一种基于日志的异步远程镜像协议，通过写请求分批传 

播的机制，减少了通信链路传输的数据量。同时给出了一种批请求的原子提交机制，从而避免了写顺序不一致引起的 

主存储系统与从存储系统之间数据视图不一致。该协议在保证对应用的写请求具有较好响应速度的时候，也能够很 

好地保持镜像 系统的数据一致性。 
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Abstract Remote Mirroring is an effective technology for disaster tolerance．This paper describes an asynchronous re— 

mote mirroring protocol based on log，which decreases the workload of network by using write coalescing and asyn— 

chronous propagation．This paper also designs an atomic update schema that ensures unifoITn date snapshot between 

primary storage system and secondary storage system．The protocol ensures that storage system can rapidly response I／ 

0 request，while ensures data consistency between primary and secondary storage system． 
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1 引言 

远程镜像是一种有效的数据容灾技术。在一个远程镜像 

系统中，至少需要有一个主存储系统(主端)和一个从存储系 

统(从端)。主端与从端之间通过通信链路进行连接，主端负 

责响应上层应用的读写请求以及与从端进行镜像通信。远程 

镜像主要有两种运行模式_1]：(1)同步模式。应用每发出一个 

写请求，必须等到数据完全写入主端存储设备和从端存储设 

备之后，才能继续执行。该模式能使系统保持每一个 I／0的 

精确状态信息，可以保证主端和从端的数据一致性。但由于 

通信链路传输的延时，使得对写请求的响应性能较差，因此适 

用于通信链路较短的情况。(2)异步模式。应用发出的写请 

求，只需等待数据写入主端存储设备之后即可继续进行，此后 

再由主端与从端进行数据同步，即从端和主端之间允许滞后 

多个写请求。该模式对写请求的响应性能较好，适用于通信 

链路较长的情况，但是在某些故障情况下会出现主端与从端 

数据不一致的状况。综合考虑系统性能和数据可用性，异步 

镜像模式更适合于远程数据容灾。 

目前各主要的存储厂商都提供了不同类型的远程镜像产 

品，如EMC的SRDF~ 、VERITAs的VVR~ 、IBM的PPRC 

和XRC_4 等。同时针对远程镜像协议的研究也有很多，文 

~51对现有的远程镜像技术指标进行了分类和规范，阐明了其 

中涉及的一些模糊的概念，同时提出了一种远程镜像协议 

Seneca。通过对上述产品和技术分析，本文设计了一种基于 

日志的异步远程镜像协议，使用日志机制来保证数据一致性， 

使用批请求传播来降低传输负载，同时设计了批请求的原子 

提交机制来避免写顺序不一致引起的主端与从端的数据视图 

不一致。 

2 异步镜像协议 

2．1 设计要求 

在异步镜像系统中，连续多个写请求只需等待数据写入 

主端存储设备之后即可继续进行，此后再由主端与从端之间 

按照某种机制进行数据同步。该模式对写请求的响应性能较 

好，但是可能出现两端存储设备之间数据不一致的情况。所 

以设计异步镜像协议需要考虑以下几个问题，从而保证镜像 

协议在实现高性能镜像的同时，也应该尽可能地保证两端存 

储设备的数据一致性 ]。 

首先是可恢复性。在任意时刻t，如果存在时刻 t < ，使 

得从端在时刻 t所呈现的数据视图等于主端在时刻t 的数据 

视图，即从端的数据视图必然为主端在过去某一时刻的数据 

视图，则认为镜像系统的数据是可恢复的。其次是收敛性。 

在任意时刻，如果停止主端的写请求，而镜像系统的其它组件 

正常运行，那么镜像系统必须能够在有限的时间内把主端已 

经发生的数据更新反映到从端，从而使两端存储设备中的数 

据完全一致。同步所需要的时间越短，说明镜像系统的收敛 

性越好。最后是故障时的数据丢失量。异步镜像对从端的更 

新总是滞后于主端。因此当主端由于某种灾难而失效时，会 

有一部分已经在主端更新的写请求没有传播到从端，导致从 

端的数据视图与失效前主端的数据视图不一致。如果主端不 

能恢复，意味着有一部分数据将永远丢失。所以，在采用某种 

机制将写请求传播到从端时，要尽量减少可能的数据丢失量。 

*)航空基础科学基金项目(项目号：03F53031)和西安市工业攻关项 目(项目号：GG2oo312)。刘卫平 在读博士生，主要从事网络容灾、网络存 

储、信息安全等方面研究；蔡皖东 教授，博士生导师，主要从事计算机网络、网络信息安全、网络容灾等方面研究。 
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2．2 协议设计 

应用程序的访问请求最终表现为对存储设备逻辑块的 

I／o请求。当执行读请求时，系统直接对主端存储设备进行 

读取并迅速得到响应，访问请求不需要经过通信链路传输到 

从端，因此不存在访问延时。而执行写请求时，系统在对主端 

存储设备进行写操作时，也要对从端存储设备进行相同的操 

作，即该写请求要经过某种通信链路传输到从端。异步镜像 

只要求写请求得到主端存储设备的确认，就可执行下一个写 

请求，保证了系统对写请求的快速响应。但主端与从端之间 

写请求的异步执行，不能够完全保证两个存储系统之间的数 

据一致性。因此异步远程镜像协议需要实现写请求的远程传 

播以及数据同步。本文设计了一种基于日志的异步远程镜像 

协议，该协议在主端和从端都采用基于日志机制的两阶段提 

交思想，较好地实现了性能和数据一致性的折衷。该协议的 

写请求执行以及传播流程如图1所示。 

r一哑  
从端 

时间 

I 
I 

L— 翌脑  

图 1 半同步镜像协议数据更新流程 

主端收到来自应用的写请求，首先将该写请求记录到主 

端日志中。接着在主端存储设备上执行该写请求，将数据写 

入相应区域，然后将写请求执行完成的确认信息返回给应用。 

此后，系统可继续处理来自应用的下一个写请求。与 Seneca 

协议类似，为了减少向从端传播写请求所产生的网络数据量， 

本文给出的协议也采用批请求提交的方式来向从端传播写请 

求。即并不是在主端执行的每一个写请求都会触发网络传 

输，而是根据某种机制将记录在主端日志中的写请求集中为 
一 批发送到从端。这种批请求传播的机制可以把一批写请求 

中的重复写请求进行合并，可以减少传播负载。 

从端在收到批请求之后，首先将其记录在从端日志中。 

确认批请求接收完成后，即可向主端发出接收完成的应答，同 

时依次执行批请求中的每一个写请求。批请求执行完成后， 

即可删除从端日志中的相应记录。此外，主端收到来自从端 

的批请求，完成应答后，从主端日志中删除相应的批请求记 

录。至此，一批写请求更新至从端，且从端此时的数据视图满 

足可恢复性条件。此外，如果主端在某一时刻停止接收写请 

求，之前的写请求可以集中成批传播至从端并顺序执行，可以 

达到与主端存储设备完全相同的数据视图，因此该协议也满 

足收敛性条件。 

3 协议中的几个关键问题 

本协议中用到了日志、写请求分批传播等机制，因此复杂 

度比传统的异步镜像协议有所增加。为了保证协议的正常运 

行，需要对其中的一些关键技术进行具体的定义和规范，使得 

协议在实现高性能的同时也具有高可靠性。 

3．1 日志机制 

日志是一组记录构成的序列，用于保存以往访问和更新 

的信息，为在将来需要查阅或者在系统崩溃时恢复系统所用。 

日志机制在操作系统、数据库系统、文件系统等不同领域已得 

到广泛的应用。本文提出的镜像协议中的日志机制借鉴了传 

统的日志机制的一些思想，同时具有以下一些特点。 

首先，本协议在主端和从端都采用了基于日志的两阶段 

提交机制。即在收到写请求后，不仅需要把写请求的描述信 

息(设备号、SCSI CBD、起始地址、长度等)记录到日志中，还 

要记录写请求的数据内容，以便充当数据重建时的数据源，等 

到上述内容在日志中记录完成后才提交给具体设备。而日志 

要等到写请求在具体设备上执行完成后才可以删除。由此可 

知，本协议的日志容量远大于文件系统或数据库系统的日志 

容量，所以本协议要求日志记录占用一个完整的设备(如一个 

逻辑盘或一个磁盘分区)。同时，为了提高系统的性能，记录 

日志的设备与存储数据设备不应该位7：N--个物理设备上。 

其次，本协议对写请求分批进行传播。在 日志中记录写 

请求的时候，还需要采取一定的机制，将写请求序列划分批 

次。因此，将日志空间分为两部分：一部分为控制信息区，存 

储目前日志中已经划分的批次及相关信息，每一条记录应该 

包括为每个批次设定的唯一标识，及每个批次中包含的写请 

求个数。另一部分是写请求信息区，保存具体的写请求，每一 

条记录应该包括一个写请求的描述信息和具体的数据内容， 

同时标明该写请求分别属于哪一个批次。如图 2所示，控制 

信息区中有两个已经划分好的批，分别用a、b来标识，其中批 

a包含4个写请求，批b包含3个写请求。而在写请求信息区 

中，写请求以队列的形式顺序排列，并标明各自属于哪一个批 

次。 

控制信息区 

写请求信息区 

图 2 日志结构图 

每一个写请求都按照图2的格式记录在日志盘中。根据 

日志盘的容量或者用户的要求设定日志空间的大小。日志空 

间中可保存的最大记录数就是可在得到从端应答之前可并发 

执行的写命令的最大个数。如果日志空间已经满，那么写命 

令将被阻塞。直到有命令执行完后，删除日志中的相应条目， 

才可继续执行 。 
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3．2 写请求分批传播机制 

异步镜像中存在这样一种情况：主端存储设备中的一个 

逻辑块已经被写请求更新，但是这个更新还没有传播到从端。 

如果此时主机又生成一个写请求，再次更新该逻辑块，这样的 

操作被称为写冲突。对于存在写冲突的两个或者多个写请 

求，只传播其中最后一个写请求到从端，可以减少通过通信链 

路传输的数据量。而传统的异步镜像协议不考虑写冲突现象 

的存在，严格地将每一个写请求传播到从端，对于存在写冲突 

的多个写请求，也需要依次进行传播，浪费了通信链路资源。 

写请求分批传播机制可以用来解决这个问题。将连续的 

写请求按照某种机制划分为批请求，这样的一个批请求中会 

存在着不同程度的写冲突。对于存在写冲突的写请求，进行 

覆盖写，即只保留其中的最后一个。经过覆盖写处理后的批 

请求中包含的写请求个数少于原始批请求包含的写请求个 

数。将经过优化的批请求传播到从端，可以减少通过通信链 

路传输的数据量。当然，对于不同批请求中出现对同一个块 

的重复写操作，不允许进行覆盖写，否则会导致数据的不可恢 

复。 

通常根据时间划分批请求，即将一定间隔时间内产生的 

写请求集中为一个批请求E53。Patterson等人对覆盖写减少 

的数据传输量做过深入研究ll7]，他们对各种文件系统环境下 

的应用(Web页、数据库等)进行测试，结果表明，当时间间隔 

为 lmin时，能够减少的数据传输量为 1o ～2o ；当时间间 

隔为 15min时，减少的数据传输量为 3o ～8o％；当时间间 

隔超过60min时，数据传输量的减少幅度趋于平缓。 

但是主机生成写请求的速率是动态的。如果按照固定的 

时间间隔 T来划分批请求，会导致以下两种情况：当主机生 

成写请求的速率较高或者时间间隔 T过大时，在 T内产生的 

写请求数量s也较大，其中包含多个写冲突，覆盖写后，传输 

给从端的批请求中所包含的写请求个数会大大地小于 s，因 

此减轻了链路负载。但是，该批请求在传播至从端的过程中， 

如果主端因为某种灾难而失效，会丢失较大数量的数据。当 

主机写请求的速率较低或者时间间隔T过小时，在 T内会产 

生的写请求数量s会较小，其中包含的写冲突也较少，覆盖 

写后，传输给从端的批请求中所包含的写请求个数仅略小于 

s，减轻链路负载的效果并不明显。但是，该批请求在传播至 

从端的过程中，如果主端失效 ，丢失的数据量也较少。这说明 

采用固定的时间间隔来划分批请求，减轻的链路负载量和故 

障时的数据丢失量都是动态的，与生成写请求的速率成正比， 

这不利于系统的评价和分析。 

本文按照写请求的数量来划分批次。即将连续产生的S 

个写请求集中为一个批请求，其中包含写冲突，覆盖写后，传 

输给从端的批请求中所包含的写请求个数会小于S。下面根 

据一个实际的应用系统 cello2002来分析在 s不同取值情况 

下，链路负载和数据丢失量的分布情况。Cello2002在正常运 

行状态下，每分钟产生约 4000个写请求，每 30min产生约 

120000个写请求。当s的取值为o～120000时，链路负载和 

数据丢失量的变化如图3所示。随着 s取值的增大，需要传 

播到从端的数据量大幅减少，减幅达原始数据量的一半以上。 

但同时如果发生故障，数据丢失量也会大幅增加。这两项指 

标的变化幅度与传统的固定时间间隔分批机制下所得到的结 

果完全一致。但在基于写请求个数的分批机制下，如果主机 

生成写请求的速率较高，可在较短的时间内生成一个批请求； 

如果主机生成写请求的速率较低，则会在较长时间内生成一 
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个批请求。即使任何时刻主端因为某种灾难而失效，丢失的 

数据量都是比较固定的。这表明在 s确定的情况下，无论主 

机生成写请求的速率有何变化，系统的链路负载和数据丢失 

量都是稳定的。 
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图3 批请求效率示意图 

异步镜像协议要能够在通信链路负载和可能丢失的数据 

量之间作出动态的权衡。因此，基于写请求数量的分批机制 

有助于在较低的网络传输成本和可接受的数据丢失量之间作 

出平衡。 

3．3 批请求的原子提交机制 

写请求分批传播的机制虽然节约了通信链路带宽，但也 

使得从端与主端数据视图之间会滞后多个写请求。这些写请 

求经过覆盖写后，在从端存储设备被提交的顺序可能会不同 

于主端，从而可能导致两端数据不一致，如图 4所示。主端应 

用产生了一个写请求序列依次写逻辑块 A、B、C、D、B、E、D、 

B。该写请求序列完全按照实际产生的次序提交给主存储设 

备执行。初始的写请求序列经过覆盖写后可以变为一个优化 

的写请求序列A、C、E、D、B，然后传播给从存储系统。但是这 

个优化的写请求序列在传播至从端的过程中，如果主端停机， 

则该批请求只会有部分传播到从端。此时从端所呈现的数据 

视图有可能是主端在任何时刻都不曾出现过的。 

时间 

A l B I c J D l B I E l D l B I主机生成的写请求序列 

A I B I c I D l B I E l D I B I实际写入主端的写请求序列 

主端失效 

，r 覆盖写 

覆盖写后要传播给从端的写请求序列 

A f c l E I从站数据状态无效 

图4 写顺序不一致导致的数据视图不一致 

解决从端写顺序不一致问题需要满足以下几个条件：首 

先要保证批请求的传播是原子操作，即同一批内的写请求到 

达从端的顺序可以与提交的顺序不同，但要保证这些命令或 

者全部提交成功，或者一个也不提交。其次是从端收到的批 

请求在提交给存储设备执行时也要与主端保持一致，即前一 

个批请求在从端完成全部写盘操作之前，后一个批请求不允 

许在从端写盘。本文设计了满足上述条件的主端与从端之间 

的协商机制，如下所述。 

在主端，规定将连续产生的s个写请求组成一个批请 

求。每开始一个批请求，生成一个时间戳 Stamp来标识该批 

请求。所有写请求都依次写入到主端日志的写请求信息区， 

每个写请求为一个日志记录。同时为写入的每一个记录添加 
一 个批请求标识字段，内容为当前批次的时间戳Stamp，标识 
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该写请求属于某一个批请求。同一个批请求中的多个写请求 

在出现写冲突时可以按照覆盖写机制进行合并，只保留最新 

的一。合并后的批请求按照原来的时间顺序存放在写请求队 

列中。连续产生s个写请求后，统计该批请求中覆盖写后生 

成的写请求队列中的写请求个数，并将批请求的标识时间戳 

Stamp和该批请求中写请求的个数存入主端日志的控制信息 

区中，然后将该批请求中的全部写请求以及控制信息区中的 

相关信息传播至从端。见图5(a)所示。 

(a) 

图5 (a)主端原子提交流程 

(b) 

(b)从端原子提交流程 

在从端，从端日志与主端日志具有同样的格式。由主端 

传播而来的批请求在从端首先写入从端 日志，批请求中的控 

制信息写入控制信息区，写请求写入写请求数据区。从端根 

据每条日志记录的时间戳来判断收到的日志记录分别属于哪 
一 个批请求。对于每一个批请求，从端建立一个变量 k来记 

录已经接收到的该批命令中写请求的个数。从端依次接收由 

主端传播来的写请求记录，属于哪一个批命令，就将与该批请 

求对应的变量值加 1。若该值等于控制信息区中记录的该批 

请求中包含的写请求个数，则表明该批命令中的写请求记录 

已全部收到，则向主端发出批命令收取结束标识，否则继续接 

收。见图 5(b)所示。 

原子提交机制可以保证故障发生时从端数据视图是主端 

在过去某一时刻所呈现的数据视图，但不能防止主端失效引 

起的数据丢失。因为主端失效时，正在传播的批请求只有部 

分传播到了从端。这种情况由于不具有原子性，因此从端不 

会执行收到的这一部分写请求。这一批请求在主端都已经执 

行完成，而此时从端的数据视图仍然保持在主端执行这一批 

请求之前。这意味着该批请求写入主端存储系统的数据丢 

失，这是异步镜像协议的一个共同问题。 

结束语 远程镜像作为一种有效的数据容灾技术得到了 

广泛的应用。但作为一项技术，它的复杂性并没有得到相应 

的关注l5]。本文对异步镜像协议做了深入的研究，通过分析 

和综合现有产品和技术的特点，设计了一种基于日志和批请 

求传播机制的远程异步镜像协议，同时设计了一种批请求的 

原子提交机制，从而避免了写顺序不一致引起的主存储系统 

与从存储系统之间数据视图不一致。研究表明，本协议在保 

证对应用的写请求具有较好响应速度时，也能够很好地保持 

镜像系统的数据一致性，在数据丢失量以及通信链路传输效 

率之间找到一个好的平衡。 

参 考 文 献 

1 Fujitsu Software Technology Corporation．Data Mirroring Alter— 

natives{or Network Storage Pools：[-Technical White Paper] 

2 EMC Corporation．Symmetrix Remote Data Facility(SRDF)Prod 

uct Description Guide．2000 

3 Massi ia P VERITAS V0lume Replication and Oracle Databas— 

as，VERITAS Corporation，2000 

4 IBM Corporation．Method system and program for maintaining 

data consistency among updates across groups of storage areas U— 

sing up-date times．United States Patent，6463501．2002．10 

5 ji M，Veitch V，Wilkes J．Seneca：remote mirroring done write． 

In：Proceedings of the 2003 USENIX Annual Technical Co nfer— 

ence，San Antonio，TX，June 2003．253~268 

6 董欢庆，李站怀，张延园，异步主从式设备复制协议研究[c]，第 

l3届全国信息存储技术学术会议论文集，2004．8 

7 Patterson H，Manley S，Federwisch M，et a1．SnapMirror：File 

System Based Asynchronous M irroring for Disaster Recovery 

[c]．In：Proceedings of the Fast 2002 Co nference on File and 

Storage Technologies 

· 83 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

