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基于移动选项的 HMIPv6域间切换对端绑定方法 ) 

吴开贵 何剑锋 刘 东 左永利 

(重庆大学计算机学院 重庆400044) 

摘 要 针对 HMIPv6域间切换通信对端绑定延迟较大的问题，本文提出一种基于提前绑定更新选项的对端绑定方 

法；同时，提出提前预留资源的方式，提高对实时数据流的支持能力。最后通过仿真实验，证明了方案的优越性。 
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Abstract Because the long latency associated with hierarchical mobile IPv6’S of correspondent node binding in inter-re— 

gion handoff，the paper presents a correspondent node binding of method based on early binding updates option．Moreo— 

ver，the policy reinforces the ability to support real-time data flow by pre-reservation method．Finally，advantage is 

proved by simulation． 
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1 引言 

在层次型移动 IPv6(Hierarchical Mobile IPv6)中 ，移 

动节点(Mobile Node)在同一移动锚点 MAP(Mobile Anchor 

Node)域内切换只需向新MAP注册，而在不同MAP域间切 

换仍需发送绑定更新消息到家乡代理(Home Agent)重新注 

册及到通信对端(Correspondent Node)重新绑定。为了通信 

安全，RFC3775定义l2 ，CN只有通过返 回路由可达过程(Re— 

turn Routability Procedure)的确认，才能接收 MN的绑定更 

新消息并采用优化路由。返回路由可达过程需发送家乡测试 

初始 HoTI(Home Test Init)、家乡测试 HoT(Home Test)和 

转交测试初始CoTI(Care-of Test Init)、转交测试 CoT(Care- 

of Test)两个消息对进行家乡和转交地址测试，且家乡地址测 

试经家乡代理转发，即使并行进行家乡地址测试和转交地址 

测试，该过程也至少造成 MN经 HA 至 CN 的一个往返延 

迟L3]。这些延迟严重影响了 HMIPv6域间切换 的性能及实 

时数据流的应用。 

目前，在减少 HMIPv6域间切找延迟方面的研究有：① 

使用多层 MAP的，即在多个 MAP管理域范围上，建立更大 

的 MAP管 理域 ；② 采 用 MAP多播 的方 法；③ 采用 F_ 

HMIPv6一ER移动管理机制，即在 MHIPv6中添加边界路由 

器协助MN切换；④采用增强的层次化移动IPv6绑定更新方 

法L4]，即通过绑定两个 MAP来缩短MAP 失败的探测和恢复 

时间。多层 MAP法存在多次隧道封装问题，多播机制法无 

线网络的带宽利用率低，F-HMIPv6一ER法和增强的层次化移 

动 IPv6绑定更新法对网络部署和配置要求高，可扩展性差。 

2 基于提前绑定更新选项的 Ⅷ订IPv6域间切换对 

端绑定方法 

2．1 方法的思想 

为减少 HMIPv6域间切换对端绑定造成的延迟，本文提 

出基于提前绑定更新选项的通信对端绑定方法。该方法的基 

本思想是把返回路由可达过程改到不影响切换延迟的时段进 

行，即当使用旧本地转交地址时，提前进行家乡地址测试，并 

行进行家乡注册和转交地址测试，同时把经 MN鉴别的提前 

绑定更新消息作为转交地址测试初始CoTI消息的一个移动 

选项发送到CN并进行试探性绑定，CN同样把提前绑定确认 

消息作为转交地址测试CoT消息的一个选项返回MN，且进 

行转交地址测试时协作性地用新本地转交地址发送分组，CN 

收到提前绑定更新选项后，也可用新本地转交地址发送分组。 

选项采用“类型一长度一值”(TLV)编码格式。 

2．2 方法的实现 

本文把切换过程分为准备切换、切换进行、切换之后三个 

时段。在 MN收到链路层有关切换的消息时为准备切换时 

段，当MN接入新路由器至新本地转交地址到达CN止为切 

换进行时段，也是影响通信中断和切换延迟的关键时段，此后 

过程为切换之后时段。 

在准备切换时段，当接收到链路层有关切换即将开始的 

触发消息(如重协商应答帧)时，MN就用旧本地转交地址提 

前进行家乡地址测试，即发送一个家乡地址测试初始 HoTI 

消息给家乡代理 HA，并由HA转发到 CN。CN返回一个包 

含家乡密钥令牌的家乡测试 HoT消息给 HA，HA将其转给 

MN。 

当MN完成链路层切换，且通过无状态自动配置机制获 

得新本地转交地址和在线转交地址后，立即发送设置M和A 

标记的本地绑定更新消息(Local Binding Update)到新 MAP 

注册，以将新本地转交地址和新在线转交地址绑定。MAP 注 

册成功后，返回一个本地绑定确认 LBA(Local Binding Ac— 

knowledgement)消息，此后 MN和 MAP 间建立双向隧道， 

*)基金项 目；国家自然科学基金(N0；30400446)；国家发改委 CNGI示范工程“面向 IPv6的互联网安全体系结构和关键技术研究”。吴开贵 
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MN发送的分组经隧道传到MAP，发往MN本地转交地址的 

分组被MAP截获，并经隧道传到 MN新在线转交地址。在 

此基础上，MN发送绑定更新消息到家乡代理进行家乡注册， 

同时协作性地向CN发送一个带有提前绑定更新选项的转交 

地址测试CoTI}肖息进行转交地址测试和试探性绑定。此时 

发送的CoTI消息只是比标准的 CoTI消息增加了提前绑定 

更新选项。该选项消息与标准绑定更新消息技术上是一致 

的，只是经MN用获得的家乡密钥令牌进行了鉴别。MN发 

出 CoTI消息后，可用新本地转交地址发送分组 。 

由于提前绑定更新选项经过 MN鉴别，收到CoTI消息 

后，CN就知道该本地转交地址是MN新本地转交地址(至止 

切换进行时段结束)。因此CN可开始用这个新本地转交地 

址发送分组。当然，这必须要谨慎，因为 MN进行的是试探 

性绑定。为此，CN将启动基于信用的授权(Credit-Based Au— 

thorization)[5]机制来防止恶意攻击者使用欺骗 IP地址进行 

洪泛攻击。同样 MN可请求CN返回一个提前绑定确认消 

息，此消息同样作为CoT消息的一个选项返回MN。此时 

CN发出的CoT消息与标准的CoT消息在技术上也是一致 

的，只是多了提前绑定确认选项。MN收到CoT消息后，按 

正常方式生成绑定更新消息，并立即发向CN绑定，以证实正 

在使用这个新本地转交地址。CN收到绑定更新消息后，创 

建一个包含MN家乡地址、MN新本地转交地址、生存期等内 

容的绑定缓存表项，并撤销基于信用的授权机制，以正常方式 

使用新本地转交地址。至此，域间切换绑定过程结束。切换 

过程的信令流动情况如图1所示。 
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图1 域间切换信令流动示意图 

3 方法的进一步考虑 

3。1 安全机制优化 

虽然 CN从提前绑定更新选项中获得了MN新本地转交 

地址，但CN只有收到绑定更新消息，才能证明MN正在使用 

这个新本地转交地址，未收绑定更新消息前，CN将采用基于 

信用的授权机制来防止恶意攻击者使用欺骗IP地址进行洪 

泛攻击。 

基于信用的授权机制有两种变体：一种是 CN收发分组 

的数量，另一种是 MN收发分组的数量。这两种情况下，分 

组的收发将消耗一些资源，如带宽、内存等。CN通过赋予 

MN信用来对它的努力进行确认，MN获得信用的多少取决 

于受到监控的分组的多少。MN使用未经证实的本地转交地 

址发送分组，CN就会减少对它的信用。这确保了MN用未 

经证实的本地转交地址收发分组的数量不超过先前从已证实 

本地转交地址收发的分组的数量。具体说，可以配置一个协 

议参数指定MN分别使用未经证实或证实的本地转交地址 
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时，其信用减少与增加的关联关系。该机制在CN本地操作， 

对MN是透明的，它能提供与HMIPv6同等的安全保护。 

3．2 对 QoS的优化 

为满足正在收发分组的QoS需求，域间切换中还需考虑 

资源预留问题。为此，采用基于QoS Object选项的方法提前 

进行资源预留。即把 Qos Object选项作为一个逐跳(hop-by- 

hop)移动选项放人提前绑定更新和提前绑定确认选项消息中 
一 并发送，沿途每个节点处理该逐跳选项，并检查自身有无足 

够的资源，如有就把资源预留下来，否则在分组头上做个标 

注。当QoS Object消息到达对方时，它已完成HMIPv6域间 

切换后的资源预留。该预留机制实现简单方便，且没有带来 

额外的资源预留延迟。信令流动情况如图1所示。 

4 方案的 TCP性能仿真 

仿真使用Lawrence Berkeley实验室开发的NS-2[6 仿真 

工具和Mortorla提供的Mobiman模块作为仿真平台，并加入 

了HMIPv6使用信令和提前绑定更新选项管理模块。网络 

拓扑结构如图2所示，拓扑使用802．1lb接人技术，MAP相 

距 7O米，AR相距 9O米。CN与一个 TCP源代理相连接作 

为TCP通信源端，MN与代理TCP sink相连接作为接收端。 

TCP包大小为512字节，窗口大小为32，在仿真开始 5秒后， 

TCP上大量的数据传输应用开始；MN以lm／s速度从 oAR 

向nAR移动，1O秒后进入仿真阶段，MN到达nAR(nMAP) 

时仿真结束。 

图2 网络仿真拓扑结构 

为便于叙述，本文提 出的方法记为基于提前机制的 

HMIPv6(Based Early HMIPv6，BE HMIPv6)，把家乡测试往 

返延迟记为 RTTMHc，转交测试往返延迟记为 Rn  ，MN发 

送分组延迟记为Lsend，MN接收分组延迟记为Lrecv。在仿 

真实验中比较 BEHMIPv6、F-HMIPv6一ER与 HMIPv6的切 

换延迟和分组丢失情况。 

①切换平均延迟变化情况如图 3所示。事实上，BEH— 

MIPv6与 HMIPv6在二层切换、移动检测、转交地址获取、 

MAP注册时的延迟是一致的(合计记为 D)。但在对端绑定 

中，由于BEHMIPv6方法采用提前绑定更新选项绑定机制， 

MN发送提前绑定更新选项后，可开始用新本地转交地址发 

送分组，即LsendBE M 一D+0一D，CN收到提前绑定更新 

选项后，也可用新本地转交地址 向 MN发送分组，且该分组 

到达 MN仅需 0．5RTTcN，即 LrecvBEHM 一D+0．5R1 。 

而 LsendHM 6一D+max(R1vrMHc，R1vrcN)，LrecvHMW~一D 

+max(R]r，rMHc，Rn  )+ RrrcN。F_HMIPv6一ER法在绑 

定两个MAP时延迟比其它两者大，但综合其它过程延迟后， 

平均延迟大于 BEHMIPv6，小于 HMIPv6。 

Ⅲ 上 r_ ‘，L 准备切 切换进 切换之 换时段 行时段 后时段 
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图 3 平均延迟 比较 

②切换平均分组丢失数变化情况如图4所示。仿真中三 

者 TCP数据流的发送间隔相等，那么分组丢失数与切换延迟 

将成正比关系。由于 BEHMIPv6的平均延迟最小，HMIPv6 

平均延迟最大，F-HMIPv6一ER的平均延迟界于两者之间，所 

以BEHMIPv6的平均分组丢失数最少，HMIPv6的平均分组 

丢失数最多，F-HMIPv6一ER平均分组丢失数界于两者之间。 

结论和下一步工作 针对 HMIPv6域间切换对端绑定 

延迟较大的问题，本文给出了一种基于绑定更新选项的对端 

绑定方法，该方法具有如下优点： 

①通信中断时间短；②收发分组延迟小；③支持实时数据 

流；④可扩展性好；⑤未带来额外的信令负载和安全隐患。 

下一步考虑如何将此绑定方法与快速切换结合起来，实 

现 HMIPv6域间快速无缝切换。 
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图4 平均分组丢失数比 
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改善更为明显。因为系统中用户数越多，在每个时刻、每个子 

载波上就越有可能有某个或者某些用户处于信道状况的峰 

值，多用户分集增益就越大。图中一个用户的情况就相当于 

子载波的静态分配，可以发现动态子载波分配带来的性能增 

益是非常显著的。 

结论 数学分析和仿真结果都表明本文提出的动态子载 

波分配准则可 以有效地利用多用户分集，明显提高 v_ 

BLAST／OFDM系统的整体性能，并得出了相应的多用户分 

集增益的具体表达式。与基于波束成型和空时码的MIMO／ 

OFDM系统中的子载波分配相比，在空间复用系统中使用这 
一 技术对性能的改善更明显。仿真结果还表明，本文提出的 

子载波分配方式实现复杂度低，保留了大部分的性能增益，更 

加实际、可行。 
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