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摘 要 开展网络态势感知系统 NSAS(Network Situation Awareness System，也称 Cyberspace Situation Awareness 

System)的研究，对于提高我国网络系统的应急响应能力，缓解网络攻击所造成的危害，发现潜在恶意的入侵行为，提 

高系统的反击能力等具有十分重要的意义。本文首先给出了态势感知的概念及发展 NSAS的必要性；其次介绍了网 

络态势感知的概念，并对相关概念以及NSAS与IDS(IntrusionDetectionSystem)的区别与联系进行了讨论，详细综述 

了国内外NsAs的研究现状。以此为基础提出了NsAs的框架．并着重对相关的关键技术与难点问题进行了论述。 

最后给 出了NSAS今后的发展方向。 
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Abstract The study Of NSAS(Network Situation Awareness System or Cyberspace Situation Awareness System)has 

great importance in improving abilities of responding tO emergences，reducing losses of network attacks，revealing ab— 

normally intrusions and enhancing system abilities of fighting back．At first，the definition of situation awareness and 

the necessity of developing NSAS were given．Then，the definition of NSAS was presented and relationships of NSAS 

and IDS were discussed．The summarization of studying situation in the world iS presented．The architecture of NSAS 

was proposed in the following．The key technology and difficulties related to building NSAS prototype are discussed． 

In the end，the future development of NSAS was described． 
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1 引言 

态势感知(Situation Awareness)这一概念源于航天飞行 

的人因(Human Factors)研究 1̈]，此后在军事战场、核反应控 

制、空中交通监管(Air Traffic Control，ATC)以及医疗应急 

调度等领域被广泛地研究。态势感知之所以越来越成为一项 

热门研究课题，是因为在动态复杂的环境中，决策者需要借助 

态势感知工具显示当前环境的连续变化状况，才能准确地做 

出决策。1988年，Endsley在文[2]中把态势感知定义为“在 
一 定的时空条件下，对环境因素的获取、理解以及对未来状态 

的预测”，整个态势感知过程可由如图 1所示的三级模型直观 

地表示出来 。 

图 1 态势感知的三级模型 

目前随着Internet的发展普及，网络的重要性及其对社 

会的影响越来越大，网络安全问题也越来越突出，并逐渐成为 

Internet及各项网络服务和应用进一步发展所亟需解决的关 

键问题。此外，随着网络入侵和攻击行为正向着分布化、规模 

化、复杂化、间接化等趋势发展，势必对安全产品技术提出更 

高的要求。国家计算 机 网络应 急技术处 理协调 中心 

(CNCERT／CC)在发布的《2004年网络安全工作报告》中提到 

了2004年4月 11日发生的全国性断网事件，再次向我们敲 

响警钟，也充分暴露了我国网络安全体系的脆弱。而现有安 

全产品(如IDS)也无法监控防御此类事件。因此迫切需要研 

究一项新技术来实现大规模网络的安全态势监控。基于上述 

原因，提出了NSAS的研究，旨在对网络态势状况进行实时 

监控，并对潜在的、恶意的网络行为变得无法控制之前进行识 

别，给出相应的应对策略。 

2 网络态势感知系统 

2．1 网络态势感知概念 

网络态势感知源于空中交通监管(Air Traffic Control， 

ATC)态势感知，是一个 比较新的概念，并且在这方面开展研 

究的个人和机构也相对较少。1999年，Tim Bass在文Es]中 

首次提出了网络态势感知(Cyberspace Situation Awareness) 

这个概念，并对网络态势感知与 ATC态势感知进行了类比， 

*)高等学校博士学科点 专项科研基金项 目(20050217007)、国防预研 重点资助项 目(413150702)、武备 预研基 金资助项 目 

(51416060104CB0101)。王慧强 博士、教授、博导，研究方向为可靠性理论、计算机网络；赖积保 博士研究生，研究方向为计算机网络、信息安 

全 ；朱 亮 硕士研究生，研究方向为信息安全；梁 颖 博士研究生，研究方向为计算机网络 、数据融合 。 
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旨在把ATC态势感知的成熟理论和技术借鉴到网络态势感 

知中去。 

目前，对网络态势感知还未能给出统一的、全面的定义。 

所谓网络态势是指由各种网络设备运行状况、网络行为以及 

用户行为等因素所构成的整个网络当前状态和变化趋势。值 

得注意的是，态势是一种状态，一种趋势，是一个整体和全局 

的概念，任何单一的情况或状态都不能称之为态势。网络态 

势感知是指在大规模网络环境中，对能够引起网络态势发生 

变化的安全要素进行获取、理解、显示以及预测未来的发展趋 

势。 

2．2 相关概念比较 

下面从网络态势研究的角度出发，对态势评估(Situation 

Assessment)、威胁评估(Threat Assessment)以及态势感知 

(Situation Awareness)三者之间的关系进行简单阐述。三者 

关系如图2所示。态势评估和威胁评估分别是态势感知过程 

的一个环节。威胁评估是建立在态势评估的基础之上的。 

态势评估包括态势元素提取、当前态势分析和态势预测， 

涵盖以下几个方面：1)在一定的网络环境下，提取进行态势估 

计要考虑的各要素，为态势推理做准备；2)分析并确定事件发 

生的深层次原因，例如网络流量异常；3)已知 T时刻发生的 

事件，预测 丁+1，丁+2，⋯，丁+ 时刻可能发生的事件；4)形 

成态势图。态势评估的结果是形成态势分析报告和网络综合 

态势图，为网络管理员提供辅助决策信息。 

威胁评估是关于恶意攻击的破坏能力和对整个网络威胁 

程度的估计，是建立在态势评估的基础之上的。威胁评估的 

任务是评估攻击事件出现的频度和对网络威胁程度。态势评 

估着重事件的出现，威胁评估则更着重事件和态势的效果。 

图2 网络态势感知、态势评估与威胁评估关系图 

2．3 NSAS与IDS比较 

NSAS与现有的IDS之间有区别也有联系。二者的区别 

主要体现在： 

(1)系统功能不同。IDS可以检测出网络中存在的攻击 

行为，保障网络和主机的信息安全。而 NSAS的功能是给网 

络管理员显示当前网络态势状况以及提交统计分析数据，为 

保障网络服务的正常运行提供决策依据。这其中既包括对攻 

击行为的检测，也包括为提高网络性能而进行的维护。 

(2)数据来源不同。IDS通过预先安装在网络中的Agent 

获取分析数据，然后进行融合分析，发现网络中的攻击行为。 

NSAS采用了集成化思想，融合现有 IDS、VDS(Virus Detec— 

tion System)、FireWall、Netflow(内嵌在交换机和路由器中的 

流量采集器)等工具提供的数据信息，进行态势分析与显示。 

(3)处理能力不同。网络带宽的增长速度已经超过了计 

算能力提高的速度，尤其对于IDS而言，高速网络中的攻击行 

为检测仍然是有待解决的难点问题。NSAS充分利用多种数 

据采集设备，提高了数据源的完备性，同时通过多维视图显 

示，融人人的视觉处理能力，简化了系统的计算复杂度，提高 

了计算处理能力。 
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(4)检测效率不同。IDS不仅误报率和漏报率高，而且无 

法检测出未知攻击和潜在的恶意网络行为。NSAS通过对多 

源异构数据的融合处理，提供动态的网络态势状况显示，为管 

理员分析网络攻击行为提供了有效依据。 

同时，NSAS与 IDS也存在一定的联系。其中 IDS便可 

作为NSAS的数据源之一，为其提供所需数据信息。 

2．4 相关工作 

自Tim Bass提出了网络态势感知概念后，随即在文[4] 

中提出了基于多传感器数据融合的入侵检测框架，并把该框 

架用于下一代入侵检测系统和NSAS。采用该框架能够实现 

入侵行为检测、入侵率计算、入侵者身份和入侵者行为识别、 

态势评估以及威胁评估等功能。Stephen G_BatsellE 、Jason 

Shifflet 等人也提出了类似的模型。开展这项研究的个人还 

有 A．DeMontigny-LeboeufL7j、伊利诺大学香槟分校(Univer— 

sity of Illinois at Urban~Champaign)的William YurcikL8 等。 

接下来简单介绍几种现有的Internet级网络态势感知工具。 

美国劳伦斯伯克利国家实验室(1．awrence Berkeley Na— 

tional Labs)的 Stephen Lau于 2003年开发 了“The Spinning 

Cube of Potential Doom” 系统，该系统在三维空间中用点 

来表示网络流量信息(在笛卡儿坐标系中，即x轴代表网络 

地址，y轴代表所有可能的源 IP，Z轴代表端口号)，极大地提 

高了网络态势感知能力。卡内基梅隆大学 SEI(Software En- 

gineering Institute)所领导的 CERT／NetSA(The CERT Net— 

work Situational Awareness Group)开发出 SII K[10(the Sys- 

tem for lnternet-I evel Knowledge)，该系统采用集成化思想， 

即把现有的Netflow工具集成在一起，提供整个网络的态势 

感知，便于大规模网络的安全分析。美国国家高级安全系统 

研究中心(National Center for Advanced Secure Systems Re- 

search，NCASSR)正在进行的 SIFq'~“j(Security Incident Fu- 

sion Too1)项目，欲通过开发一个安全事件融合工具的集成框 

架，为Internet提供安全可视化。目前该机构已开发的Inter— 

net安全 态势感知 软件有：NVisionIP，VisFlowConnect-IP， 

UCLog+等。NVisionIPF1 2,13]通过系统状态可视化来获取 

Internet的安全态势感知；VisFlowConnectqP 通过连接 

分析可视化来获取 Internet的安全态势感知；UCI og+l】。 是 

安全态势感知数据库系统，用于事件存储、事件查询以及事件 

关联。 

其他研究机构还有美国国防部计算机安全中心(National 

Computer Security Center of Department of Defense)、美国空 

军(US Air Force)、加拿大国防研究与开发中心(Defence 

R&D Canada)，以及瑞士联邦技术院(Swiss Federal Institute 

of Technology Zurich，ETH Zurich)等。 

鉴于当前网络的现状、发展以及入侵与攻击行为所造成 

的巨大损失，有关政府部门已经意识到开展网络态势感知研 

究的必要性。美国国防部在2005年的财政预算报告 ]中就 

包括了对网络态势感知项目的资助，并提出分三个阶段予以 

实现，分别为：第一阶段完成对大规模复杂网络行为可视化新 

算法和新技术的描述和研究，着重突出网络的动态性和网络 

数据的不确定性；第二阶段基于第一阶段所研究的工具和方 

法，实现和验证可视化原型系统；第三阶段实现可视化算法， 

提高网络态势感知能力。美国高级研究和发展机构(Ad— 

vanced Research and Development Activity，USA)F ]在 2006 

年的预研计划中，明确指出网络态势感知的研究 目标和关键 

技术。研究目标是以可视化的方式为不同的决策者和分析员 
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提供易访问、易理解的信息保障数据——攻击的信息和知识、 

漏洞信息、防御措施等等；关键技术包括数据融合、数据可视 

化、网络管理工具集成技术、实时漏洞分析技术等等。 

国内对网络态势感知的研究才刚刚起步。冯毅在文[1 9] 

中从我军信息与网络安全的角度出发，阐述了我军积极开展 

网络态势感知研究 的必要性和重要性 ，指出了两项关键技 

术——多源传感器数据融合和数据挖掘。国内其它相关研究 

主要是围绕网络安全态势评估、大规模网络预警等来开展的。 

在网络安全态势评估方面，西安交通大学实现了基于 IDS和 

防火墙的集成化网络安全监控平台_2 ，该系统实现了态势评 

估；并在文[21]中提出了一个基于统计分析的层次化安全态 

势量化评估模型，该模型从上到下分为系统、主机、服务和攻 

击／漏洞4个层次，并且采用了自下而上、先局部后整体的评 

估策略及相应计算方法。北京理工大学信息安全与对抗技术 

研究中心研制了一套基于局域网络的网络安全态势评估系 

统E ，由网络安全风险状态评估和网络威胁发展趋势预测两 

部分组成，用于评估网络设备及结构的脆弱性、安全威胁水平 

等。在大规模网络预警方面，国防科技大学的胡华平等人口3_ 

提出了面向大规模网络的入侵检测与预警系统的基本框架及 

其关键技术与难点问题。从以上的阐述 ，我们不难发现国内 

在网络安全态势评估和大规模网络预警所开展的研究，还存 

在诸如实时性不强、数据源单一等问题。 

3 通用的NSAS框架 

通过对美 国国防部 JDI [2 ](Joint Director of Laborato— 

ries)给出的jDI 模型和 Endsley所给出的态势感知模型_2 ] 

的分析研究，本文提出了NSAS的总体框架结构，如图 3所 

示。NSAS主要包括多源异构数据采集、数据预处理、事件关 

联与目标识别、态势评估、威胁评估、响应与预警、态势可视化 

显示以及过程优化控制与管理等 7个部分。 

图 3 NSAS框架 

多源异构数据采集是通过分布在各个企事业单位现有的 

Netflow采集器、IDS、Firewall、VDS等来实现的。如果有特 

殊需要，也可在相应的关键节点布置新的采集设备。数据预 

处理主要完成数据筛选、数据简约、数据格式转换以及数据存 

储等功能。事件关联与目标识别采用数据融合技术对多源异 

构数据从时间、空间、协议等多个方面进行关联和识别。态势 

评估和威胁评估在前面已有较为详细的介绍，在这就不重复 

该部分内容。响应与预警主要依据事件威胁程度给出相应的 

响应和防御措施，再把响应预警处理后的结果反馈给态势评 

估，来辅助态势评估。态势可视化为决策者提供态势评估结 

果(包括当前态势及未来态势)、威胁评估结果等信息的显示。 

过程优化控制与管理主要负责从数据采集到态势可视化的全 

过程优化控制与管理工作，同时将响应与预警和态势可视化 

的结果反馈到过程优化控制与管理模块，实现整个系统的动 

态优化，达到网络态势监控的最佳效果。 

4 关键技术 

大规模网络节点众多，分支复杂，数据流量大，并且包含 

多个网段，存在多种异构网络环境和应用平台。随着网络入 

侵和攻击正在向分布化、规模化、复杂化、间接化的趋势发展， 

为了实时 、准确地显示整个网络态势状况，检测出潜在、恶意 

的攻击行为，NSAS必须解决相应的技术问题。 

4．1 数据挖掘 

针对网络日益增长的数据量与要求快速分析数据之间的 

矛盾，采用数据挖掘技术，旨在从海量数据中发现有用的、可 

理解的数据模式，便于检测未知攻击和自动构建检测模型。 

数据挖掘是指从大量的数据中挖掘出有用的信息，即从 

大量的、不完全的、有噪声的、模糊的、随机的实际应用数据中 

发现隐含的、规律的、人们事先未知的，但又有潜在用处的并 

且最终 可理解 的信 息 和 知识 的非 平 凡过 程 (Nontrivial 

Process)E。 。所提取的知识可表示 为概念 (Coneept)、规则 

(Rules)、规律(Regularities)、模式(Pattern)等形式。数据挖 

掘是知识发现(Knowledge Discovery in Database，KDD)的核 

心环节。 

模式挖掘 

检测模型 

网络连接记录， 
主机会话记录 

网络数据包，主机事件数据 
(ASCII码 ) 

原始审计数据 

图4 入侵检测的数据挖掘框架 

数据挖掘是在 1989年 8月举行的第 11届国际联合人工 

智能学术会议上首次提出，并从 1995年加拿大召开的第 1届 

知识发现和数据挖掘国际学术会议后开始掀起研究的热潮。 

该技术现已逐步应用到网络安全领域。美国哥伦比亚大学的 

wenke I eeE27．281等人最早将数据挖掘引入到入侵检测领域， 

并系统提出了用于入侵检测的数据挖掘框架，如图4所示。 

其它将数据挖掘技术应用到入侵检测领域的成果还有 MAD— 

AMII~ 9] Mining Audit Data for Automated Models for In— 

trusion Detection)。IDDMf。。](Intrusion Detection Using Data 
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Mining)等。在网络态势感知方面，K．Lakkar~ul1 、Yin Xi- 

aoxinl1 等人虽然在各自的研究中把数据挖掘作为一项关键 

技术提到，但均未展开阐述。 

从数据挖掘应用到入侵检测领域的角度来讲，目前主要 

有 4种分析方法_2 ：关联分析、序列模式分析、分类分析和 

聚类分析。关联分析用于挖掘数据之间的联系，即在给定的 

数据集中，挖掘出支持度和可信度分别大于用户给定的最小 

支持度(minimum support)和最小可信度(minimum confi- 

dence)的关联规则，常用算法有Apriori算法、AprioriTid算法 

等。序列模式分析和关联分析相似，但侧重于分析数据间的 

前后(因果)关系，即在给定的数据集中，从用户指定最小支持 

度的序列中找出最大序列(maximum sequence)，常用算法有 

DynamicSome算法、AprioriSome算法等。分类分析就是通 

过分析训练集中的数据，为每个类别建立分析模型，然后对其 

它数据库中的记录进行分类，常用的模型有决策树模型、贝叶 

斯分类模型、神经网络模型等。与分类分析不同，聚类分析不 

依赖预先定义好的类，它的划分是未知的，常用的方法有模糊 

聚类法、动态聚类法、基于密度的方法等。关联分析和序列模 

式分析主要用于模式发现和特征构造，而分类分析和聚类分 

析主要用于最后的检测模型。 

目前数据挖掘在网络安全领域有着很好的发展前景，但 

仍有一些问题有待解决。如数据挖掘前期所需要的训练数据 

来之不易；从大量数据中进行挖掘，很费时间和资源，很难保 

证实时性等。如何将数据挖掘与机器学习、模式识别、归纳推 

理、统计学、数据库、数据可视化和高性能计算等相关领域有 

机结合，达到挖掘有用信息的最佳效果，还有待进一步研究。 

4．2 数据融合 

数据融合技术出现于 2O世纪8O年代，真正得到发展则 

是在 9O年代。该项技术发展之初就在军事领域得到了广泛 

的重视和应用。目前所说的数据融合这一概念来源于早期军 

事领域，主要研究在现代战场中对多源信息的快速有效处理。 

美国国防部 JDI _2 ]从军事应用角度给出了数据融合的定义。 

目前数据融合的应用已拓展到图像融合、机器人传感处理、网 

络安全等领域。 

为了保证网络空间的安全性，针对当前 IDS系统误报率 

高和对时间及空间上分散的协同攻击无法有效检测的缺陷， 

引入了数据融合技术。在文[32]中，Christos Siaterlis和 Bas— 

il Maglaris运用该技术设计出检测DDoS攻击的模型，验证了 

数据融合是一种可以有效增加 DDoS检测率、降低虚警率的 

方法。这里所研究的数据融合技术是指对来自网络环境中的 

具有相似或不同特征模式的多源信息进行互补集成，从而获 

得对当前网络状态的准确判断。Tim Bass在文[33]中首次 

提出将JDL模型直接运用到网络态势感知领域，这为以后数 

据融合技术在网络态势感知领域的应用奠定了基础，是该技 

术在此领域应用的一个起点。Jason ShiffletF 运用数据融合 

技术构造了一个网络入侵检测模型，实现了网络空间的态势 

感知。国内也有一些科研机构尝试把数据融合技术应用到网 

络安全领域，提出了应用数据融合技术的网络安全分析评估 

系统 、入侵检测系统 等。 

目前用于数据融合领域的典型算法有贝叶斯网络和D-S 

证据推理 。贝叶斯网络是神经网络和贝叶斯推理的结合。 

它使用节点和弧来代表域知识，节点之间可通过弧来传播新 

的信息。网络中保存的知识可以由专家指定，也可以通过样 

本进行学习。贝叶斯网络还使用了具有语义性的贝叶斯推理 
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逻辑，它更能反映容易理解的推理过程，因此也在具有内在不 

确定性的推理和决策问题中得到了广泛的应用。作为一种知 

识表示和进行概率推理的框架，将贝叶斯网络应用于态势感 

知，具有广阔的发展前景。 

D-S证据理论是 Dempster于 2O世纪 6O年代提出的，试 

图用概率上下限来表示实际问题中的不确定性。Shafer对它 

做了进一步的发展，并使之系统化、理论化，形成了一种不确 

定推理理论，即D-S证据理论。它允许人们对不精确和不确 

定性问题进行建模、推理，为融合不确定信息提供了一条思 

路；另外，它不要求融合信息具有同类性，因而在融合处理异 

类、同步、异步信息方面优势也很明显。但是，在证据严重冲 

突的情况下，组合结果往往与实际情况不相符。 

基于上述知识我们不难发现，设计出高效、快速的融合算 

法是数据融合技术快速发展的关键。这就要求我们综合运用 

多学科的知识，进一步设计出完善的算法，将有利于数据融合 

技术更好地用于网络态势感知。 

4．3 态势可视化 

态势生成是依据大量数据的分析结果来显示当前状态和 

未来趋势，而通过传统的文本形式，无法直观地将结果呈现给 

用户。可视化技术正是通过将大量的、抽象的数据以图形的 

方式表现，实现并行的图形信息搜索，提高可视化系统信息处 

理的速度和效率。 

从计算机安全领域的角度来看，可视化技术最初是用来 

实现对系统 日志或 者 IDS日志的显示。T．Takata和 H． 

Koike开发的Mielog ]可以实现 日志可视化和统计分析的 

交互式系统，依据日志的分类统计分析结果，进行相应的可视 

化显示。H．Koike和 K．Ohno专门为分析 Snort日志以及 

Syslog数据开发的SnortView 系统，可以实现每 2min对视 

图的一次更新，并可以显示 4h以内的报警数据。R．Danyliw 

的 ACID(the Analysis Console for Intrusion Databases)系 

统 9]也是为分析Snort日志而设计，使用基于 Web的接口， 

在HTMI 中以图标的形式表示报警信息。R．Bacher基于 

Hummer IDS采集的日志实现了Erbacher’S Hummer IDS可 

视化系统 。 

然而，基于 日志数据的可视化显示受到 日志本身特性的 

限制，实时性不好，需要较长的时间才能上报给系统，无法满 

足实时性要求高的网络需求，因此提出了基于数据流的可视 

化工具。The spinning cube of the potential doom工具_g 是由 

Stephen Lau开发的，为了能在三维空间中尽可能多地显示网 

络中实时存在的信息，首次采用了“点”表示连接的方法，在一 

定程度上消除了视觉障碍的影响，起到了比较好的效果。由 

Gregory Conti和 Kulsoom Abdullah开发的可视化工具 j通 

过对网络流量的实时监控，能够提取出网络攻击行为的特征。 

由Sven Krasser等人开发的 SecVizc ]在三维的可视化视图 

中，以离散的、平行的点表示捕获的数据，使得一些网络攻击 

行为在视图中显示得十分明显，易于发现。 

对于大规模的网络，主机问的数据交换以及连接的建立 

活动非常频繁，仅依靠流量数据无法准确地判断网络态势，于 

是提出了基于多数据源、多视图的可视化系统。C．P．Lee等 

人提出的 Visual Firewal系统l_4=j]基于 Model View Controller 

(MVC)的事件驱动结构，有两个数据源：IDS警报以及防火 

墙事件数据。系统使用 Java语言实现，借助于 JOGL和 

JFreechart实现图形的可视化。系统中采用了4种视图：real- 

time traffic view~visual signature view；statistic view；IDS a— 
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larm view，分别显示了 network traffic、packet flow、through— 

put、可疑行为的视图显示，为网络的整体态势提供了一个全 

面的显示。NCSA的SIFT(Security Incident Fusion Fools)也 

着重于将安全信息可视化，开发了 NVisionIP 、VisFlow— 

ConnectE“ 等工具，它们都是基于 NetFlow设计的。在实现 

时使用了两个数据源：一个是由CISCO路由器上得到的Net— 

Flows，另一个是从 tcpdump数据中得到的Argus NetFlows。 

在显示结果上，二者都不仅仅针对入侵行为的显示，而是对整 

体态势的显示。二者最大的区别是NVisionIP提供的是基于 

主机的视图，VisFloM2onnect提供的是基于连接的视图。 

随着可视化技术在安全态势领域的应用，有人提出应将可 

视化应用于网络态势感知的整个过程。如图 5所示，Anita D’ 

Amico和Michael Kocka在文[44]中详细阐述了可视化技术在 

安全态势每个阶段的重要作用，并对今后的发展提出了展望。 

目前，可视化技术可以按近实时地显示多达 2．5个 B类 

II 地址空 间内主机 (约 65532×2．5— 163830)的 网络行 

为“ 。但随着网络规模的不断扩大，攻击行为的隐蔽性日益 

提高，对可视化技术又提出了许多新的要求。如何将基于主 

机的数据和基于网络的数据显示方法进行有机的结合 ，确定 

态势显示的统一规范，提高显示的实时性，增大系统可显示的 

规模，增强人机交互的可操作性等都是可视化技术需要进一 

步解决的问题。 

态势感知 态势评估 态势预测 

网络连接 

l监控l 

可视化 l塑 I 

厂 ] 
l 预测 I 

安全态势 
分析 实时分析 关联分析 威胁评估 

图5 安全态势与可视化技术的关系 

4．4 其它技术 

其它NSAS技术包括数据校准、数据格式统一、数据简 

约、响应与预警技术、入侵追踪等。数据校准是为了在时间和 

空间上将多源异构采集器校准到统一参数点。数据格式统一 

是为了将多源异构数据经数据格式转换，形成统一的数据格 

式，便于随后的事件关联、目标识别等进行高效处理。数据简 

约主要是去除数据中包含的冗余信息，防止大规模网络中的 

数据泛滥，减少数据的传输总量，提高后续数据分析的效率。 

响应与预警技术主要研究灵活高效的响应政策、响应机制以 

及防御措施等。入侵追踪的研究重点是发现攻击者的数据传 

输路径和真实IP地址，实现对攻击者的定位；网络入侵的追 

踪是对网络入侵进行正确响应的重要前提。 

5 难点问题 

NSAS要达到实用化水平 ，监控整个网络的态势状况 ，还 

必须考虑如下难点问题： 

(1)跨机构的扩展性。由于很多机构组织采用不同厂商 

的网络设备，使得要监控整个网络的安全态势状况变得非常 

困难。应该建立一套机制，达到不同厂家安全产品之间的协 

作以及不同组织之间信息的协作。 

(2)不断增长的网络复杂性。目前网络之间依赖的程度 

越来越大，网络体系结构日益复杂，黑客实施的攻击行为造成 

的后果也越来越严重。这就要求系统应该具有高度灵活性， 

能够适应网络结构的变化，迅速对全网的态势做出判断。 

(3)多点事件关联。针对网络攻击行为分布性等特点，要 

求系统能够收集并关联多源异构数据，及时发现可疑事件，并 

准确地予以判断 。 

(4)态势可视化显示。在结果的可视化阶段，由于数据规 

模的原因，如何在全面而客观地显示库中数据的前提下保证 

具有良好的视觉效果，是一个难点问题。 

(5)降低对新攻击行为的响应时间。 

(6)网络额外负荷。由于网络在不断变化壮大，网络态势 

感知要具有一定的实时性，并且要尽量降低所带来的额外网 

络负载，与探测点的数 目和探测的周期有关。 

(7)系统容错性。当故障存在的情况下保障系统不失效， 

仍然能够正常工作的特性，在网络环境中具有十分重要的意 

义。 

结论及展望 为了保障网络信息安全，开展大规模网络 

态势感知是十分必要的，对于提高我国网络系统的应急响应 

能力、缓解网络攻击所造成的危害、发现潜在恶意的入侵行 

为、提高系统的反击能力等具有十分重要的意义。网络态势 

感知技术作为一项新技术，有很大的发展空间，同时在其发展 

过程中，应该把握好以下几个方面的内容： 

(1)能对大规模网络进行实时或者近实时的态势感知，快 

速准确地判断出网络安全状态，实现实时的态势可视化显示， 

并能利用网络安全属性的历史记录，为用户提供一个比较准 

确的网络安全演变趋势。 

(2)具有前向预测功能。在网络安全事件发生之前进行 

预测，为网络管理员制定决策和防御措施提供依据，做到防患 

于未然。 

(3)自动响应。依靠人为干预对入侵进行反击是不可行 

的，需要NSAS自动阻止、反击入侵，而不是仅仅报警。 

(4)智能化。通过采用诸如神经网络、遗传算法以及专家 

系统，使NSAS具有自学习和自适应能力。 

(5)能检测和防御分布式攻击(如DIN)S)，并能很好地检 

测出未知攻击和潜在的恶意网络行为。 

(6)交互方便、易于使用。免去繁琐的配置与安装，便于 

推广。 

相关研究成果对于民用关键网络或军事网络具有特别的 

意义，它能使网络管理员更好地了解整个网络态势，协助其分 

配网络资源，对潜在的威胁迅速做出实时响应，并为其进行决 

策支持和指挥控制提供有力的辅助信息。但是，国内目前对 

NSAS研究才刚刚起步，相关理论和技术还很不成熟，诸如海 

量网络数据的实时处理、多源传感器数据融合、态势评估、威胁 

评估、态势生成、态势可视化等方面均有许多问题需要研究。 
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