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一 种用于加速椭圆曲线数量乘的 Signed—Binary整数表示法 

蒋苏立 陈 勇 

(重庆大学计算机学院 重庆400044) 

摘 要 椭圆曲线公开加密系统已经得到了广泛的应用，其中最重要并且花费运行时间最多的运算就是计算数量乘。 

为了提高数量乘的运算度，本文提 出了一种用于加速椭圆曲线数量乘的容易实现的 Signed—Binary整数表示法，在不 

增加计算数量乘算法中预处理的复杂度的前提下，减少了点倍乘的次数，有效地提高了计算椭圆曲线点数量乘的速 

度 。 
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A New Signed—Binary Representation for Speeding up M ultiplication on Elliptic Curve 
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Abstract Scalar multiplication is the core operation in Elliptic curve cryptosystems(ECC)．A novel recoding algorithm 

which products a new Signed—Binary representation for scalar multiplication is proposed in this paper．The analysis and 

the testing show that the algorithm can reduce the complexity while it is not increase the complexity of pre-computation 

to compute scalar multiplication on elliptic curve． 
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椭圆曲线密码体制自 1985年 N．Koblitz⋯和 A．Menez 

es[27提出以来 ，由于其加密、解密的密钥短，运算速度 比其他 

公钥算法(如 RSA、离散对数)快 ，受到各国安全专家和密码 

学专家的高度重视。在实际应用中，椭圆曲线密码体制分为 

两大类： 

(1)建立在有限域GF(P)上的椭圆曲线密码体制，其椭 

圆曲线为： 

一  。十n +6 

其中＆．6∈GF( )，4a。4-27b ≠O 

(2)建立在有限域 GF(2”)上的椭圆曲线密码体制，其椭 

圆曲线为： 

。+ 一．z’ 4-aa" +6 

其中“，6∈GF(2“)，6≠O 

从研究情况来看，椭圆曲线离散对数问题(ECDI P)的难 

度远超过了乘法群上的离散对数问题。定义在椭圆曲线上的 

公钥密码体制可以使用较短的密钥获得与其它公钥体制相同 

的加密强度，而且拥有更快的执行速度。基于椭圆曲线上的 

密码体制使用 160位的密钥提供的安全强度相当于RSA使 

用 1024位密钥提供的安全强度 一，而且在签名和解密方面， 

椭圆曲线上的密码体制要 比 RSA快很多。但相对于传统的 

对称加密算法(如 DES)，速度还是较慢。其核心操作数量乘 

是主要的时间耗费。这里数量乘 KP可以定义为 

P+ P+⋯ +P (1) 
、
、。 。。 ’ — ‘。 。。。。。 。。、 。 —— 。。。。。 。。。。。。 。。’。-， 

女个P 

其中P是椭圆曲线上的一个有理数点，K是一个正整数。 

椭圆曲线上点的数量乘是实现椭圆曲线密码体制的基本 

操作，正是冈为数量乘时间耗费大，目前椭圆曲线加解密的速 

度不能满足实际应用的需要。因此 ，加快计算数量乘的速度， 

蒋苏立 硕士研究生，主要研究方向是计算机密码学。 

对于椭圆曲线密码方案的实施及应用有着重要的意义。本文 

提出一种新的表示 K的 Signed-binary表示法并与 slide-win— 

dow算法相结合，提高了预处理点的利用效率，从而减少了计 

算椭圆曲线点数量乘的点倍乘次数，加快了算法运行速度。 

1 数量乘的符号整数表示法 

正如引言中所提到的那样，点的数量乘是椭圆曲线密码 

体制最基本、最耗时的运算 。如何高效地实现数量乘运算，一 

直是椭圆曲线密码系统的一个研究热点。到 目前为止，已经 

有了很多不同的算法用于加快计算椭圆曲线的数量乘 “j。 

理论上，所有适用于模指运算的算法都适用于数量乘运算。 

常用的算法有 ：I eft—to-Right Binary算法 、Right—to-I eft Bina 

ry算法、m-ary算法、滑动窗口算法。除此之外，椭圆曲线义 

有自身的特点，计算点加法和计算点减法的时间复杂度相 

同l6]，可以用由符号整数表示法(NAF)来表示 K．降低运算 

次数，也就是加法减法链。以下是符号整数表示法的定义： 

数量乘由式(1)确定，其中K一( ， ⋯ )sa为K的 

符号整数表示法 ，l为符号整数表示法 的长度。我们可以将 

数量乘 KP表示成： 

kP— ，2 一 P+ ，】2 一 P+⋯4- 】P， 

其中k ∈(0，一1．1)，i∈(1，2，⋯， ) 

用于计算椭圆曲线数量乘比较出名的符号整数表示法有 

以下几种。1960年，在文[7]中，Reitwiesner提出一种符号整 

数表示法，也就是 NAF表示法 。他已经证明这种表示方法 

的非零位的比例是表示法长度的 1／3。在文[8]中，K．Koya— 

ma和 Yukio Tsuruoka提出了 KT符号整数表 法。这种表 

示法的转换规则是将整数 K的二：进制表示法中的子串B(1 

⋯ b ⋯1)转换成 丁(10⋯t ⋯1)，其中1表示一1。T中t．一6，一 
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1。在文[9]中，Marc．1oye和Sung—Ming Yen提出了一种 left— 

to—right的符号整数表示法 ，这种方法可以达到与 NAF表示 

法一样的汉明权值(符号整数表示法中 零位的个数)和平均 

零子串长度，但是因为它是从左到右地转换二进制数串的，与 

Reitwiesner从右到左的转换法有很火的不同，后者需要更大 

的内存，用于存放要转换的字符串；前者只需要几个 bit的内 

存单元，用于存放正在转换中的子字符串的临时地址空间。 

因此这种表示法在内存大小限制很多的环境中有很好的应 

用。例如，Smart Card等。在文L1o]中，Katti提出了一种比 

KT表示法更为有效的表示法，它的平均零子串长度的大小 

更大。平均零子串长度越大，计算点数量乘的点加法也少，算 

法效率越高。2005年，在文[11]中，Majid Khabbazian提出了 
一 种从左到右的 W-NAF表示法，经过证明，这种表示法用于 

计算椭圆曲线的标量乘，点加法的次数最少。如果需要证明， 

可见文[11]。 

2 新型 Signed-binary整数表示法 

下面我们将介 绍一种新型 Signed-binary整数表示法。 

设整数 K的二进制表示为B(btb㈠ ⋯b )，kP=6，2 P+b卜l 

2 尸+⋯+ P，其中b ∈(o，1)，i∈(1，2，⋯， )；w NAF表 

示为 T(t⋯ t1⋯t1)，kI 一t⋯ 2tP+t，2卜 P+⋯+t】P，其 中 t 

∈(O，一1，1)， ∈(1，2，⋯，z)。新型 Signed-binary整数表示 

法表示为 K(k，k卜】⋯k )， P一岛2 P+岛一】2 P+⋯+足 P 

，其巾k，∈(O，一1，1)， ∈(1，2，⋯，Z)。 

具体的实现过程如下： 

(1)利用算法 1将整数 K从二进制表示法 B转换为W- 

NAF的表示形式 T。 

(2)利用算法 2将整数 K从 NAF的表示形式 T根据下 

面两个转换规则转换成新型 Signed—binary整数表示法 K。 

规则1：将串丁中的子串1 二9l从左到右由子串1旺 

11代替。 

规则2：将串T中的子串1 二91从左到右由子串1 二_9 
1 

1代替，其中”的大小由预处理点的多少来决定。在 W- 

NAF表示法算法中m]，预处理点为 4个(1P，3P，⋯，(2一 一 

1)P)，其中P是椭圆曲线上的点，窗口大小 w=4，所以 =3。 

如果预处理点为 8个，窗 口大小为 5， 一5。例如，如果窗 口 

大小为 4，1000 1将转换为 100 11。 

算法 1 将二进制串转换为 W-NAF表示法 

INPUT：( 一1 n一2⋯ F0)2 

OUTPUT：(／fr 1⋯r o)w- ， 
— O；rtl rl

一 1-j；i=l- 
while i> 0 

／ 一r r ；产： 一1； 
e
，
nd 

r o— J— ro； 

算法 2 将 W-NAF表示法转换为新型 signed～binary整 

数表示法 

INPUT：(r fr 】⋯r o)w F 

0UTPUT：(走z一1走 2⋯ ko)Nn D 
i—l 

W hile > 4 

If r 一 1 and r 一l— O and r 2=O and r 一3 and r 一4— 1 

岛一3： 1； 一4一l 
end 

If r = 一 land r 1= 0 and r ，一2—0 and r 一3 0 and r 4= 1 

ki 3—1； 一4= ～ 1 

end 

i— i 4： 

end 
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3 新型Signed-Binary整数表示法的算法分析 

第 2节介绍的几种整数表示法，其共同的特点足对于预 

处理点的利用不是很好。例如：滑动窗口大小为4，如果 W- 

NAF表示法为 10001，则在计算数量乘的运算中，需要 2个加 

法以及 3个点的倍乘。但是经过算法2的转换后，变为 1001 

1，计算数量乘的运算只需要2个加法。下面将给出几个定理 

来分析本文提出的新型 Signed—Binary整数表永法如何提高 

计算数量乘的性能。 

定理 1 新型 signed—binary整数表示法对于每一个整数 

K是唯一的。 

证明：W-NAF表示法对于每一个整数 K均是唯一的，且 

规则 1，2是一种双射函数映射。所以规则 1，2这种确定性变 

化后得到的新型 Signed-Binary整数表示法也是唯一对应一 

个整数 K。 

证毕。 

定理 2 新型 Signed—Binary整数表示法不会增加计算标 

量乘的点加法数量。 

证明：(数学归纳法证明)很明显，窗 口大小为 2时， O。’ 

变为JF~TX后 ，窗口数量仍为2，没有增加窗口数量。设当窗口 

大小为 时，仍然满足。当窗 口大小为 +1时，南规则 1，2 

可以明显知道， O--··0 经过唯一变换成为 O⋯O 后 ，窗 
"一 1 

口数量仍然是 2，没有增加窗口数量。 

证毕。 

定理 3 新型 signed—binary整数表示法减少了点倍乘的 

数量，同时不增加预处理的点加法数量。 

证明：(数学归纳法证明)在证明前将给出与本文提出的 

新型 signed—binary整数表示法相结合的滑动窗口算法。 

算法 3：滑动窗口算法 

INPUT (走卜 lk z 2⋯走0)N 8D 

()UTPUT Q—KP 
Precompute：(1P，3P，⋯，(2一 1)P)，其中 P是椭圆曲线上的 

点， 是窗口大小 
Q—P；i—l 
Main Loop：while i> 0 

If 一0 then 

Q一2Q，i—i 1； 
Else 

一  +1≤w and k ≠0，k，≠0 
hj一 ( 一1⋯kt) 

Q一2 Q十 P； 
一 ￡一 1； 

end 

从算法 3明显可以知道，当窗口为 2时，zO 变为 ； 

后，中间的零就不用浪费一个点倍乘 了，而且窗口仍然为 2。 

在第一个窗口中 值为±1，仍然在 2一 一1内( 一2)，仍 

然在预处理点的范围内，所以没有增加预处理中点加法的次 

数；设当窗口大小为 时 ，仍然满足。当 删— +1时， 0··O．2 

n  

经过唯一变换成为 O⋯O 后，窗口数量没有变，在第一 

一 】 

个窗口中 O⋯O 值为±2一 +1，仍然在预处理点的范围 

】 

内，所以没有增加预处理中点加法的次数。 

证毕。 

从上述 3个定理我们 可以看到，只要表 示法 中出现 1 

0
、

- ' -01，10．--01子串，就可以通过本文提出的转换的方法，结 
"  

合滑动窗口算法，减少计算椭圆曲线数量乘中的点倍乘次数。 

下一节将仔细分析这种子串在不同的表示法位长度中出现的 
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数学期望，从而得出存不同的表示法长度下，可以减少点倍乘 

的次数。 

4 减少点倍乘次数的分析 

因为在计算椭侧曲线数量乘的实际应用中，一般整数的 

大小为100bit到 300bit之问，所以根据文[12]，我们可以知 

道 窗口大小为 4时是比较好的，计算 的复杂度最低 ，预处理 

点的数量相对少，所消耗的内存相对少，利于在智能 等对内 

存限制较多的环境中应用 。所以在分析减少点倍乘次数时， 

我们将假定窗口大小为 4。也就是说，本文将分析 1000 1，1 

0001子串出现次数的数学期望。从算法 1中，我们可以看到 

要出现上 述两种 子 串，在二 进制 串中必 须 出现 011110， 

100001这两种子串。于是我们就可以将问题转换为求在二 

进制串巾出现 011110，100001子串次数的数学期望。下面将 

建立一个概率模型来估计它。 

设 P是在 6bit长的子串中出现 0111lO，100001子串的 

概率。明显地，P一1／32。 是二进制串的长度，100< < 

300。 

在"bit二进制串中去随机抓取 6bh子串，这个事件相当 

于做 ”一6次伯努利实验 ，每一次抓取事件都是独立的。所以 

可以用二项分布来分析它。但是要注意的是，当抓取到一个 

子串后，要抓取第二个子串平均只能再抓取(”一6)／2。依次 

类推，当确定了2个子串，要抓取第 3个时，就只能再抓取(” 
～

6*2)／2，所以求至少出现 1次 011110，100001这两种子串 

时，要做 ”一6次伯努利实验，至少出现 2次(”一6) 2，依次类 

推。至少出现k次时，要做( 一6*k)／2。最多只能出现L”／ 

6 次子串，此时，只能 n／6]次伯努利实验。 

P(至少出现一次)一1～P(一次都没有出现)一1一(1～ 

P) ； 

P(至少出现两次)一1一P(一次都没有出现)一P(仅出 

现一次) 

／ O ＼ ／ 】 、 
= 1--

(n 6 1)／2 J‘ 一P 一(n--6*1)／2 P‘ ～ 
p) 。； 

依次类推： 

P(只少出现 次)一1～P(一次都没有出现)一P(仅出现 
一 次)～ ·一P(仅出现 次) 

一 1一
⋯ 一

0 

志)／2)(1一P) 一⋯一(( 一6 点)／2) 

(1--p)ol 6 

存表 l中可以看到 ，当 ”一l。O，l63，l92，255时 ，经过算 

法 2转换后的新型 signed binary整数表示法与滑动窗口算法 

结合后具体减少的点倍乘次数。 

表 1 减少点倍乘次数(每出现一次子 串均可以减少 3次 

点倍 乘的次数) 

子串出现次数的数 减少点倍乘次数的数 N大小 

学期望(次) 学期望(次) 

100 3．5 10．5 

163 6 18 

l92 9 27 

255 13 39 

结论 本文提出一种新的表示 K 的 Signed binary表示 

法，它是从左到右进行转换的，实现比较容易，能很好地应用 

到各种领域之中。在与 slide-window算法相结合后，它提高 

了预处理点的利用效率，从而减少了计算椭圆曲线数量乘的 

点倍乘次数 ，加快了算法运行速度。凶此 ，基于我 仃J提 的 

Signed binary表示法的椭圆曲线公开加密系统无论是在软件 

实现还是硬件实现上均能够拥有更好的性能。 
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TPN的活性、有界性实际上是非常简单的。 

寻找性质相对于传统 Petri网保持不变的更广泛的网类， 

是我们将来进一步的研究内容。 
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