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基于访问关系的进程重启相关性判定 ) 

王 湛 游 静 赵颜利 刘凤玉 张 宏 

(南京理工大学计算机系 南京210094) 

摘 要 执行细粒度的进程级软件抗衰，可以进一步降低抗衰成本，提 高软件可靠性。本文根据软件系统中进程间控 

制、调用及数据访问的关系，分析了进程间的耦合度，确定了寻找直接耦合进程的途径，并在此基础上判定了进程重启 

相关性，从而为实现 系统进程级软件抗衰提供了支持。 
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Abstract In order to save the cost of software rejuvenation and improve software availability and reliability further，the 

rejuvenation granularity should be improved to the process leve1．Based on coupling relation between the processes of 
the software systems，this paper analyzes the degree of the coupling relation，puts forward a method to search the direct 

coupled processes，then determines the restart dependence of processes，SO it can support to execute software rej uve— 
nation at the process—leve1． 
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1 引言 

软件抗衰(Software Rejuvenation)_l 的提 出缘于对软件 

老化现象的认识和对系统可靠性的需求。软件老化是指在软 

件在长期不问断运行过程中，由于系统内存占用和泄漏、未释 

放的文件锁、数据更新不及时、存储空间碎片以及舍人误差的 

累积等而导致的软件性能的衰退 。软件老化最终导致软 

件失效。而 SR是当软件性能衰退到一定程度时，终止程序 

的继续运行，重启 系统以清理其内部状态(如进行垃圾收集、 

刷新操作系统内核表、重新初始化内部数据结构等)，从而释 

放操作系统资源，使软件性能得到恢复l2 。为了进一步降 

低抗衰成本，希望将细粒度的抗衰策略执行到进程级L3 ]。 

计算系统软件抗衰重启技术研究中提出的重启树(re— 

start tree)l1。j和 George Candea提 出的 微重 启 (Microre— 

boot)[8,9 2都是从模块执行恢复，没有从更细粒度的进程级执 

行恢复。要执行进程级的SR，可以借鉴文[8，9]的思想，首先 

查询系统信息，确定进程耦合度，制定寻找直接耦合进程的方 

法，从而最终得到进程重启相关性。 

本文根据系统提供的各种信息，给出了判定进程间的耦 

合程度的标准，确定了寻找直接耦合进程的途径，并在此基础 

上得到进程重启相关度，最终确定进程重启相关性 ，为实现系 

统进程级抗衰提供支持。 

2 进程与进程耦合性 

软件包括计算机程序、程序所使用的数据及有关的文档 

资料。软件分为系统软件和为特定应用建立的应用软件。系 

统软件与计算机硬件交互，是处理不确定数据结构的程序，即 

操作系统。它们是底层通用的软件，为特定应用建立的应用 

软件往往是建立在它们之上的。不同的软件系统皆由协同工 

作的软件进程构成__1 。进程就是一个正在执行的程序，包括 

程序计数器、寄存器和变量的当前值[1 。 

尽管每个进程是一个独立的实体，但进程间经常发生交 

互作用，这种进程连接的紧密程度称为耦合性。进程间的连 

接越紧密，联系越多，耦合程度越高。根据进程间交换数据的 

情况，通常将耦合性分为5类：非直接耦合、数据耦合、控制耦 

合、公共耦合和内容耦合。 

应  
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图 1 直接耦合进程关系结构图 

如果进程间的联系只是通过上层进程的控制和调用来实 

现，称为非直接耦合。若上层进程调用下层进程，完成指定功 

能，且调用关系是通过参数传递来实现的，称为控制耦合。若 

进程直接进入另一进程中存取数据或使用服务，或存在双向 

调用关系，称为内容耦合。图I中，进程 H与 E、D与 H分别 

通过一个公共环境进行数据交换，称为公共耦合。这个公共 

环境可以是全局变量、全局数据结构、通讯缓冲区和数据(库) 
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文件等。如果进程问通过接口的参数表交换信息数据，称为 

数据耦合，如图 1中进程 F和 E。上述 5种耦合的耦合度依 

次增加，其中内容耦合的适性最差。本文将采取直接交互方 

式而发生数据、控制、公共、内容 4种耦合合关系的进程称为 

直接耦合进程。 

3 直接耦合进程的判定 

系统软件是底层通用软件，而应用软件是建立在它们之 

上的为特定应用而建立的，因此确定不同软件系统中进程问 

耦合性及查找相关进程的方式和途径也就有所不同。 

3．1 系统软件的直接耦合进程的判定 

在系统软件中各组成部分的运行情况都是可查获的，故 

而进程问的耦合性是可以通过查询信息的途径获取的。在此 

系统中，每个进程都占用一个进程表项，包含进程的各种信 

息。通常，进程表中存有进程管理、内存管理和文件管理的有 

关信息 ’。 

进程问最简单的关系是创建与被创建。当一个进程被创 

建时，父进程得到子进程的进程标志符，由此可查找到子进 

程，进而可查找到更深层次的子进程 的树形数据结构。同样 

也可以通过查找子进程的进程表项中内存管理信息中的父进 

程项，找出其父进程。子进程被创建后 ，父子进程将完全独立 

发展，同时父子进程共享打开的文件 。此时可以确定父子进 

程问的一项耦合关系 控制耦合。 
一 个组是进程的集合，它们按照某种系统或用户指定的 

方式一起工作。。 。系统分组的方式有两种 ：层次分组和对等 

分组。对等的分组是对称的，没有哪一个进程是关键。若其 

中一个进程崩溃了，组内其他进程不会受到什么影响。层次 

分组正好相反。协调进程的崩溃会使得整个组不能工作 。系 

统进程表中内存管理信息中的组标志符及进程组项可以确定 

该进程的其它组员。若该系统采用对等分组，则此进程与其 

他组员间属数据耦合；若系统采用层次分组，且此进程是协调 

进程，则该进程与其他组员问属控制耦合 ；如果该进程并非协 

调进程，则该进程与协调进程存在控制耦合，而与其它组员问 

属非直接耦合。 

进程除了通过上两种简单的方式发生交互作用外，还可 

以通过其它通信的方式实现其耦合关系，其通信的方法包括 

信号量、管程、消息传递、软中断。 
· 进程通信采用信号量、管程方式时，进程问共享内存。 

每个进程的地址空间由代码段、数据段、堆栈段组成。堆栈段 

和数据段是不能共享的，只能共享代码段。系统进程表内存 

管理信息中记录了代码段指针 。如果代码段被共享 ，代码指 

针指向共享代码表，从而可以得出与此进程共享内存的直接 

耦合进程。若系统中包含分页机制的话，也可由类似的方法 

查获。此时相关进程属数据耦合。 

· 消息传递通信方式在不同的系统中实现的方法不同。 

通常有管道和信箱两种方法。存有些系统中，两进程问可以 

生成一种通道 ，其中一个进程可以在通道 中写入字节流而让 

另一个进程读取 ，这种通道叫做管道。如 UNIX系统 中，当 

shell得到命令 sort<~．f【head，此时进程 sort与 head之间建立 

了管道。此时两进程问传送数据不需使用文件，而是从管道 

中直接存取。此时进程问属控制耦合。有时进程也会以 

ASCII文件作为输入和输出，此时该文件与管道的作用及执 

行方式是一样的。在分布式系统中，通常采用信箱的方法实 

现进程问的消息传递。可以通过查询进程表进程管理信息中 

的消息队列指针 ，得到其消息队列，进而查 与之消息传递的 

直接耦合进程。此时进程问属公共耦合。 
· 紧急状况时，进程问也可以通过软中断的方式进行通 

信。一个进程可以给另一个进程发信号，通过信号决定忽略、 

捕获还是删除另一进程。此时可通过查询进程表的信号项中 

进程接收、发送信号信息，得出其直接耦合进程。此时进程问 

属控制耦合。 

由于文件存系统软件中的重要作用和广泛用途 ，进程问 

的交互作用经常通过文件系统实现。 

进程间经常需要共享文件或用特殊文件表示 的 1／()设 

备。当一个进程运行时，首先查询其进程表 中的用户标志符 

和组标志符 ，进而查询共享资源的存储控制表来确定该进程 

访问的文件和I／O设备。若该资源存在其它用户，则进一步 

查询该共享资源的访问控制表，从该表 巾可 以获得其所有用 

户、用户组及其允许的访问方式(读、写、执行)信息，进而对照 

进程表 ，获得该进程的直接耦合进程。两进程问对共享资源 

不同访问方式的组合与其耦合性对应关系由表 1给出。 

袁 1 进程不同访问方式的耦合性 

R 

．

耦合性

、 、

＼  问二 R R W 

二、、、、、 R W X W W X X 
X 

R 1 2 2 2 2 2 2 

W 2 l 4 2 4 4 4 

X 2 4 1 4 2 4 4 

RW 2 2 4 2 4 4 4 

RX 2 4 2 4 2 4 4 

W X 2 4 4 4 4 4 4 

RW X 2 4 4 4 4 4 4 

表中，1为数据耦合，2为控制耦合，3为公共耦合，4为内 

容耦合。 

3．2 应用软件直接耦合进程的判定 

在应用软件系统中，进程的体系结构给出了进程是如何 

构造的。此时每个机器的进程称为结点。当一个系统是 由多 

个结点上的进程组成时，进程体系结构设计必须指明每个独 

立进程的功能、在哪个结点上运行以及进程是如何通信的。 

进程问主要侧重基于嵌套字的消息传送通信。进程通信的工 

具是状态机。在 UMI 中，状态机可以模拟待开发系统的动 

态行为。通过查询状态机，可确定其相关状态及其耦合关系， 

状态机中的状态即是进程l1 。图 2、图 3所示为加入网络游 

戏的状态机。 

服务器状态 

剩余令牌 ． 

通信 、  
／ 进程}J。 

～  

获得名字 

进程I 

客户机状态 

选择令牌 

进程III 

图 2 进程 A的子状态机 
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等待其他游戏 

者或0I( 

进程B 

服务器状态 

洗牌和处理 。 
卡片 ，一—— 游戏者轮流 
进程D 进程F 

客户机状态 

图3 游戏者加入游戏的状态机 

该系统的任务是协凋互联网上远程游戏的进行。游戏者 

输入用户名，以此得到一个令牌，然后进入等待其他游戏者或 

()K的状态；此时一 至少有 3个游戏者加入，而最先加入者 

选择了“OK”按钮，则游戏开始，进入“洗牌和处理卡片”子状 

态，该子状态在每个游戏者之间进行通信并无条件进入“游戏 

者轮流”。由此可得出各个进程间如下的 接耦合关系。 

控制耦合： 

进程 I 与 进程 A 进程 II与 进程 A 

进程 III与 进程 A 进程 I 与 进程 II 

进程 III与 进程 B 进程 A 与 进程 B 

进程 ( 与 进程 D 进程 D 与 进程 F 

数据耦合： 

进程 I 与 进程 II 

图3中进程 D到 F并未标志任何触发事件，但进程 D的 

失败将导致进程 F的失败，故属控制耦合。 

4 重启相关性的判定 

当系统需要重启一进程时，其它有些进程需要同时重启， 

则将该进程及其所有重启进程视为一个重启群。在对特定进 

程执行重启操作前，必须先计算其重启相关度和判定其重启 

相关性，否则会 现数据丢失、数据不一致，甚至软件失效等 

运行错误。 

4．1 重启相关性 

一 个进程重启时，可能导致其它进程出现故障或错误 ，称 

为进程间的重启相关性。进程间重启相关性取决于它们的耦 

合程度。一个进程重启时，与其耦合程度越低的进程出错的 

可能性也越低。对应于进程间的几种耦合性，将重启相关性 

分为 4类：相互独立、功能相关、状态相关和功能双向相关 。 

定义如下。 

定义 1 若进程 A调用进程 B，而进程 B未调用进程 A， 

则 A与 B功能相关，记为 A--B。 

性质 1 功能相关具有传递性：若 A—B，B—c，则 A— 

C。 

定义2 若进程 A调用进程 B，且进程 B调用进程 A，则 

A与 B功能双向相关，记为 A—B。 

性质2 功能双向相关具有交换性和传递性。若 A—B， 

则B,--,A；若 A—B，B．一c，则 A—c。 

定理 1 若进程 A与 B功能相关，则 A重启，B同时重 

启。但 B重启时，A不一定重启。若进程 A与 B功能双向相 

关，则其中一个进程重启，另一进程同时重启，即 A与 B总是 
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同时重启。 

南以上的定义和性质可知，图 1中，A—B，A—C，A—D， 

E， F，C—G，I H，F—G。由性质 1知，A—E，A—F， 

A—G，A—H。此时，当进程 B重启时，进程 E同时重启。如 

若不然，被调用进程 E的状态不能与调用进程 B的状态保持 
一 致。但E重启时，I3不一定重启，因为E并不向其上层进程 

传递控制和调用参数，不会影响其状态。、J，进程 F重启时， 

由上可知，进程 G一定同时重启，反之亦然。 

定义 3 若进程 A与 B有数据或状态共享，则称 A与 B 

状态相关，记 A^B。 

性质 3 状态相关具有交换性和传递性 ：若 A^B，则 B 

^A；若 A^B，B̂ C，贝0 A^C。 

定理2 若进程A与B状态相关，则其中一个进程重启， 

另一进程同时重肩，即 A与 B总是同时重启。 

由图 1知进程 D与 H、E与 H状态相关．即 D^H，Ê  

H；由状态相关的传递性知 D^E，此时 D与 E必 同时重启。 

因为 D间接使用了数据 1中的数据，不同时重启，可能 现 

数据不一致或数据冲突。 

定义4 若进程A与B既非功能相关也非状态相关，则 

A与 B相互独立，记为 A B。 

性质 4 相互独立具有交换性：若 A B，则BQA。 

存数据耦合和非直接耦合的情况下，相应的进程认为相 

互独立。相对独立不存在传递性。 

4．2 重启相关度与相关性确定 

当两进程非直接相连时，判定它们的重启相关性需要考 

虑其间经过的所有进程问的重启相关性。 

定义 5 一个进程 A重启与另一进程 B重启的相关程度 

称为重启相关度DEA·B]，取值为{0，1，一1，2，3，4}。具体 

地，D[A B]一O，DEA-~I3]=1，DEA八B]一2，D[A—B]一3。 

另外，定义DEA·A]为进程A自身重启相关度，且DEA·A] 

一4。特别地，若 A—B，则记 B与A的重启相关度为DEB· 

A]一一1。 

南上述，根据重启相关类型可以确定重启相关度。同样 

地，}_}I重启相关度町以确定重启相关类型。即DEa·B]一0／ 

1／2／3~~A相对 B独立 A与 B功能相关／A与 B状态相关／A 

与 B功能双向相关。 

约定 ： 两个进程之间存在多种重启相关性时，取重启相 

关度最高的相关性。当两个进程之间存在多种耦合时，取最 

高的耦合。耦合程度越高，进程间连接关系越紧密，重启相关 

度也越高。这样可以保证重启的完善性和有效性。 

定义 6 若进程 A与 B功能相关，认为从进程 A可达进 

程 B，但从进程 B不可达进程 A；若进程 A与 B状态相关或 

功能双向相关，认为进程 A与B相互可达；若进程 A与 B相 

互独立，认为进程 A与 B相互不可达。反之亦然。 

定义 7 若进程 A与 K非直接连接 ，但 A经若干进程可 

达 K，则认为从进程 A到进程K间有一条可达路径 R[A～ 

K]，经历的进程以“ ”连接。 

定理 3 若从进程A到K存在可达路径 R[A～K]一A 
～

K1一K2一⋯一K ～K，则进程 A与 K的重启相关度为 D 

[A·K]一Min(DEA·Kn2，D[-Kn·K2}。 

因为两个不直接连接的进程间的耦合程度取其路径内最 

松散的耦合 ，而耦合程度越低 ，重启相关度越小。南定理 3， 

图1中进程A与H的重启相关度为DEA·HI—Minf DEA 
· D]，DED·H]}一Min{D[A—D]，DED^H]}一Min{l，2}一 

一 

譬 

J  

＼

＼  

者 

龌 篙 勰铺 一 B ， 
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1，再南定义 5，可知进程 A与 H功能相关 A—H。 

推论 1 若进程 A与K问存存可达路径R[A～K]，但不 

存在可达路径 RCK--A3，则进程 A与K功能相关。 

推论2 若进程 A与 K间既不存在可达路径R[A～K]， 

也小存在可达路径REK~A]，则进程A与 K相互独立。 

推论3 若进程A与K问既存在呵达路径R[A--KJ，又 

存在可达路径R[K--A]，则进程 A与 K或状态相天或功能 

双向相关。 

对推论 1进行证明，用反证法。若进程 A K非功能相 

关，则可能是其它 3种情况：相互独立、状态相关、功能双向相 

关。若进程 A与 K相互独立，按定义 6，A与 K相互不可达， 

即不存在町达路径 REA~K]，与假设矛盾。若进程 A K 

状态相关或功能双向卡}1关，南定义 6，进程 A与 K相互可达 ， 

再由定义7，两进程间必存存一条可达路径 R[K～A]，与假 

设矛盾。因此进程 人与K必为功能相关。对于推论2，3，可 

用类似方法推出。 

由以上分析 ．要确定各进程间的重启相关性，需以下步 

骤 ： 

①确认初始进程和终结进稗，因为可达路径是单向的。 

②查找从初始进程到终结进程的所有可达路径。 

③按每一条可达路径求初始进程和终结进程间的重启相 

关度。 

④确定初始进程和终结进程的最终重启相关度及重启相 

关性。 

按以上步骤可得图 1所示的进程关系结构图，对应的各 

进程间的重启相关度如表 2所示。 

表 2 图 1中任意进程间重启相关度 

A B C D E F G H 

A 4 1 1 1 1 1 1 1 

B 1 4 O 1 1 1 1 1 

C 一 1 O 4 O O 1 1 O 

D 1 — 1 O 4 2 O 0 2 

E 一 1 —1 O 2 4 O O 2 

F 一 1 — 1 — 1 O O 4 3 O 

G 一 1 — 1 — 1 O O 3 4 O 

H 一 1 — 1 O 2 2 O O 4 

当具体实施该策略时，首先确定各影响因素的损耗阈值。 

当其到达该阈值时，查找问题进程，确定其直接耦合进程与耦 

合性，在此基础上判定进程间的重启相关性，进而得到进程重 

启群。之后开始执行重启，实现进程级软件抗衰 ，防止软件失 

效。 

结论 要执行进程级的软件抗衰，进一步降低抗衰成本 

和提高软件可靠性，需具备 3个前提条件：一是系统中各部分 

运行情况可监控；二是进程间耦合关系及直接耦合进程可确 

定；三是在二的基础上查找非直接耦合进程问的路径，确定陔 

进程与其它进程间的重启相关性，建立合理 的进程重肩群。 

一 般的软件系统都满足第一个条件，问题的关键就在于查找 

直接耦合进程。 

本文根据通常的软件系统提供的信息及进程间控制、凋 

用及数据访问关系 ，给出了进程耦合关系的分类 ，分析了进程 

间的耦合程度，确定了查找直接耦合进程的途径，并给 了进 

程重启相关性及相关度的判定方法。据此 可确定进程重启 

群，实现了进程级软件抗衰。从而更大程度上为实现细粒度 

的软件抗衰提供了支持，更有效地节约了抗衰成本，提高了软 

件的可靠性。 
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法 NMR脉冲序列的设计方法基本上是合理的。同时 ，尽管 
一 般化量子搜索算法对经典 Grover算法进行了有效的扩展， 

但在具体应用时，经典 Grover算法的实现开销还是最经济 

的。量子算法在传统计算机上进行的 NMR模拟实现 ，对量 

子计算理论研究，量子算法的理论 、可行性和正确性研究，以 

及量子计算机的物理实现都具有一定的参考价值。 
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