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基于混沌神经网络的伪随机序列性能分析 ) 

陈 军 韦鹏程 张 伟 。 杨华千 。 

(重庆教育学院计算机与现代教育技术系 重庆400067) 

(重庆大学计算机科学与工程学院 重庆 400044)。 

摘 要 伪随机序列在保密通信 、航空航天、测距、密码学、自动控制等领域具有重要作用。本文结合神经网络和混沌 

映射的特点，提 出了一种基于混沌神经网络和混沌映射混沌伪随机序列的设计方法，该方法可以克服有限精度效应对 

混沌系统的影响。从而改善混沌序列特性，用理论与计算机仿真实验相结合的方法对混沌序列的随机性、平衡性、相关 

性和线性复杂度等特性进行 了系统的分析。分析结果表明，基于混沌神经网络和混沌映射的混沌伪随机 序列具有十 

分理想的随机特性和相关特性，为在低成本下得到比较实用的序列密码提供 了一种新的思路 。 
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Abstract Pseudo—Random Sequences play an important role in many fields such as aresecurity communication ，aviation 

，autocontrol and cryptography．in this paper，In order tO overcome short period resulted from the finite precision in 

practical application．combining the characteristic of chaotic neural network and chaotic map，pseudo—random sequences 

generator base on chaotic neural network and chaotic map iS presented．The performances of chaotic sequences are ana— 

lyzed theoretically，and a lot of analyses and comparison experimentations have been done，including several properties 

such as randomicity，balance，run length，correlation function and linear complexity．The result shows that this pseu— 

do-random sequence owns idea1． 
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1 引言 

伪随机序列 门是由确定性过程产生的，具有类似于白噪 

声的许多特性 ，广泛用于如扩频通信、航空航天、涣0距、密码 

学、自动控制等领域。目前用的比较多的是南线性反馈移位 

寄存器(LFSR)牛成的序列，如rn-序列，Gold序列等。但它们 

普遍存在以下不足 ：rn-序列虽然具有尖锐的自相关特性， 

但它的互相关特性有较大旁瓣，可用的优码数量少，难以满足 

CDMA对大容量的需求，并且线性复杂度低，容易破译 ；Cold 

序列虽然具有较好的相关特性，但其随机性差。 

混沌神经网络模型最早是根据生物神经元的混沌特性于 

2o世纪 9O年代初K．Aihara，T．Takabe和M．Toyoda等人首 

次提出来的 ’。 ，它具有非常丰富和复杂的非线性动力学特 

性，特别是它的混沌动力学特性，它不仅能产生无法预测的伪 

随机序列列轨迹 ，而且是一个非常复杂难解 的 NP问题；与 

以移位寄存器为基础的序列加密法相比，混沌神经网络在序 

列周期、随机统计性以及线性复杂度方面均有优势，因而这种 

混沌加密算法的安全性比以移位寄存器为基础的序列加密算 

法的要高。 

利用混沌映射产生混沌序列的理论研究已经很成熟。但 

是，混沌序列发生器总是在有限精度下实现，混沌迭代过程必 

将退化为周期序列。本文结合混沌神经网络和混沌映射的特 

点，提出了一种基于混沌神经网络和混沌映射混沌伪随机序 

列的设计方法，该方法可以克服有限精度效应对混沌系统的 

影响，从而改善混沌序列特性。同时 ，对这类混合混沌序列的 

周期、平衡、相关性以及线性复杂等特性进行了系统的分析， 

结果表明，这种混合混沌序列具有随机性好 、实现容易、周期 

长等优点，为在低成本下得到比较实用的序列密码提供了一 

种新的思路 。 

2 伪随机序列相关概念 

设有二进制序列{b }，其 中b ∈{0，1}，如果存在正整数 

T，使得对于Vi， + 一b ，则称 {b }为周期序列，满足上述关 

系的最小 T称为序列的周期。 

若序列{b }，除开始若干项后的其余部分是周期序列，则 

此序列成为准周期序列。 

定义 1 E’ 在序列{b }的一个周期中，若 

b 1≠是 一 +1_．．·一 十fI 14- {f (1) 

则称( ， + 一，．，，b+一 )为序列的一个长为l的游程。 

定义 2E’ 周期为 T的序列 }的周期 自相关函数定义 

为 

跗 )一 (2) 

*)基金项目：重庆市科委自然科学基金资助项目(CSTC，2005B2286)，重庆市教委资助项 目(No．kjo51 501)．重庆教育学院重点项目。陈 军 
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式中，A一『{O≤ <T：b 一6 }I，D一『{O≤ <丁： =／-b，+，}『， 

A表示序列{b }和{ 十7}中相同的位的数 目，D表示序列{b } 

和{bi }中不同的位的数 目。 为 丁的倍数时，R( )为 自 

相关函数，R( )一1； 与 不是 l、的倍数时，R(j)为异相 自相 

关函数。 

周期为 丁的伪随机二进制序列应满足Golomb提出的 

条随机性公没l_ ： 

① 若 丁为奇数，则序列 }一个周期内0的个数和 1个 

数相差 1；若 丁为偶数，则 0的个数和 1的个数相等。 

② 长度为 丁的周期内，1游程的个数占游程总数的 1／2， 

2游程的个数占游程总数的 1／／2。，⋯，d游程的个数占游程总 

数的1／2 ，而任意长度的0的游程个数与 1的游程个数相同。 

③ 序列的异相 自相关函数 R(j)是一个常数。 

公设①和②的意义很明确，主要用于衡量序列的平衡性 

和随机性，而公设③意味着对序列与其平移后的序列作比较， 

不能获取其它任何信息。满足以上三个条件的序列成为伪随 

机序 列 (Pseudo Random Sequence)，也称 为 伪 噪声 序 列 

(Pseudo Noise Sequence，PN序列)。 

密钥序列往往是个准周期的伪随机序列，但为了满足密 

码体制的要求，密钥序列除了满足上面的i个条件外，还要符 

合以下三个要求。 

① 期 T要足够大，如大于 1O ； 

② 列的产生易于高速生成 ； 

③ 序列的任何部分暴露时，要分析整个序列 ，提取产生 

它的电路结构信息在汁算上是不町行的，即序列的线性不可 

预测充分大。 

其中的第三点要求确定了密码的强度，是序列密码的核 

心，它包含了序列密码要研究的许多主要问题，如线性复杂 

性、相关免疫性、不可预测性等。 

0．4 

02 

O 

0．2 

_0● 

3 细胞神经网络和 Chebyshev映射 

细胞神经网络(CNN)理论及其应用是由Chua等于 1988 

年首先提出的，由于其规则的结构和局部的连接性质而易于 

超大规模集成电路(VLSI)实现，故 CNN具有广泛的应用前 

景。目前，CNN作为一种灵活而有效的神经网络模型在保密 

通信、图像处理、模式识别和物理学等领域的应用得到很多学 

者的关注_5～]。CNN的应用存很大程度上取决丁其动力学行 

为，如在图像处理、模式识别和控制巾的应用往往需要网络收 

敛于稳定的平衡点，在保密通信和物理学巾的应用往往需要 

网络具有混沌吸引子或极限环解u 。奉义研究如下 三阶 

CNN动态模型 ： 

』一 3 竺
d t一 一 +ajy，+

女一 ≠  
女+ 女+ 一1，2，3 

(3) 

这里 乃 是状态便利， ，是相应的输出，满足如下公式 ： 

一0．5(『co)+1『一l 一1『) 一1，2，3 (4) 

如果令 ： 

a 12一 a l3— 6 

S22—0；i】一i2一 

则系统(3)变成： 

f 】 

l dt 

Jd．r2 

1 dt 

i d：c3 
L dt 

-丁】+alyl+S Jl 】+Sl2-丁 

(5) 

从图 1可以看 出，只要调节非线性扰动参数 “ 、S S z 

和 S 系统的运动轨迹变为不同的混沌吸引子。 

1 n 1 2 3 

I1 

(b) 

图 1 三阶细胞神经网络的混沌吸引子 

(a)al一3．86， l】一 一 1．55，S12—8．98，532一 l4．25；(b)al一3．85，sl】一一 1．55， 

s】2— 8．76，532一 l4．35；(c)al一 一 4．198，$11— 2．365，sl2— 7．45，S32一 一 10．98 

Chebyshev映射(6)是一个典型的混沌系统，其满足绝对 

连续不变测度 、等分布和对称特性的条件。 

32" l—cos( arccos(32" ))，一1≤ ≤ 1，n一1，2，3⋯ (6) 

这里我们主要讨论 ≥2k一4的混沌特性。图 2是两个 

初始值相差仅为 1O 的两个混沌时间序列 ，这表明 Cheby— 

shev映射具有良好的初始值明性，能产生 良好性能的伪随机 

序列。 

上，我们无法消除周期性，而只能设法延长序列的周期。为此 

我们提出一种新 的思想，用三阶细胞混沌神经 网络系统和 

Chebyshev混沌映射来产生伪随机序列，图 2是其结构图。 

xl(0) 

4 伪随机序列发生器设计 x (0) 

从理论上讲，对任意给定系统(3)和(6)的初始值，通过迭 

代会分别产生一个非周期的无穷数值序列，从而对应一个无 

穷随机序列。该随机序列也是非周期的和类随机的，但计算 

机精度有限使得实际产生的序列必然具有周期性 n 。事实 

· 162 · 

g---~CNN rI，经网络n一 —— 
l 

g(xl，x) 

L-．J e s V映射1一 —————■ 

图 2 混沌伪随机序列发生器结构图 

伪随机比特序列定义如下： 

k(i) 

S 
ll 

S 

O  
ll 

钆 

一 

ll 

一 

如 一 

以 O  

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

f1， (i)> r2(i) 

是( )一g(x (i)， 2(i))一<不输出， 1(i)一 (i) (7) 

【o， (j)< 。( ) 

5 伪随机序列性能分析 

基于混沌神经网络和混沌映射伪随机序列满足Golomb 

提出的 条随机性公设。本节我们主要利用计算机仿真实验 

来考察基于混沌神经网络和混沌映射的伪随机序列的性能。 

5．1 0-1平衡性检验 

基于混沌神经网络和混沌映射的伪随机序列随机性好， 

在整个状态空间服从均匀分布。因此 ，量化后的二值混沌序 

列具有理想的统计特性。我们取不同的序列K度，其序列巾 

“1”与“0”的数目几乎趋于平衡(见表 1)。 

对实验数据进行自南度为 1的 。检验，显著性水平为 

5％ ，对应的 。的值为 3．761。构造统计量 

(8) 

式巾” 表示序列取值 i的个数。如果该统计量的值小于 3． 

761，则该序列通过检验。对 100组长度均为 N一10000的混 

沌序列(每组序列对应不同的初值)进行检验，结果该混沌序 

列通过率为99％，实验表明基于混沌神经网络和混沌映射的 

伪随机序列具有很好的平衡性，与理论相符。 

表 1 混沌伪随机序列平衡性实验 

序列长度N 5000 10000 l 20000 1 30000 40000 1 50000 100000 
0的个数 2492 ． 4900 { 993i f 14973 l9982 f 25005 50004 
1的个数 2508 5100 l 10069 1 15027 20018 I 24995 9996 
不平衡度 0．032％ 0．020％ l 0．0069 1 0．0018 。 0．0009 { 一0．0002 0．00008／C／0 

5．2 序列检验 

序列检验用来判定转移概率是否合理，即出现相同和不 

相同相邻元素的概率大致相等。令 表示 OO的个数 ，，?1 表 

示 1l的个数m。表示 1O的个数 '，7l 表示 O1的个数。取统计 

量为： 
 ̂ I 1 o l 

x 一高 蚤善(” ) 一 7／i∑=：0( ) +1 (9) 
对于自由度为 2的 。分布，可得到对应的 5％显著性水平的 

。值是 5．985。对 100组长度均为 N一10000的混沌序列 

(每组序列对应不同的初值)进行检验 ，通过率均为 98．5Y00。 

5．3 游程特性 

游程特性即 Golomb提 出的序列随机性公设的第 2条。 

我们对混沌序列分别取不同值时进行了游程特性实验，并与 

级数为 17的肿序列的游程特性进行 了比较，结果见表 2。从 

表中看出，基于混沌神经 网络和混沌映射的伪随机序列的游 

程特性优于肿序列的游程特性。 

5．4 相关特性 

定义 3[。 设 ““ ，“ 分别表示长度为 N的两个不同混 

沌伪随机序列。序列Cl“ 和 “ 的非周期互相关函数为： 
， 1 N ～ I— l 

{ ∑n ”(a(2)li) ，o≤ <N 
l 』 z— o 

“ d (“ *'卜 N~I％O (10) 

lO，fl{≥N 

当““ 一“ 时 E式表示的函数是扩频序列的非周期自相关 

函数。 

n 

罔 3 初始值相差 1O 的 Chebyshev时间序列 

我们对基于混沌神经网络和混沌映射的伪随机序列进行 

相关特性检测，取序列长度为 2000，相关间隔为一50̈。～500， 

其非周期 F1相关与互相关特性如图 4，由实验结果看 ，混沌 

序列具有尖锐的自相关特性和很小的互相关值。 

闼 

娶 
皿  

r  一  _ - ～ ，一  I 一 ⋯  - 

闼 

罂 

相关问隔 相关问隔 

图 4 混沌伪随机序列相关函数 

5．5 线性复杂度 

从理论上获得混沌序列的线性复杂度的表达式 目前尚有 

困难。此处我们应用Berlekamp-Massey算法来计算序列的 

线性复杂度l】 。结果如表 3所示。从表中我们得知基 于混 

沌神经网络和混沌映射的混沌伪随机序列具有理想的线性复 

杂度 ， ⅡL≈N／2。 

表 2 混沌伪随机序列游程特性 

序列长度 N 分项统计 

128 256 1024 2048 

1游程 0．2525 0．2508 0．2503 0．2492 

混沌伪 2游程 0．2540 0．2526 0．2513 0、2503 

3游程 0、1939 0．1941 0．1947 0．1939 随机序列 

4游程 0．1249 0．1258 0．1256 0．1251 

短游程和 0．8253 0．8233 0．8220 0．8185 

l游程 0．2544 0．2526 0．2510 0．2508 

2游程 0．2568 0．2556 0．2547 0．2544 

m一序列 3游程 O．18O6 0．1806 0．1808 0．181 2 

4游程 0．1267 0．1275 0．1276 0．1282 

短游程和 0．8185 0．8163 0．8141 0．8146 

表 3 混沌序列的线性复杂度 

(下转第 177页) 
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度值升序排列后的散点 。 

表 1 孤立点挖掘结果列表 

name Xt X2 X3 X t densItv 

ST博讯 0．0l 0．08 0．08 l9 9．169E 7 
千金药业 0．19 11．18 l1．45 L 67 5．652E一4 

伊泰 B股 0．38 3．41 3．67 lO．3 1．147E 3 

济南钢铁 0．39 4．05 4．O5 9．58 1．398E一3 

恒源煤电 0．38 6．78 6．78 5．6 2．122E 3 

马应尼 0．29 lO．59 l0．61 2．7l 2．269E一3 

娴台万华 0．j8 2．22 2．22 10．82 4．260E 3 

云天化 0．3l 36 4．36 4．4 7．13 4．757E一3 

表 2 四个财务指标的平均值与标准差 

表 3 各指标相关系数 

X1 X2 X3 X4 

XI 1．00000 0．4655() 0．46405 0．72010 

X2 0．4655O 1．00000 0．99493 0．10048 

X O．46405 0，99493 1．00000 0．09949 

X 0．72010 0．10048 0．09949 1．00000 

网 2 样本独立成分联合密度的散点分布图 

从表 3可以看出，X 与X 具有很大的相关性，根据指标 

筛选方法，我们最后选择指标 x 、x。和 xf进行独立成分分 

析。从表 1、表2中可以看出，第一个孤立点“ST博讯”指标 

X1明显偏离中心值，第二个孤立点“千金药业”的指标 X。， 

明显偏离中心值，但偏离程度不如第一个大，找出的前面 

8个孤立点至少都有一个指标明显偏离中心值，与实际情况 

基本吻合 。从罔 2我们也 口J．以看出，样本大部分集中 密度 

值比较大的地方。需要说明的是，孤立点挖掘的结果，只是给 

用户提供一个参考，只有用户才能最后确定真正的孤 盘点。 

结论 挖掘孤立点 ，发现有价值的隐藏信息，是数据挖掘 

的一项重要内容。传统的孤立点挖掘方法实际上是假定数据 

之间是互相独立的，或事先假定数据服从高斯分布，但实际生 

活中很多高维数据之间存在一定的相关性，且很多数据不服从 

高斯分布，这些缺点限制了传统孤立点挖掘方法的应用。本文 

提出的 IS()M模型．先用 A对数据进行独立成分分解，再用 

SVM估计各独立成分的密度函数，克服了传统孤立点挖掘方 

法的局限性，为数据挖掘提供了一种有效的方法。实验结果也 

验证 了本文提出的 IS()M模型的有效性与合理性。 
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总结 本文重点研究了基于混沌神经网络和混沌映射的 

混沌伪随机序列的性能。用理论与计算机仿真实验相结合的 

方法对混沌序列的随机性、平衡性、相关性和线性复杂度等特 

性进行了系统的分析，并给出了相应的特性曲线。分析结果 

表明，基于混沌神经网络和混沌映射的混沌伪随机序列具有 

十分理想的随机特性和相关特性。由于混沌序列的产生非常 

方便，数量众多，因此可以用来替代 m一序列，以满足 CDMA 

通信对大容量的需求。混沌序列的线性复杂度高，不容易破 

译，因此除了用于扩频通信之外，还可以作为传统密码学中的 

密钥来使用。 
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