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摘 要 基于矢量量化的数字水印作为新出现的水印技术，对数字产品的版权保护起着非常重要的作用。本文对基 

于矢量量化的数字水印算法做了综述，介绍了现有的各种水印算法，分析了各自的特点，并指出下一步的研究方向。 

关键词 数字水印，矢量量化，版权保护 

A Survey of Digital Watermarking Based on Vector Quantization 

HUANG Song ZHANG Wei ’ CHEN JUN 。 YANG Hua-Qian ’ 

(Department of Computer and Modern Education Technology，Chongqing Fxtucation College，Chongqing 400067) 

(De partment of Co mputer Science and Engineering，Chongqing University，Chongqing 400044) 

(School of Computer＆．Information。Southwest China Normal University．Chongqing 400715)。 

Abstract As a new technique，digital watermarking based on vector quantization plays an important role in the copy— 

right protection for digital products．This paper reviews various watermarking algorithms based on vector quantization 

and analyzes their characteristics．The paper also proposes several research topics at next stage． 

Keywords Digital waterm arking，Vector quantization，Copyright protection 

1 引言 

数字水印技术随着网络和多媒体时代的到来应运而生， 

因其在数字产品版权保护等方面的潜在应用得到了越来越多 

的研究者的重视，并成为数据图像处理和信息安全领域的一 

个研究热点l1 j。传统的数字水印算法大致分为空间域方法 

和变换域方法两类。空间域方法主要是利用人眼视觉辨别上 

的有限性设计一种合适的算法，通过修改图像的某些像素来 

嵌入水印信息，如最早提出的最低有效位法 LSB(Least Sig— 

nificant Bits){ 。变换域方法先将图像做某种变换(如离散傅 

立叶变换 DFT、离散余弦变换 I)CT、离散小波变换 DWT 

等)，然后把水印嵌入到图像的变换域中，再进行反变换生成 

含有水印信息的图像，如 Cox的基于扩频通信技术的变换域 

数字水印 等。 

近年来又有学者利用矢量量化(VQ)技术提出一类新的 

数字水印算法——基于VQ的数字水印算法[G~24 J，并逐渐成 

为数字水印研究领域的热点。本文根据这些算法的特性进行 

了综述，并指出了基于 VQ的水印技术的发展方向。 

2 矢量量化 

矢量量化是近年来图像、语音信号编码技术中颇为流行 

的一种新型量化编码方法，它可以取得很高的压缩 比。在图 

像存档或一对多通信等环境，解码器的简单使矢量量化非常 

有效。简而言之，矢量量化可以定义为一个从多维 Euclidean 

空间到有限子集 C一{C I =0，1，⋯，N一1}的一个映射。这 

个子集被称为码书 为码字，N为码书大小。矢量量化首先 

需要从大量训练矢量中生成一个具有代表性的码书，常使用 

的算法有迭代聚类算法[5 。在矢量量化时，待编码的图像先 

被分割为矢量，然后对一个个矢量依次编码。在编码阶段，当 

针对某一矢量编码时，则直接到码书中寻找与其最接近(以 

Euclidean distance来判断)的码字 ，并以该码字在码书中的索 

引值来代表原始的矢量，如此即完成该矢量的编码工作。传 

输时并不传送码字本身，只传送其索引值 。解码时非常简单， 

只要从码书中取出索引值所对应的码字即可完成解码的工 

作。压缩是通过传输和存储码字索引而不是码字本身来获 

得。 

码书在矢量量化中起着非常重要的作用。码书的大小和 

码书中码字的数量在重构图像的质量和压缩比之间起着平衡 

作用。此外索引分派也是码书设计的一个重要问题，码书的 

生成也需要精心的设计。 

3 基于 VQ的数字水印算法 

在过去的几年中，水印研究者提 出了大量基于 VQ的水 

印方案。本节对基于VQ的水印算法的嵌入方法进行了分析 

总结，并阐述了各算法的主要特点。 

3．1 基于码书划分的方法 

码书划分的目的是把码书分为多个区，编码时根据选用 

哪一个区的码字来传递相应的水印信息。在嵌入操作前，原 

始图像被划分成多个子块，然后寻找与每个子块最匹配的码 

字的索引，最后根据对应的水印比特来修改原始码字索引从 

而获得嵌入水印信息的码字索引。码字索引的修改必须满足 

如下条件：修改后引入的额外失真不超过给定的失真阈值。 

在解码阶段，嵌入水印的码字被用作输入图像块来提取水印。 

目前提出的基于VQ的水印算法大多是基于码书划分来 
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设计的，但它们又存在各自的特点，如文E63提出的一个通过 

修改 VQ索引来隐藏水印信息的水印算法，是根据用户密钥 

将码书划分为多个： 码书，然后参照对应的水印比特信息修 

改原始码字索引。 

文[7]提出了一个类似的算法。为了获得较好的不可见 

性，它建议将码书划分为三组。 

文E83也与上述算法类似，它引入了码书扩展技术来产生 

码书划分进而满足水印的忙提取。 

文E93根据码字的不同特点将其分为不同的组，每一组包 

含两个码字 ，分别用来嵌入水印比特“0”和“1'’，然后将二值水 

印比特嵌入到被选编码块。其主要特点是压缩图像和解压后 

的重构冈像中都存在水印。 

文ElO~J用遗传算法设计了一个基于VQ的优化算法， 

该算法适合无记忆的对称双通道中的嵌水印图像传输。它实 

质上将码书分为了两部分，根据水印信息的不同分别选用不 

同部分的码字来进行编码。水印提取时也是根据码字所属哪 
一 部分来实现。 

文[11]提出了使用带标签码书的水印算法，其主要思想 

就是嵌入水印时把每个输入矢量优先指派给与其最匹配且码 

字标签等于待嵌入的水印比特的码字。 

文[12]利用有限状态矢量量化(FSVQ)的状态改变的轨 

线特点设计了一种新的水印算法。它先利用水平和垂直边缘 

匹配检测将状态码书平分为两部分，一部分水平边缘检测失 

真最小，另一部分垂直边缘检测失真最小。水印信息的嵌入 

是通过在编码时对状态改变的轨线做足够的改变来实现，即 

水印嵌入时根据对应的水印比特来选择状态码书相应部分的 

码字进行编码。水印提取时根据嵌有水印的矢量所属状态码 

书的哪一部分来判断水印信号。 

文l_】3]提出了一个基于变维矢量量化(VDVQ)的数字水 

印算法。其主要思想是采用一个码字维数可变的码书。该算 

法将水印嵌入到输入图像的变维重构块的维数信息中，水印 

提取通过鉴别重构块的维数来实现。如为了嵌入一个二值水 

印，采用的码书需要包含两种维数不同的码字。在图像编码 

时被选码字的维数要根据待嵌入的水印信息来确定。这种方 

法嵌入的水印比较脆弱 ，对压缩图像解码或再编码则很容易 

去除嵌入的水印。 

为了提高嵌入容量，文E14]和文[15]使用 VQ技术对大 

尺寸灰度水印图像进行编码，并将其转换为二进制格式，然后 

使用前面介绍的方法将其嵌入到掩饰图像。 

文E163提出了一个在水印中隐藏水印的算法。先在一个 

灰度水印中嵌入一个二值水印，再使用基于码书划分的 VQ 

技术将其嵌入到掩饰图像，从而进一步提高了水印容量。 

3。2 基于 vq索引特点的方法 

为了提高抗旋转和VQ压缩攻击，文E173于2001年提出 

了一种利用 自然图像和矢量压缩技术的特点来嵌入水印的算 

法。它利用自然图像相邻子块之间的量化索引非常相似的特 

点来产生极性，即先汁算某个索引和周围索引之问的方差，再 

通过该方差与预设阈值的大小 比较来判定极性值。为 了方 

便，一般把阈值设为码书大小的一半。最后再通过极性矩阵 

与水印的异或操作得到嵌入水印或密钥。在水印检测时，先 

计算出待测图像的极性，再通过极性矩阵和密钥的异或操作 

得到提取水印。 

文E183在此基础上利用相邻索引的特点如均值、方差等 

进一步地提出了基于VQ索引特点的多水印算法。 

与基于码书划分的水印算法不同的是上述算法并未修改 

VQ压缩域的值，它实际上是将水印隐藏在了参照VQ索引 
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产生的密钥里面，因而称为“指纹”或者“安全指纹”可能更合 

适，有时也被称为“零水印”。这类算法一般具有较好的稳健 

性，可以抵抗较大角度的旋转攻击 ，但是存在以下两个问题： 

①这种算法在未嵌有水印的图像中也可以提取出水印；②码 

书必须作为密钥使用，否则用户获得码书后也可以不加任何 

修改就嵌入自己的水印。 

3．3 基于约束 VQ的方法 

文[19]利用约束VQ技术，存每个索引嵌入一位水印比 

特。与通常的 VQ编码不同，假如在索引中选择的嵌入位为 

，则水印嵌入操作在满足待选码字索引的第 Ⅲ位等于待嵌 

入的水印比特的条件下，搜索与输入矢量最 配的码字。水 

印提取时根据索引的第 位获得水印信息。 

文E2o]与文E213~,j人多重描述编码技术提出了适合在有 

噪声的信道进行错误弹性传输的VQ数字水印算法。水印嵌 

入时先把原始码字索引依次向左移一位，然后把水印比特添 

加到末尾生成新的码字索引(即最后一位必须和水印信息相 

同)。水印提取时根据“多数投票”原则来判断水印信息，若投 

票数相同的话随机判定。 

这类水印算法的特点是要求用来代表输入矢量的码字索 

引的某一位(由各算法设定)必须与待嵌入的水印比特相同。 

3．4 综合几种方法的多水印算法 
一 些文献综合上述嵌入方法提出了多功能、多水印算法。 

文E223提出了一个基于去均值 VQ结构的多用途数字 

水印算法。它在均值索引和剩余索引中分别使用不同的方法 

嵌入脆弱水印和稳健性水印从而实现多用途 目的。 

文E233提出了一个基于多阶段VQ结构的多用途数字水 

印算法。它在不同的量化阶段分别选择基于VQ特点的方法 

和约束索引的 VQ方法嵌入稳健性水印和脆弱水印，且水印 

提取时不需要原始图像。多阶段 VQ的基本思想是将编码任 

务分割为多个连续的阶段：第一个 阶段主要使用一个较小的 

码书对输入矢量进行相对较粗糙的量化 ；第二阶段主要对原 

始矢量和第一阶段 的量化输 出之间的误差矢量进行量化操 

作，被量化的误差矢量可以用来对输入矢量进行更精确的描 

述；第三阶段中量化器又被用来量化第二阶段的误差，依此类 

推。 

文E243结合DCT提出了一个基于 VQ的多水印嵌入算 

法。它通过在同一数据源的不同的压缩域中分别嵌入多个水 

印来提高水印抵抗恶意攻击的能力。 

4 总结与展望 

数字水印作为新兴的研究领域。在过去十年中得到了蓬 

勃的发展，VQ技术应用于水印研究，更为其注入了新的活 

力。基于VQ的数字水印算法的优点是：可以减少数据传输 

量，解码简单，且对VQ攻击具有很好的抵抗能力。但是存在 

下列一些以待将来解决的问题或不足：在基于 VQ的数字水 

印系统中并未考虑人眼的视觉特点；对于版权保护来说，使用 

现有基于VQ的数字水印算法所获得的嵌水印图像质量还不 

够高等。 

基于 VQ的水印自适应性 、鲁棒性、安全性、抗攻击性的 

研究和多媒体水印及其与加密技术、网络应用的结合，将是以 

后研究的重点。从现有技术和需求分析来看，未来基于 VQ 

的水印研究热点为： 

(1)结合相关技术进一步完善基于 VQ的数字水印算法。 

(2)多用途数字水印算法的研究。 

(3)基于 VQ的 Ih适应算法研究。VQ未能反映人眼的 

视觉特性，得到的图像视觉效果相对较差，结合 HVS(人类视 
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觉系统)构造 自适应算法是未来具有挑战性的水印研究方向。 

(4)现有图像水印算法向多媒体领域的移植。基于 VQ 

的水印算法多集中在图像水印研究，基于音频等领域的水印 

还较欠缺。现有水印算法向多媒体领域的移植 ，将是今后 的 

发展方向。 
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一 方面，OSD能够从 Oos属性那里轻易地得知应用请求 

的服务模式(服务类型)，这个信息对大部分传统的存储系统 

而言是很渴求却又很难得到的，因为服务模式对于存储设备 

的相关策略和算法都有很重要的参考价值。另一方面，OSD 

掌握着存储空间的分配权，可以通过优化数据在存储设备上 

的布局以达到提供性能的目的。 

综合以上两点，考虑到基于带宽需求的应用请求所具有 

的周期特性，结合 Buffer的预取策略，我们可以给出一个基 

于带宽请求优先的应用请求优化(Bandwidth—based Request 

Priority，BRP)算法。BRP算法通过优先考虑基于带宽需求 

的请求来达到整个系统性能优化的目的。对基于带宽需求的 

写请求，该算法尽量把该应用请求的数据放在一片连续的空 

间中；对读请求 ，则采用 Buffer的预取策略，把数据提前读 

出。算法描述如下： 

BRP算法： 

(1)系统服务是否中止。如果是，转(5)； 

(2)判断系统请求队列中是否有基于带宽需求的请求。 

如果没有，转(4)； 

(3)摘取系统请求队列中第一个基于带宽需求的请求 ，判 

断该请求是不是请求的类型： 

如果是 Write请求 ，则用 一个系统唯一 ID来标识该请 

求。接着遍历系统队列，找到同一应用的其它基于带宽需求 

的请求，并且用同一ID标识它，判断在该请求与紧邻的前一 

个同ID的请求合并后，两者间的其它应用请求需求是否仍然 

可以满足。如果满足，则把该请求提前并且完成合并。转 

(2)； 

如果是 Read请求，则生成一预取数据请求。预取的数据 

与该请求对应的数据相邻。如果该预取请求对应的数据在 

Buffer中没有命中，则把预取请求附加在该请求上 ，否则撤销 

预取请求。转(2)； 

(4)是否有某 ID对应的应用请求全部完成，有，则回收该 

ID。转(1)； 

(5)结束 

结束语 OSD Xg#b提供一个全新的、富有表达力的对象 

级接Vl，使得基于OSD存储系统能够很好地支持应用程序的 

QoS服务；智能性使 OSD的系统性 能得到优化，从而更进一 

步保证了OSD提供稳定的OoS服务。本文在分析基于对象 

存储系统的 QoS需求之后，对 OSD SCSI协议集标准进行扩 

展，接着采取量化的方法对 QoS进行了分析，给出了应用客 

户和OSD之间QoS信息交互的工作过程。最后，紧密结合 

OSD的特性，提出 OSD上的 QoS三层模型 QModel和请求 

优化算法 BRP。在未来的工作中，我们将研究多个 OSD环境 

下的 OoS。 
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