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灾难恢复系统模型研究 ) 

王 琨 袁 峰。 周利华 

(西安电子科技大学计算机网络与信息安全教育部重点实验室 西安 710071) 

(国家信息安全工程技术研究中心 北京 100093)。 

摘 要 根据某电子政务试点示范工程对业务可持续性的具体要求，论文提 出一种灾难恢复系统模型。模型强化 了 

通信保障能力，提供安全可靠的灾难恢复控制；创新地提出自我监测能力，实现对灾难恢复系统自身的完整性和安全 

性监测；使用 GIS、GPS、RS技术使灾难恢复系统更易于使用、管理和维护。模型具有突出的安全性、健壮性和可管理 

性，适用于电子政务、银行等安全级别较高的环境。在 RDRSM的指导下，某电子政务灾难恢复系统已经建设完毕并 

运行了一年。实践尤其验证 了模型中灾难恢复计划、系统监测、通信保障的重要性。 
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Abstract According to the requests of continuous service capability of a certain E~government Experimental and Dem— 

onstration Project of china，the paper presents a new Robust Disaster Recovery System Mode1．RDRSM strengthens 

the ability of safe communication and guarantees the secure command on disaster recovery．Its self-supervision capabili— 

ty can monitor the integrality and security of disaster recovery system itself．Using real—time visible platform provided 

by GIS，GPS and RS，the model can make disaster recovery system easier to use，manage and maintain．The model 

possesses features of security，robustness，controllability，and can be applied to highly security-critical environments 

such as e-government and bank．Conducted by RDRSM ，an e-government disaster recovery system has been construc— 

ted over one year．Practice verifies the significance of some components in the mode1．such as disaster recovery plan— 

ning，system supervision，communication support． 
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1 引言 

随着各种应用日益严重依赖信息技术，一旦信息系统失 

效会直接影响到应用。对于一些关键应用，即使是短时间的 

失效也是无法忍受的，因此必须建设灾难恢复系统，保障关键 

应用具备持续服务能力[1j。如何更好地保护系统 ，提供灾难 

恢复和持续服务能力已经成为国际上的研究热点。为保证系 

统的持续可用性，所需的灾难恢复级别日益提高，对灾难恢复 

的可靠性也有更高要求。应该以合理的代价保护应用系统数 

据的完整性和安全性，在灾难发生后尽快恢复运行，减少或尽 

可能消除业务停顿时间。这涉及一系列的关键技术 ，例如系 

统和网络的拓扑结构、设备冗余与系统备份、灾难恢复计划 

等_2 。灾难恢复系统模型研究就是非常关键的研究之一。 

目前已经有一些灾难恢复模型，例如 Business Continuity 

Planning(BCP) 、RoboCup-Rescue[ 、CoStoreE ～ 、Disaster 

Management System (DMS)【 J、Continuity of Operations 

Planning(COOP) 和基于应用 服务供 应商 的模 型l9 。]。 

BCP是一种过程驱动的通用模型，通过分析和更新商业持续 

计划实现灾难恢复。由于它侧重于商业领域，因此对一些安 

全问题涉及不够，不能保障系统自身的安全性和完整性，不适 

用于对安全性要求非常高的环境。它不便于系统的使用与维 

护。RoboCup-Rescue论述了使用机器人和人工智能技术应 

对灾难的重要性，在系统的可视化方面有较好的表现。CoSt— 

ore论述了建设可靠、高可用的存储系统 ，适用于校园网规模 

的网络环境，可以在不影响系统性能的情况下，提高存储系统 

的待命性。DMS用于减少重大灾难中人员生命损失，降低灾 

难恢复的代价。C( P目的是保障政府处理和应对各种突发 

事件的能力，它和DMS都不是专门为保护信息系统和为信 

息系统提供持续服务能力而设计的。总之，这些灾难恢复模 

型有的不是专注于保护信息系统，有的模型虽然可以用于保 

护信息系统，但是它基于应用服务供应商，安全性不高 ；有的 

模型无法承受重大灾难；还有 的模型不便于使用、管理和维 

护。 

中国“十五”某电子政务试点示范工程(EEDP，E-govern— 

ment Experimental and Demonstration Project)要求保障核心 

政府部门在重大灾难时具备持续服务能力。由于对安全性、 

可靠性、系统性能和互操作性要求非常高，加之国内缺乏可借 

鉴的成功经验，在深入研究中国电子政务体系 、多种灾难 

*)基金项目：国家“十五”重点科技攻关计划(2002AAIZ67101)。王 琨 博士研究生，研究方向：网络与信息安全。袁 峰 高级lT程师，研 

究方向：网络与信息安全。周利华 教授，博士生导师。研究方向：网络与信息安全，网络多媒体。 
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和灾难恢复系统(DRS，Disaster P,ecovery System)的基础』二， 

论文提出并论述了键壮的灾难恢复系统模型(RDRSM，Ro— 

bust Disaster Recovery System Mode1)，用于指导 EEDP r}I 

DRS的建设。RDRSM强化了安全性和可靠性，它在如下方 

面区别于其它模型：提出系统模拟与监测，实现对系统 自身的 

完整性和安全性监测和对灾难的模拟；RDRSM 格外强调通 

信系统的可靠性 ；它重视结合 GIS提供实时的 2D、3I)操作平 

台，更易于 DRS的使用、管理和维护。 

2 EEDP简介 

建设 DRS之前 ，必须深入研究系统需求、需要应对的灾 

难、需要保护的资源及系统弱点。EEDP必须能够应对众多 

人为、自然冈素灾难 和安全威胁，尤其是 NRC(National 

Research Council)重点强调的恐怖主义袭击，它们破坏性巨 

大，而且在灾难恢复过程 中还继续存 在人为十扰和破坏。 

EEDP的网络连接如图 1，系统 南 ATM 交换机构成主十网， 

连接下级政府部门、上级政府部门和它的异地分支部门、异地 

备份中心。通过专线电话、PSTN、无线电话 网、有线计算机 

网络和卫星通信提供可靠的通信保 障。EEDP的 DRS在灾 

难发生后能够实时完成系统切换、通信、指挥、调度操作；结合 

密码技术，实现系统数据、通信、指挥控制等的认证、保密性、 

完整性和抗抵赖性；提供详尽的灾难恢复计划，以迅速、适当 

地应对灾难 ；使用地理信息 系统(GIS，Geographic Informa～ 

tion System)和决策 支持系统 (D&S，I)ecision Support Sys～ 

tern)，使 DRS更易于使用 、管理和维护。 
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图 1 EEDP网络连接图 

3 健壮的灾难恢复系统模型 

RDRSM 模型如图 2所示 ，它包括咨询与培训(CT，Con— 

sultation and Training)、风险评估(RA，Risk Assessment)、灾 

难恢复计划(DRP，Disaster Recovery Planning)、模拟与检测 

(SS，Simulation and Supervision)、灾难恢复控制(DRC，Disas— 

ter Recovery Contro1)和系统管理(SM，System Management) 

这几个环节。 

咨询与培训 

CT，Consultation and Trmning 

风险评估 

RA．Risk 

灾难恢复计划 
DRP，Disaster 

图 2 健壮的灾难恢复系统模型图 

由于性能、安全性、带宽等众多因素的互相制约，为实现 

业务的可持续性 ，设计 DRS上的应用系统时不得不权衡高性 

能与高可靠性之间的关系。对于高安全性的应用可以使用 

2-safe，它的原子特性能保证数据中心与备份中心数据的一致 

性 ，避免损失已经处理完毕的事务。但它会增加资源竞争的 

冲突，减少吞吐量，而且备份中心出现故障时，数据中心必须 

改变它正常的工作方式。1一safe可以减少由于资源竞争带来 

的事务处理延迟 ，即使备份 中心不可用时数据中心仍然可以 

正常工作，更容易实现一个数据中心支持多个备份中心 ，但是 

灾难发生时会丢失一部分未来得及传输的事务。为实现安全 

性与系统性能的折中，可以在关键部分使用 2-safe，次要的地 

方使用1-safe。此外，在保障DRS及时有效地切换系统、指挥 

调度、故障排除 的同时，为确保 DRS的安 全、可靠和易用， 

RDRSM 还有如下总体要求 ： 

1)安全可靠的通信保障是灾难恢复的关键，必须尽可能 

利用多种通信手段 ，确保通信的畅通无阻。尽可能采用不同 

安全级别的密码技术保护数据的存储、传输和访问控制。 

2)采用DSS分析海量数据，为决策者提供科学的决策依 

据。 

3)DRS通常覆盖范围较大，使用 GIS提供直观的操作平 

台，便于 DRS的使用、管理和维护。 

3．1 咨询与培训 

CT是 DRS中非常重要 ，并且最容易被忽略和出问题的 

环节。EEDP之所以进展顺利，首先得益于在项 目建设及系 

统运行过程中，始终有 良好 的咨询与培训。DRS涉及面非常 

广、牵扯行业非常庞杂，这迫切要求聘请众多领域的资深专 

家。CT的内容涉及 DRS及所有相关的问题 ，例如政策、法规 

等。 

灾难恢复方面，在咨询、培养信息安全专家的同时，还要 

普及友个教育，课程设置要理论与实践相结合。灾难恢复往 

往需要不同部门的工作小组共同协作才能完成，必须使 DRS 

中所有协调人员都具备必要的安全理念，使 DRS中所有设 

计、开发、使用、管理和维护人员掌握熟练的专业技能，能够互 

相协调应对意外灾难。与传统的安全培训不同，灾难恢复的 

培训主要集中在新安全技术的设计 、开发和使用方面。需要 

强调的是 ，由于人们很难直接解决所有的问题，因此还要着重 

培养学生判断和识别信息保护程度，以及在适当情况下 与相 

关部门协调1二作的能力。 
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3．2 风险评估 

风险指某个安全威胁发生的可能性，以及由此而引起的 

经济、信誉和商业伙伴损失等，需要建立长期的风险评估机制 

评估应用和灾难类型。RA是 DRP的基础 。另一方面，RA 

能够收集DRC的反馈信息，使 DRS总结经验教训，不断提高 

系统性能。EEDP中把灾难抽象成安全威胁和危害级别。 

在发生现场 L，具有某种危害动机 M，采用危害行动 A， 

某个危害实施者 D会对系统造成危害，安全威胁是四元组 

(D，M，A，L)。危害级别 G是对安全威胁可能造成的破坏等 

级的评估。 

G一 (D，M ，A，L) (1) 

必须明确标识所有安全威胁和需要保护的应用与资源 ， 

通过分析不同安全威胁对不同应用与资源的破坏程度 ，应用 

与资源对破坏的时问、经济敏感度，区分应用与资源的优先 

级。这对于 DRP非常重要 。 

3．3 灾难恢复计划 

DRP通过有序的计划应对意外灾难，它包含许多子灾难 

恢复计划(SDRP，Sub DRP)。DRP需要与 DRC、RA、SS和 

SM交互，它协助 SM、DRC管理、控制和维护DRS；它协助 SS 

模拟灾难，发现系统 的不足，不断完善系统。RA对安全威 

胁、资源及其优先级分析完成后 ，就可以开始 DRP了。虽然 

DRP至关重要，目前人们却更侧重于开发灾难恢复的软硬件 

工具，而在 DRP方面的研究还远远不够。EEDP的经验证 

明：设计一个好的DRP是非常重要的，同时也是非常困难的。 

I)RP包括商业影响分析和恢复计划设计。商业影响分 

析研究某个应用或资源的中断对其它应用的影响。主要有两 

个度量：一个度量是某个应用或资源崩溃后，其它应用还能持 

续正常运行的最大时间；另一个度量是恢复崩溃应用需要占 

用的资源。应该尽量要找到两者的最佳接合点，优化灾难恢 

复。恢复计划设计涉及灾难恢复中的许多策略和计划，例如 

数据备份策略，组建救援维护小组，资源维护计划，权衡维护 

或替换损毁设备的代价等。 

必须确保 DRP中没有遗漏任何重要资源，保证所有 

SDRP需要的人力、物力、甚至时间等资源是都可行的，不同 

SDRP之间不会产生冲突。信息系统在灾难发生时出现的故 

障具有大批量的特点，因此在 DRP的设计中应制订排除大量 

并发网络和系统故障的计划。必须避免SDRP单独可行，不 

同 SDRP在相同时刻却由于资源竞争冲突导致它们在一起时 

却不可行这种现象。由于DRS本身固有的复杂性，仅凭直觉 

和经验要从众多可选的 SDRP中选择最优的子集用于灾难恢 

复几乎是不可能的，因此，迫切需要对 DRP进行深入研究，建 

立数学模型，对 DRP进行精确量化的分析，帮助决策者控制 

灾难恢复。此外，作为一种特殊的项目，DRS也具有所有项 

目的共性 ，这意味着很可能由于不可预见的因素 DRP中某些 

部分会失败，从而影响灾难恢复。 

3．4 灾难恢复控制 

借助于 DRP、SM 的帮助，DRC最终实现灾难恢复。正 

常情况下业务运行在数据中心，当数据中心某些子系统发生 

故障时，系统会自动快速切换到数据中心的正常设备，实现本 

地故障恢复。当数据中心崩溃时，备份中心会接管数据 中心 

继续提供服务，同时，I)RC广泛采集各方面的数据，控制系统 

从灾难中恢复过来。数据 中心修复后，备份中心将数据和运 

行状态同步回数据中心，将业务处理切换回数据中心。系统 

由正常工作状态进入灾难恢复状态有 自动控制和人为控制两 
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种方式，让DRS自动区分瞬时故障与灾难是非常用难的，因 

此，通常需要人为控制使系统进入灾难恢复状态。 

根据系统安全需求 ，备份中心应与数据中心保持足够远 

的距离，并且使用足够的带宽相互连接；备份中心必须具备足 

够的计算能力接管数据 中心的业务；两个中心之间应用的切 

换必须快速可靠。EEDP中备份中心建设在五百公里之外， 

通过 622Mb／s带宽链路与数据中心相连 ，两个中心的配置基 

本相同，并且同时运行相同的软件，以减少灾难发生时备份中 

心装载软件所带来的延迟，实现迅速切换。 

通信安全事关灾难恢复的成败。出于安全原因，目前中 

国政务涉密网禁止使用无线计算机网络。EEDP中结合密码 

技术，使用多种有线、无线通信系统保障安全可靠的通信。必 

须在网络中保持适当的冗余，由于 PSTN拥有大量的冗余节 

点和链路，结合密码技术，有时它反而比专线通信更安全。 

3．5 模拟与监测 

SS包括灾难模拟和系统监测。SS与 DRP、SM 和 DRC 

交互，通过 2D、3D操作平台模拟灾难 ，或者根据 以往灾难中 

采集的数据重放灾难 。模 拟结果会反馈给 CT、DRP、SM、 

DRC，在灾难前及早发现、解决 DRS中技术 、管理 、协作等方 

面存在的问题。 

系统监测用于不断发现和排除系统在功能、性能和安全 

方面的隐患。作为一个健壮的系统，DRS需要运行在安全的 

环境中，这就需要本地和远程攻击监测。EEDP中就部署 了 

很多防病毒、防火墙、入侵监测、日志审计等系统。此外，ss 

中还包括网络性能监测、安全性能监测和业务性能监测等。 

需要格外注意的是由于对 DRP进行完整的测试非常困 

难 ，因此首先必须集中监i贝0 DRP中的所有 SDRP，保证所有 

SDRP单独可行。在此基础上根据实际情况尽量制订多种联 

合监测方案，确保多个 SDRP在一起时也是可行的，从而在某 

种程度上确保 DRP的有效性。 

3．6 系统管理 

与 CT一样 ，SM也是非常重要 ，而又容易被忽视的环节。 

DRS往往由于管理上的缺陷而导致整个系统达不到预期 目 

标。EEDP特别加强了这一环节，除日常使用、维护人员外， 

还建立了专业的应急事件响应小组，制订了应急事件响应工 

作流程框架。采用良好的管理工具更有助于管理各环节 中的 

资源和灾难恢复的实施。必须牢 I己：技术不能解决一切问题， 

管理同样非常重要。 

结束语 根据某电子政务试点示范工程的建设要求，论 

文提出并论述了健壮的灾难恢复系统模型。模型中自我监测 

和实时可视平台使 DRS更易于使用、管理和维护；模型加强 

了安 全 性 与健 壮 性，适 用于 安 全 级别 较 高 的 环境。在 

RDRSM的指导下 ，该 电子政务工程的灾难恢复系统已经建 

设完毕并且投人使用了一年 。实践尤其验证了模型巾灾难恢 

复计划、系统监测和通信保障的重要性 。 
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系统对公司的风险监管分为两类：一类是对基本指标(如 

流动负债)的实时监管，只需在系统中预先为其设置好预警值 

即可；一类是对公司风险的综合监管，它需要结合债权、债务、 

收入、支出等各类数据建立风险监管模型，以确定公司的抗风 

险能力，下面就对这个监管模型加以说明。 

系统的综合风险预警模型借鉴了美国 Edward I．altman 

博士提出的 Z—Score预警模型，并根据期货公司的特点，确定 

风险预警模型： 

Z一3．1X】+0．9X2+1．8Xs+1．6X4+0．2X5 

其中，X =净资产／保证金余额 一(所有者权益+风险准备一 
一 年以上账龄的应收款研 待摊费用_固定资产净值_无形资 

产一开办费及长期待摊费用)／保证金余额 

X2一 风险准备金余额／客户保证金余额 
= 风险准备金余额／净资产 

X4一(货币资金+短期投资)／保证金 

Xs一 封闭圈内自有资金余额／监管部门最低要求 

在该模型中，Z-score越小，表明该期货公司面临的风险 

就越大，在系统中肖 Z—Score小于 1．6时，就开始对其进行预 

警，并要求监管人员对其各个指标进行详细分析，得出风险产 

生的具体原因。利用OI AP技术，可以方便地根据期货公司 

财务、监管数据计算和分析其z值大小，从而对公司可能出 

现的风险提出预警。 

4．3 安全控制 

由于期货公司风险监管系统的特殊性，因此系统对于安 

全性的要求比较高。系统从“物理层”、“系统层”、“数据层”三 

方面对数据的安全性进行了控制。 

物理层 ：通过物理隔离网闸+防火墙技术和入侵检N／网 

管系统，可以保证系统内部网资源与外部资源的双重隔离和 

监控。当外部网络需要访问内部网络时，需要通过网闸和防 

火墙才可以进入。系统的通信安全可通过 SSI (Security 

Socket Layer，安全套接字协议层)安全机制使用数字证书来 

实现。SSI 位于 HTTP层和 TCP之间，建立用户与服务器 

之间的加密通信，确保所传递信息的安全性。 

系统层：系统中的安全控制通过角色与权限管理来实现。 

角色同组织关联，也即是允许不同组织的同一角色存在不同 

的权限，这样给组织定义 自己的角色以更大的灵活性。系统 

中角色包括两类：一种是实际中存在的角色，如证监会用户、 

各地证监局用户，它们被赋予相应的权限。另一种是虚拟角 

色，这种角色仅代表一定权限的集合，是为了方便权限管理和 

权限赋予而设定的。另外系统管理员可以根据工作需要单独 

为部分用户添加、删除某些权限。系统把各子系统 、模块中的 

操作权限按照树型结构进行了细分，在权限关系上模仿实际 

中的继承关系，便于对角色和用户进行权限配置。用户所属 

角色的权限决定了该用户能够完成的对象操作。系统根据用 

户的角色和权限为其分配相应的二级菜单项和显示不同的用 

户界面。 

数据层 ：对于每一个角色相同的用户其访问的数据库权 

限也有许多不同，如证监局管用户可以访问自己片区的期货 

公司及营业部的情况，而期货公司用户只能访问自己公司和 

下属营业部的情况。用户在数据报送和审批管理中，对任何 
一 个信息进行修改，系统都会自动留痕(ie录用户名、原始信 

息、修改原因和日期)，以便进行责任追踪，这些功能都在数据 

库设计及代码具体编写中实现。 

结论 J2EE的优点在于跨平台、可复用、安全性；MVC 

和数据持久层的优点在于降低了系统各部分之间的耦合性， 

增强了系统的可扩展维护性 ；OI AP的优点在于能对各类数 

据进行整合、分析，并给用户一个智能、友好的交互界面，所 

以，期货公司风险监管系统是一个优势的有机结合。 

基于 J2EE的期货公 司风险监管系统的开发，使中国证 

监会对期货公司、营业部和交易所的监管工作完全实现数字 

化，监管工作更加规范、科学和全面。基于 Web界面的客户 

端操作方便、直观，可以进行快速查询和智能风险预警，提高 

了工作效率。该系统经正式使用后，取得了良好效果，极大地 

提高了我国对期货公 司的监管力度，降低了监管成本，为我国 

期货市场的健康、快速发展提供了强劲动力。本系统也是解 

决大型金融监管问题的一个有益尝试，研究和开发其体系结 

构、相关技术具有重要的意义。 
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